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Introduktion till denna kursplan

Avsikten med detta dokument

Det engelska originalet till denna kursplan utgér grunden fér den Internationella
programtestcertifieringen pa grundniva. ISTQB (International Software Testing Qualifications Board)
erbjuder denna kursplan till nationella styrelser, att ackreditera kurshallare och erbjuda
examinationsfragor pa det nationella spraket. SSTB (Swedish Software Testing Board), ar den
svenska motsvarigheten och &ar ansvarig att ackreditera och erbjuda examinationsfragor och
examinationstillfallen pa svenska. Kursleverantorer avgor undervisningsmetod och producerar
utbildningsmaterial fér ackreditering. Kursplanen hjalper kandidaterna for att underlatta
forberedelserna till examineringen.

Historia och bakgrund till denna kursplan kan hittas i Bilaga A.

Certifierad testare pa grundniva i programvarutestning

Malgruppen for certifiering pa grundnivan ar den som &r pa nagot satt involverad i
programvaruutveckling och programvarutestning. Den syftar i forsta hand till manniskor i roller som
testare, testanalytiker, testingenjorer, testkonsulter, testledare, acceptanstestare och
programvaruutvecklare. Certifiering pa grundniva ar ocksa anvandbar for de som vill ha en
grundlaggande baskunskap om programvarutestning, t.ex. projektledare, kvalitetsansvariga,
systemansvariga, utvecklingsansvariga, IT chefer, produkt och marknadsanalytiker och
chefskonsulter. Att vara certifierad testare pa grundniva i programvarutestning innebar ocksa att man
kan fortsatta till hogre certifieringsnivaer inom programvarutestomradet.

Inlarningsmal/kognitiv kunskapsniva
De kognitiva nivaerna ar angivna i varje kapitel i kursplanen och klassificeras enligt féljande:

K1: komma ihag
K2: forsta

K3: anvanda
K4: analysera

Mer detaljer och exempel pa inlarningsmal finns i bilaga B.

Alla begrepp listade under “Begrepp” precis under varje kapitelrubrik skall kdnnas igen (K1) aven om
de inte tydligt uttrycks i inlarningsmalen.

Examinering
Certifikatet p& grundniva baseras pa denna kursplan. Svaren pa fragorna kan innebara att information
behdver hamtas fr&n mer an ett kapitel i kursplanen.

Alla kapitel i kursplanen ar foremal foér examinering. De fradgor som anvands i examinationen ar av
typen flerval. Examen kan tas som en del av en ackrediterad kurs eller oberoende. t.ex. pa ndgot
examinationscenter eller en publik examination. Det &r inget krav pa att ha gatt en ackrediterad kurs
for att fA deltaga i en examinering.

Ackreditering

SSTB, som ar erkant av ISTQB, ar den instans som ackrediterar kursleverantorer, vars kursmaterial
foljer denna kursplan. Ackrediteringsforeskrifter och hanvisningar kan erhallas av SSTB eller frén
ISTQB. En ackrediterad kurs innebar att kursleverantéren erkdnner och foljer SSTBs féreskrifter och
hanvisningar samt att de foljer kursplanen. Detta innebar ocksa att de kan halla en ISTQB-
examination som del av kursen. Mer information finns i bilaga D.
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Detaljniva
Detaljnivan i denna kursplan tillater internationell jamférbar undervisning och examination. For att
uppna detta mal, omfattar kursplanen féljande:
e Generella undervisningsmal som beskriver avsikten med grundnivan
e En lista med information som skall laras ut och som innehaller beskrivningar och referenser till
extra material och kéllor.
e Inlarningsmal for varje kunskapsomrade som beskriver de kognitiva kunskapsmalen och vad
man avser med denna kunskap.
En lista av begrepp som studenterna maste kunna komma ihag och forsta.
En beskrivning av nyckelomraden att lara ut, vilket ocksa inbegriper erkanda kallor och
standarder.

Kursplanens innehall ar inte en beskrivning av hela kunskapsomradet programvarutestning, utan
speglar den kunskapsniva som maste tackas in av kursen for grundnivan.

Hur kursplanen ar organiserad
Kursplanen innehdller 6 kapitel. Oversta rubriken for varje omréde visar vilka inlarningsmal som tacks
av kapitlet och specificerar ocksa tiden for varje kapitel. T.ex.:

2. Testning genom programvarans livscykel (K2) 115 minuter

Rubriken visar att kapitel 2 har inlarningsmal for K1 och K2 (men inte K3). K1 forutséatts galla darfor att
kapitlet riktar sig mot en hogre niva. Avsikten &r att det tar ungefar 115 minuter att undervisa
materialet i kapitlet. Varje kapitel innehaller ett antal avsnitt som ocksa har inlarningsmal och
ungefarlig tidsomfattning beskriven. De underavsnitt som inte har tidsangivelser specifikt utskrivna
inkluderas i tiden for 6verordnat avsnitt.

Historien bakom detta dokument

Originaldokumentet p& engelska som ar basen for detta dokument togs fram under 2004-2005 av en
arbetsgrupp som utpekats av ISTQB. Dokumentet har sedan genomgatt en granskningsprocess med
representanter frAn den internationella testvarlden. Regler som anvands for att producera detta
dokument beskrivs i bilaga C.

Ovanstaende kursplan har darefter 6versatts av SSTB under perioden augusti till oktober 2005. Den
har darefter genomgatt granskning av flera representanter fran olika foretag och organisationer i
Sverige.

Detta dokument ar kursplanen for den forsta nivan, grundnivan av den internationellt erkanda
certifieringen, godkand av ISTQB (www.istgb.org) via sin svenska organisation SSTB
(www.sstb.se). De lander som var medlemmar i ISTQB néar detta dokument framtogs var Osterrike,
Danmark, Finland, Frankrike, Tyskland, Indien, Israel, Japan, Korea, Norge, Polen, Portugal, Spanien,
Sverige och Schweiz, Nederlanderna, England och USA.
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1. Grundernainom test (K2) 155 minuter

Inlarningsmal for grunderna inom test
Foliande mal visar vad som uppnas efter avslutande av respektive modul.

1.1. Varfor ar det nédvandigt att testa? (K2)

IM-1.1.1.  Beskriva, med exempel, pa vilket satt ett fel i ett program kan orsaka skada fér en person,
for miljon eller for ett foretag. (K2)

IM-1.1.2.  Skilja mellan grundorsaken till ett fel och dess effekter. (K2)

IM-1.1.3.  Ange anledningar till varfor test & nédvandigt genom att ge exempel. (K2)

IM-1.1.4.  Beskriva varfor test ar en del av kvalitetssakringen och ge exempel pa hur test bidrar till
hogre kvalitet. (K2)

IM-1.1.5.  Forklara och jamféra begreppen misstag, defekt, fel, felsymptom och de motsvarande
begreppen manskligt misstag och bugg med hjalp av exempel. (K2)

1.2. Vad ar testning? (K2)

IM-1.2.1. Komma ihag de vanliga malen med testning. (K1)

IM-1.2.2.  Ge exempel pa syften med testning i olika faser i programvarans livscykel. (K2)
IM-1.2.3.  Skilja pa testning och avlusning. (K2)

1.3. Sju testprinciper (K2)
IM-1.3.1.  Forklara de sju grundlaggande principerna inom test. (K2)

1.4. Grundlaggande testprocess (K1)
IM-1.4.1. Komma ihag de fem grundlaggande testaktiviteterna fran planering till
testavslutsaktiviteter och huvuduppgifterna for varje aktivitet. (K1)

1.5. Testningens psykologi (K2)
IM-1.5.1. Komma ihag de psykologiska faktorer som paverkar framgangen for testningen (K1):
IM-1.5.2.  Jamftra tankesatten hos en testare och en utvecklare. (K2)
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1.1  Varfor ar test nddvandigt (K2) 20 minuter
Begrepp

Bugg, defekt, misstag, fel, felsymptom, manskligt misstag, kvalitet, risk

1.1.1 Programvarusystemen i ett storre sammanhang (K1)

Programvarusystem ar en integrerad del av livet, fran verksamhetstillampningar (t.ex.
bankverksamhet) till konsumentprodukter (t.ex. bilar). De flesta har upplevt att programvaran inte
fungerar som man forvantat sig. Programvara som inte fungerar korrekt kan leda till manga problem,
t.ex. forlust av pengar, tid eller affarsmassigt rykte och kan till och med orsaka skada eller dédsfall.

1.1.2 Orsaker till programvarufel (K2)

En méanniska kan gora ett misstag (méanskligt fel), som leder till ett fel (defekt, bugg) i programvaran
eller i ett dokument. Om ett fel i koden exekveras, kommer kanske systemet inte att lyckas géra vad
det skall (eller géra nagot det inte ska) och orsaka ett felsymptom. Fel i program, system eller
dokument kan orsaka felsymptom men alla fel behdver inte gora det.

Fel uppstar darfor att manniskor gor misstag pa grund av tidspress, komplex kod, komplexitet i
infrastrukturen, forandrad teknologi och/eller att manga system interagerar.

Felsymptom kan aven orsakas av miljomassiga forhallanden t.ex. strélning, magnetism, elektriska falt
eller fororeningar. De kan orsaka fel i inbyggda program eller paverka exekveringen av program
genom att forandra hardvarans forutsattningar.

1.1.3 Testningens roll inom programvaruutveckling, underhall och drift (K2)

Rigords testning av system och dokumentation kan hjélpa till att reducera risken for att problem
uppstar under drift men ocksa bidra till programvarusystemets kvalitet om fel rattas innan systemet
frislapps for anvandning i drift.

Det kan ocksa kravas test av programvara for att uppna kontraktsmassiga eller legala krav eller for att
uppfylla industrispecifika standarder.

1.1.4 Test och kvalitet (K2)

Med hjalp av test ar det mojligt att mata kvaliteten pa programvaran i termer av hittade fel for bade
funktionella och icke-funktionella programvarukrav och egenskaper (t.ex. palitlighet, anvandbarhet,
effektivitet, underhallbarhet och portabilitet). Fér mer information om icke-funktionella tester se kapitel
2; fér mer information om egenskaper hos programvara se standarden 'Software Engineering —
Software Product Quality’ (ISO 9126).

Test kan ge ett fortroende for programvarans kvalitet om inga eller f& fel upptacks. Ett korrekt designat
testfall som godkanns minskar den totala risknivan for ett system. Nar test hittar fel och dessa
atgardas, okar kvaliteten hos programvarusystemet.

Erfarenheter fran tidigare projekt bor tas tillvara. Genom att forstd de grundorsakerna till de hittade
felen i andra projekt kan processerna forbattras vilket i sin tur bor forhindra att dessa fel dyker upp
igen och, som en konsekvens, forbattra kvaliteten hos framtida system. Detta ar en aspekt i arbetet att
kvalitetssékra programvaran.

Test bor vara en del av de kvalitetssékrande aktiviteterna, tilsammans med utvecklingsstandarder,
utbildning och felanalys.

Version 2011 Sida 10 (75) 2011-05-02

© Swedish Software Testing Board




Certifierad testare grundniva Swedish Software
Kursplan Testing Board

1.1.5 Hur mycket testning behdvs? (K2)

Beslut hur mycket testning som behovs bor ta hansyn till risknivan, inklusive tekniska,
sékerhetsrelaterade och affarsmassiga risker och projektbegransningar som tid och budget. (For
ingaende diskussioner om risker, se kapitel 5).

En utférd testning bor ge tillracklig information fér beslutsunderlag. Detta for att intressenter kan fatta
beslut om frislappande av programvaran eller systemet, beslut om att ga vidare till nasta
utvecklingssteg eller beslut om dverlamnande till kund.
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1.2 Vad ar testning (K2) 20 minuter
Begrepp

Avlusning, krav, granskning, testfall, testning, testmal.

Bakgrund
En vanlig uppfattning om testning ar att det bara bestar av att exekvera testfall, dvs. exekvera
programvaran. Det &r visserligen en del av testningen, men fler testaktiviteter ingar ocksa.

Testning innefattar en Iang rad aktiviteter, sisom planering och styrning, val av testvillkor, design och
exekvering av testfall och kontroll av resultat, utvardering av avslutskriterier, rapportering om
testprocessen och systemet som testas och avslutning eller stangning (t.ex. efter det att en testfas
avslutats). Test inkluderar ocksa granskning av dokument (aven kallkod) och genomférande av statisk
analys.

Bade dynamisk och statisk testning kan anvandas som medel for att uppna likadana mal och de
tillhandahaller information som kan anvandas for att forbattra systemet som testas men aven
utvecklings- och testprocesserna.

Det kan finnas olika mal for test:
e att hitta fel
e att fa fortroende for kvalitetsnivan
e att tillhandahélla information for att kunna ta beslut
e att forebygga fel

Tankeprocessen och aktiviteterna som ingar i att designa tester tidigt i livscykeln (verifiering av
testbasen genom testdesign) kan hjalpa till att foérhindra att fel introduceras i koden. Granskning av
dokument (t.ex. kravspecifikationer) och identifiering och lésning av avvikelser hjalper ocksa till att
forhindra att fel uppstar i koden.

Olika synvinklar inom test kan ge upphov till olika mal. Det huvudsakliga malet vid test i samband med
utveckling (t.ex. komponent-, integrations- och systemtest) kan vara att provocera s manga
felsymptom som mojligt sé att fel kan identifieras och atgardas. | acceptanstest, kan det huvudsakliga
malet vara att bekrafta att systemet fungerar som forvantat, for att fa fortroende om det uppfyller
stallda krav. | vissa fall kan det huvudsakliga malet for test vara att utvardera kvaliteten hos
programvaran (utan avsikt att atgarda felen), att ge information till intressenter om risken med att
frislappa systemet vid ett givet tillfalle. Underhallstest inkluderar ofta testning for att konfirmera att inga
nya fel har introducerats nar andringarna infordes. Vid driftstestning, kan det huvudsakliga malet vara
att utvardera systemets egenskaper sasom tillforlitlighet eller tillganglighet i en driftsliknande miljo.

Avlusning och test ar olika saker. Dynamisk testning kan visa pa felsymptom som orsakas av fel.
Avlusning &r den utvecklingsaktivitet som identifierar, analyserar och avldgsnar orsaken till
felsymptomet. Efterféljande omtest av rattningar av en testare forsékrar att rattningen verkligen
atgardade felsymptomen. Ansvaret for varje aktivitet ar vanligtvis att testare testar och utvecklare
avlusar.

Testprocessen och dess aktiviteter forklaras i kapitel 1.4.
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1.3  Sju testprinciper (K2) 35 minuter
Begrepp

Uttdbmmande testning

Principer
Ett antal testprinciper har foreslagits under de senaste 40 aren och de erbjuder allmanna riktlinjer som
ar gemensamma for all testning.

Princip 1 — Test visar att det finns fel

Test kan visa att fel finns men kan inte visa att det inte finns nagra fel. Test minskar sannolikheten for
att oupptackta fel finns i programvaran men, d&ven om inga fel hittas, sa ar det inget bevis for att
programvaran ar felfri.

Princip 2 — Uttdmmande testning ar omajlig

Att testa allt (alla kombinationer av inmatningar och forutséttningar) &r inte lampligt, forutom i triviala
fall. Istallet for utttmmande testning anvands risker och prioriteringar for att fokusera
testanstrangningarna.

Princip 3 — Tidig testning
For att hitta fel tidigt skall testaktiviteterna paborjas sa tidigt som mdjligt i programvarans eller
systemets livscykel och fokuseras pé definierade mal.

Princip 4 — Ansamlingar av fel

Testinsatsen skall fokuseras proportionellt mot den férvantade, och senare konstaterade, feltéatheten
hos modulerna. Ett litet antal moduler innehaller de flesta fel som upptacks vid testning fore
frislappande eller &r upphov till flest felsymptom i drift.

Princip 5 — Immunitets- paradoxen

Om samma tester upprepas gang pa gang sa kommer samma uppséttning av testfall till slut inte att
upptacka nagra nya fel. For att Gvervinna denna "immunitets-paradox” behover testfallen regelbundet
granskas och revideras och annorlunda tester behdver skrivas for att motionera olika delar av
programvaran eller systemet for att maojligen hitta fler fel.

Princip 6 — Test beror p4 sammanhang
Testning sker pa olika satt i olika sammanhang. Sakerhetskritisk programvara testas till exempel inte
pa samma satt som ett e-handels system.

Princip 7 — Franvaro-av-fel-fallgropen
Att hitta och atgarda fel hjalper inte om systemet som byggts ar oanvandbart och inte uppfyller
anvandarnas behov och férvantningar.
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1.4 Grundlaggande testprocess (K1) 35 minuter
Begrepp

Omtestning av felréttningar, omtestning, avslutskriterier, avvikelse, regressionstestning, testbas,
testvillkor, testtackning, testdata, testexekvering, testlogg, testplan, testprocedur, testpolicy, testsvit,
slutlig testrapport, testvara.

Bakgrund

Den mest synliga delen av testprocessen &r testexekveringen. Men for att en testprocess ska vara
effektiv och andamalsenlig, bor testplaner aven innehalla information om hur mycket tid som skall
anvéandas for att planera testerna, designa testfallen, férbereda exekveringen och utvardera
resultaten.

Den grundlaggande testprocessen bestar av foljande huvudaktiviteter:
e testplanering och styrning
e testanalys och design
e realiserande och exekvering av tester
e utvardering av avslutskriterium och rapportering
e testavslutsaktiviteter.

Aven om aktiviteterna i processen logiskt sett ar sekventiella s& kan de éverlappa varandra eller ske
parallellt. Det ar oftast nddvandigt att anpassa dessa huvudaktiviteter till systemets och projektets
sammanhang.

1.4.1 Testplanering och styrning (K1)

Testplanering &r den aktivitet som gors for att definiera testmalen och specificera 6vriga
testaktiviteterna med syfte att nd malen och att slutféra uppdraget.

Teststyrning ar den pagaende aktivitet som jamfor faktiskt framéatskridande mot plan och rapporterar
status och avvikelser frn planen. | detta ingar att vidta nédvandiga atgarder for att slutféra uppdraget
och att nd malet for projektet. For att kunna styra testarbetet bor testaktiviteterna évervakas under
hela projektet. Testplaneringen tar ocksa hansyn till aterkoppling fran évervakning och uppfoljande
aktiviteter.

Testplanering och teststyrning ar beskrivna i kapitel 5 i denna kursplan.
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1.4.2 Testanalys och design (K1)

Testanalys och design ar den aktivitet dar generella testmal omvandlas till patagliga testvillkor och
testfall.

Analys och design har foljande huvuduppgifter:

e Att granska testbasen (s&som krav, riskniva', riskanalysrapporter, specifikationer, arkitektur,
design, granssnitt).

e Evaluera testbarheten av testbasen och testobjekten

e Att identifiera och prioritera de testvillkor som baserats pa analys av testobjekten,
specifikationen samt programvarans beteende och struktur.

e Attt utveckla och prioritera hognivatestfall.

e Att identifiera nddvandiga testdata for testvillkor och testfall.

e Att designa hur testmiljon skall sattas upp och att identifiera den infrastruktur och de verktyg
som behdvs.

e Att skapa en dubbelriktad sparbarhet mellan testbas och testfall.

1.4.3 Realiserande och exekvering av tester (K1)

Realiserande och exekvering av tester &r den aktivitet dar testprocedur eller skript definieras genom
att kombinera testfall i en speciell ordning och inkludera nédvandig information som behdvs for
exekvering, miljon iordningstélls och testerna kors.

Realiserande och exekvering av tester har foljande huvuduppgifter:

o Fardigstalla, realisera och prioritera testfall (inklusive identifiering av testdata).
e Att utveckla och prioritera testprocedurer, skapa testdata och, valfritt, forbereda
testexekveringsplattform samt skriva automatiserade testskript.

Att skapa testsviter baserade pa testprocedur for en effektiv testexekvering.

Att verifiera att testmiljon &r ratt uppsatt.

Verifiera och uppdatera sparbarheten mellan testbas och testfall.

Att exekvera testprocedur, antingen manuellt eller genom att anvénda testexekveringsverktyg,

enligt det planerade schemat.

e Att logga utfallet av testexekveringen och spela in identiteter och versioner av programvaran
som testas, testverktyg och testvara.

e Attjamfora aktuellt resultat med forvantat resultat.

e Att rapportera skillnader i form av avvikelser och analysera dem med syftet att faststalla
orsaken till dem (t.ex. ett fel i koden, i specificerat testdata, i testdokumentet eller ett misstag i
utférandet av testen).

e Att repetera testaktiviteterna som ett resultat av gjorda atgarder for varje avvikelse. Det kan till
exempel vara omexekvering av en test som tidigare gatt fel med syfte att bekrafta att felet ar
atgardat (omtestning av felrattningar), exekvering av ett korrekt test och/eller exekvering av
tester med syfte att férsékra sig om att inga fel har introducerats i oférandrade delar av
programvaran eller att felrattningarna inte blottstallde andra fel (regressionstestning).

! | vilken utstrackning programvaran uppfyller, eller maste uppfylla utvalda programvarubaserade

systemegenskaper (t.ex programvarukompexitet, risk, sakerhetsniva, informationssakerhetsniva,

Onskad prestanda, tillforlitlighet eller kostnad) som har faststallts for att aterspegla programvarans
betydelse for dess intressenter.
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1.4.4 Utvardering av avslutskriterier och rapportering (K1)

Att utvardera avslutskriterier ar den aktivitet dar testexekveringen utvarderas mot de definierade
malen. Detta bor goras for varje testniva.

Utvardering av avslutskriterier har féljande huvuduppgifter:
e Att kontrollera testloggar mot de avslutskriterier som specificerats vid testplaneringen.
e Att bedoma om fler tester behdvs eller om avslutskriterierna behéver andras.
e Att skriva en slutlig testrapport avsedd for intressenterna.

1.4.5 Testavslutsaktiviteter(K1)

Vid testavslut samlas data in fran de avslutade aktiviteterna for att sammanfatta erfarenheter, fakta
och matetal och for att arkivera testmaterial. Detta kan ske t.ex. vid frislappande av ett
programvarusystem, vid ett fullbordat (eller avbrutet) testprojekt, nar en milstolpe har natts eller en
underhallsutgava har blivit fardig.

Vid testavslut ingér féljande huvuduppgifter:

e Att kontrollera vilka planerade leverabler som blivit levererade.

e Att kontrollera att avvikelserapporter ar stangda och att initiera &ndringsbegaran for de som
fortfarande ar 6ppna.

e Att kontrollera den dokumentation som visar godk&dnnande av systemet.

e Att gora klart och arkivera testvaran, testmiljon och testinfrastrukturen for senare
ateranvandning.

e Attlamna 6ver testvaran till forvaltningsorganisationen.

e Att analysera lardomar for att identifiera nodvandiga férandringar av framtida utgavor och
projekt.

e Att anvanda insamlad information till att férbattra testmognaden.
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1.5 Testningens psykologi (K2) 25 minuter
Begrepp

Felgissning, oberoende.

Bakgrund

Det tankesatt som man maste ha nar man testar och granskar skiljer sig fran den man har nar man
utvecklar programvara. Med ratt tdnkesatt kan utvecklare testa sin egen kod men att lagga detta
ansvar pa en testare ger ett mervarde. Man far mer fokus och dessutom ytterligare fordelar sdsom ett
oberoende synsatt som utbildade och professionella testresurser kan erbjuda.

Oberoende testning kan genomforas pa vilken testniva som helst.

En viss grad av oberoende (for att undvika forfattarens férutfattade mening) gor ofta att testaren blir
mer effektiv i att hitta fel och felsymptom. Oberoendet &r emellertid inte en ersattning for fortrolighet,
utvecklare kan sjalv hitta manga fel i sin egen kod pa ett effektivt satt. Flera nivaer av oberoende kan
definieras, listade nedan fran Iagt till hogt:
e Tester utvecklade av personer som skrev den programvara som skall testas (lag niva av
oberoende).
e Tester utvecklade av andra personer (t ex fran utvecklingsgruppen).
e Tester utvecklade av personer som tillhdr en annan organisatorisk grupp (t.ex. en oberoende
testgrupp) eller testspecialister (t.ex. en anvandbarhetstest- eller prestandatestspecialist).
e Tester utvecklade av personer fran en annan organisation eller annat féretag (d.v.s.
outsourcing eller certifiering av en extern organisation).

Individer och projekt drivs av mal. Individer tenderar till att ratta sina planer efter de méal som ledningen
eller andra intressenter satt upp, t.ex. att hitta fel eller att bekrafta att programvaran uppfyller
malsattningarna. Det ar darfor viktigt att tydligt deklarera malen med testningen.

Att identifiera felsymptom under testningen kan uppfattas som kritik mot produkten och mot
utvecklaren eller forfattaren. Testning blir darfor ofta sedd som en destruktiv aktivitet trots att det ar
mycket konstruktivt ndr det galler hantering av produktrisker. Att leta efter felsymptom i ett system
kraver nyfikenhet, professionell pessimism, ett kritiskt 6ga, uppmarksamhet pa detaljer, god
kommunikation med utvecklare och en erfarenhet pa vilken man kan basera felgissning.

Om kommunikationen betraffande misstag, defekter, eller felsymptom sker p& ett konstruktivt satt kan
dalig stamning mellan testare och analytiker, designers och utvecklare undvikas. Detta géller defekter
som har hittats bdde genom granskning och genom dynamisk testning.

Testaren och testledaren behdver ha en bra social kompetens for att kommunicera faktaméassig
information om fel, defekter, avvikelser, framatskridande och risker pa ett konstruktivt satt. Information
om funna fel kan hjalpa forfattaren av ett dokument till att forbattra sina fardigheter. Fel som hittas och
atgardas medan man testar kommer senare att spara tid och pengar och aven minska riskerna.

Kommunikationsproblem kan uppstd, speciellt om testarna bara ses som budbarare av o6nskade
nyheter om fel, defekter och avvikelser. Det finns flera satt att forbattra kommunikationen och
forhallandena mellan testare och andra:

e Borja med samarbete istallet for strider — paminn alla om det gemensamma malet att fa ett
system med béttre kvalitet.

e Kommunicera avvikelser hos produkten pa ett neutralt, faktafokuserat satt utan att kritisera
personen som skapat den, skriv till exempel objektiva och faktaméassiga avvikelserapporter
och granska det som hittas.

e FoOrsok att forstd hur den andra personen kanner sig och varfoér han/hon reagerar som
han/hon gor.

e Bekrafta att den andra personen har forstatt vad du har sagt och tvartom.

Version 2011 Sida 17 (75) 2011-05-02

© Swedish Software Testing Board




Certifierad testare grundniva Swedish Software
Kursplan Testing Board

1.6 Etiska regler (K2) 10 minuter

Att vara programvarutestare innebar att man i bland far ta del av information av konfidentiell natur
samt att man jobbar under tystnadsplikt. Detta gor att etiska principer &r nédvandiga, bland annat fér
att sakra att information inte anvands pa ett otillborligt satt. Med vedertagna etiska principer for
ingenjorer fran ACM och IEEE som underlag, har ISTQB® fastslagit féljande etiska principer:

ALLMANHETEN - Certifierade programvarutestare skall handla i allménhetens intresse.

KUND OCH ARBETSGIVARE - Certifierade programvarutestare skall agera i kunds och arbetsgivares
intresse, i 6verensstammelse med allmanhetens intresse.

PRODUKT - Certifierade programvarutestare skall forsakra sig om att de leverabler de tillhandahaller
(for produkter och system som de testar) motsvarar hogsta méjliga professionella standard.

OMDOME - Certifierade programvarutestare ska uppratthalla integritet och oberoende sina
professionella omdémen.

LEDNING - Certifierade testledare och testkoordinatorer inom programvaruutveckling skall bidra med
och framja etiska tillvagagangssatt vid ledningen av programvaruprojekt.

YRKESROLL - Certifierade programvarutestare skall framja integriteten och anseendet for testyrket i
Overensstdmmelse med allmanhetens intresse.

KOLLEGOR - Certifierade programvarutestare skall vara rattvisa mot och stotta sina kollegor samt
framja samarbete med programvaruutvecklare.

SJALV - Certifierade testare skall delta i ett livslangt larande avseende sitt yrkes praxis och framja ett
etiskt tillvagagangssatt gentemot yrkets praxis.

Referenser

1.1.5 Black, 2001, Kaner, 2002

1.2 Beizer, 1990, Black, 2001, Myers, 1979
1.3 Beizer, 1990, Hetzel, 1988, Myers, 1979
1.4 Hetzel, 1988

1.45 Black, 2001, Craig, 2002

15 Black, 2001, Hetzel, 1988
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2. Testning genom programvarans 115 minuter

livscykel (K2)

Inlarningsmal for testning genom programvarans livscykel
Foljande malsattningar visar vad som uppnas efter avslutande av respektive modul.

2.1. Utvecklingsmodeller for programvara (K2)

IM-2.1.1.

IM-2.1.2.

IM-2.1.3.

Forklara forhallandet mellan utveckling, testaktiviteter och arbetsprodukter i utvecklingens
livscykel genom att ge exempel byggda pa produkten och projektet (K2).

Kanna igen det faktum att utvecklingsmodeller fér programvara maste anpassas till
innehallet i projektet och produktens egenskaper. (K1)

Komma ihag egenskaper hos bra testning som ar applicerbara i alla livscykelmodeller
(K1).

2.2. Testnivaer (K2)

IM-2.2.1.

Jamfora olika nivaer pa testning:

viktiga malsattningar, typiska testobjekt, typisk inriktning (t.ex. funktionell eller strukturell)
och relaterade arbetsprodukter, personer som testar, typ av fel och felsymptom som
hittas. (K2)

2.3. Testtyper (K2)

IM-2.3.1.
IM-2.3.2.
IM-2.3.3.
IM-2.3.4.

IM-2.3.5.

Jamfdora fyra testtyper (funktionella, icke-funktionella, strukturella och @ndringsrelaterade)
med exempel. (K2)

Komma ihag att funktionella och strukturella tester forekommer pa alla testnivaer. (K1).
Identifiera och beskriva icke-funktionella testtyper baserade pa icke-funktionella krav (K2).
Identifiera och beskriva testtyper baserade pa analys av programvarans systemstruktur
eller arkitektur.

Beskriva syftet med omtestning av felréattningar och regressionstestning. (K2)

2.4. Underhallstestning (K2)

IM-2.4.1.  Jamfora underhallstestning (testning av ett existerande system) med testning av en ny
applikation med avseende pa testtyper, startvillkor for testning och omfattning av testning.
(K2)

IM-2.4.2.  Kéanna till indikatorerna for underhallstestning (modifiering, migration eller indragning).
(K1)

IM-2.4.3.  Beskriva betydelsen av regressionstestning och paverkansanalys i
underhallsverksamheten. (K2)
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2.1  Utvecklingsmodeller fér programvara (K2) 20 minuter
Begrepp

COTS (Kommersiellt-Fran-Hyllan), iterativ-inkrementell utvecklingsmodell, validering, verifiering, V-
modell.

Bakgrund
Testning existerar inte isolerat; testaktiviteterna &ar kopplade till utvecklingsaktiviteterna av
programvaran. Olika livscykelmodeller for utvecklingen kréver olika angreppssatt for testningen

2.1.1 V-modellen (sekventiell utvecklingsmodell) (K2)

Aven om det existerar varianter pa V-modellen s& anvander sig den normalt av fyra typer av testnivaer
motsvarande de fyra utvecklingsnivaerna.

De fyra nivaerna i denna kursplan ar:
¢ Komponent- (enhets-) testning;
¢ Integrationstestning;
e Systemtestning;
e Acceptanstestning.

| praktiken kan en V-modell ha fler, farre, eller andra nivaer av utveckling och testning, beroende pa
projektet och programvaruprodukten. Till exempel kan det finnas komponentintegrationstestning efter
komponenttestning och systemintegrationstestning efter systemtestning.

Programvarans arbetsprodukter (t.ex. verksamhetsscenarier eller anvandningsfall, kravspecifikationer,
konstruktionsdokument eller kod) som har producerats under utvecklingen utgor oftast basen for
testningen pa en eller flera nivaer. Referenser till generiska arbetsprodukter finns i mognadsmodeller
som "Capability Maturity Model Integration (CMMI)” eller livscykelprocesser fér programvara som
standarden "Software life cycle processes” (IEEE/IEC 12207). Verifiering och validering (och tidig
testdesign) kan utféras parallellt med utvecklingen av arbetsprodukter fér programvaran.

2.1.2 lterativ-inkrementell utvecklingsmodell (K2)

Iterativ-inkrementell utveckling ar benamning pa den process, med upprattande av krav, konstruktion,
byggande och testning av ett system, som sker i manga sma utvecklingssteg. Exempel pa detta ar: att
bygga en prototyp, snabbutveckling (rapid application development, RAD), Rationals
utvecklingsprocess (RUP) och lattviktsmetoder for utveckling. System som produceras med hjalp av
dessa modeller kan testas pa flera testnivaer i varje iteration. Ett inkrement adderat till andra tidigare
utvecklade inkrement, skapar ett funktionellt vaxande system, vilket ocksa skall testas.
Regressionstestning blir mer och mer viktigt i alla iterationer efter den forsta. Verifiering och validering
kan utforas i varje inkrement.

2.1.3 Testning inom en livscykelmodell (K2)

| varje livscykelmodell finns det flera egenskaper som kénnetecknar bra testning:
e For varje utvecklingsaktivitet finns det en motsvarande testaktivitet.
e Varje testniva har en malsattning speciellt inriktad fér denna niva.
e Analys och konstruktion av tester fér en bestadmd testniva skall starta under motsvarande
utvecklingsaktivitet.
e Testarna skall medverka i granskning av dokument sa fort som utkast finns tillgangliga under
utvecklingens livscykel.

Beroende pa karaktaren hos projektet eller hos systemarkitekturen kan testnivader kombineras och

organiseras om. Nar man till exempel integrerar ett inkopt system eller en komponent (COTS,
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kommersiellt-fran-hyllan) med ett eget system sa kan koparen gora integrationstestning pa systemniva
(t.ex. integration med infrastrukturen och andra system) och acceptanstestning (funktionell och/eller
icke-funktionell testning och anvéndar- och/eller drifttestning).
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2.2 Testnivaer (K2) 40 minuter
Begrepp

Alfatest, betatest, komponenttest, drivrutin, falttest, funktionella krav, integration, integrationstest, icke-
funktionella krav, robusthetstest, stubbe, systemtest, testdriven utveckling, testmiljo, testniva,
anvandaracceptanstest.

Bakgrund

For varje testniva kan foljande identifieras:

Dess generiska malsattning, arbetsprodukt(er) som refereras till for att ta fram testfall (dvs. testbasen),
testobjektet (dvs. vad som skall testas), typiska fel som kommer att hittas, krav pa
testexekveringsplattform, verktygsstod, specifika angreppssétt och ansvar.

Hansyn skall &ven tas till testsystemets konfigurationsdata, eftersom konfigurationsdata &r en del av
systemet.

2.2.1 Komponenttestning (K2)

Typiska testobjekt: Komponenter, program, datakonverterings-/migreringsprogram, databasmoduler.
Testbas: Komponentkrav, detaljerad design, kod.

Komponenttestning (aven kéant som enhets, modul eller programtest) séker efter fel i och verifierar
funktionen hos programvara (t.ex. moduler, program, objekt, klasser etc.), som ar testbara separat.
Det kan goras isolerat frn resten av systemet, beroende pa forhallandet till livscykeln for utvecklingen
och till systemet. Stubbar, drivrutiner och simulatorer kan anvandas.

Komponenttestning kan omfatta testning av funktionalitet och specifika icke-funktionella egenskaper,
som testning av resursbeteende (t.ex. minneslackor) eller robusthet saval som strukturerad testning
(t.ex. beslutstackning). Testfall tas fram fran arbetsprodukter som en komponentspecifikation,
programvarukonstruktion eller datamodellen.

Normalt sker komponenttestning med tillgang till koden som ska testas och med stéd av en
utvecklingsmiljo t.ex. ramverk for enhetstestning eller avlusningsverktyg. | praktiken utférs detta av
den programmerare som skrivit koden. Fel atgardas normalt sa fort de hittas utan att de hanteras
formelit.

Ett angreppssatt till komponenttestning ar att forbereda och automatisera testfall innan koden skrivs.
Detta angreppssatt kallas 'test-first’ eller testdriven utveckling. Det ar i hogsta grad iterativt och ar
grundat pa cykler med att ta fram testfall, bygga och integrera sma delar av koden, utféra
komponenttester och genomfdra rattningar tills testerna godkanns.

Specifika komponenter att testa inkluderar "on-off” komponenter fér konvertering/migrering av data
frén aldre system.

2.2.2 Integrationstestning (K2)

Typiska testobjekt: Delsystem, databasimplementation, infrastruktur, systemkonfiguration, granssnitt
och konfigurationsdata.
Testbas: Programvaru- och systemdesign, arkitektur, arbetsfléden, anvandningsfall.

Systemkonfiguration och konfigurationsdata bor beaktas i samband med att ett standardsystem
konfigureras for ett specifikt andamal eller miljo, t.ex. konfigurering av ett COTS-system.

Integrationstestning testar grénssnitt mellan komponenter, samspelet mellan olika delar i ett system,
t.ex. operativsystem, filsystem, maskinvara eller granssnittet mellan system.

Det kan finnas mer an en niva av integrationstestning och den kan utféras pa testobjekt av varierande

storlek, till exempel:
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1. Komponentintegrationstest testar samspelet mellan programvarukomponenter och gors efter
komponenttestning.

2. Systemintegrationstest testar samspelet mellan olika system eller mellan hardvara,
programvara och kan goéras efter systemtest. | detta fall kan utvecklingsorganisationen bara
kontrollera ena sidan av samspelet sa andringar kan kanske vara destabiliserande.
Verksamhetsprocesser som ar realiserade som arbetsfloden kan omfatta en serie av flera
system. Problem 6ver plattformsgranserna kan bli betydande.

Ju storre omfattningen pa integrationen ar desto svéarare blir det att isolera ett fel till en specifik
komponent eller ett specifikt system, vilket kan leda till en 6kad risk.

Systematisk integrationsstrategi kan baseras pa systemarkitekturen (t.ex. uppifran och ned eller
nedifran och upp), funktionellt innehall, sekvenser i en transaktionsbehandling, eller andra aspekter pa
systemet eller en komponent. For att underlatta att isolera och hitta defekter tidigt skall integrationen
helst vara inkrementell i stallet for "big bang”.

Test av icke-funktionella egenskaper (t.ex. prestanda) kan inkluderas i integrationstestningen.

Vid varje integrationssteg skall testarna koncentrera sig enbart pa sjalva integrationen dvs.
granssnitten. Vid till exempel integration av modul A med modul B skall de fokusera pa kommunika-
tionen mellan modulerna och inte funktionaliteten i de individuella modulerna, som gjordes i
komponenttest. Angreppssattet kan vara bade funktionellt och strukturellt.

Idealt &r om testarna forstar arkitekturen och paverkar integrationsplaneringen. Om integrations-
testerna planeras fére byggandet av komponenter eller system kan komponenterna konstrueras i den
ordning som ger mest effektiv testning.

2.2.3 Systemtestning (K2)

Typiska testobjekt: Systemet, manualer, systemkonfiguration och konfigurationsdata.
Testbas: Kravspecifikation for system och programvara, funktionsspecifikation, riskanalys.

Systemkonfiguration och konfigurationsdata bor beaktas i samband med att ett standardsystem
konfigureras for ett specifikt andamal eller miljo, t.ex. konfigurering av ett COTS-system.

Systemtestning tacker hela systemets/produktens beteende. Testningens omfattning skall vara tydligt
beskriven i den dvergripande testplanen (master test plan) eller i testplanen for aktuell niva.
Testmiljon skall, for systemtest, efterlikna den slutliga mal- eller produktionsmiljon s& mycket som
mojligt for att minimera risken for att fel kopplade till miljon inte hittas under testningen.

Systemtest kan omfatta testning baserat pa risker och/eller kravspecifikationer, verksamhetsprocesser
eller anvandningsfall. Den kan ocksa baseras pa andra hognivabeskrivningar av systemets beteende
eller samverkan med operativsystem och systemresurser.

Systemtest kan undersoka funktionella och icke-funktionella krav pa systemet samt
datakvalitetsegenskaper. Krav kan finnas i textform och/eller modeller. Testare skall ocksé& kunna
hantera ofullstandiga och odokumenterade krav. Systemtestning av funktionella krav startar med att
anvanda mest lampliga specifikationsbaserade (black-box) tekniker for att testa den funktionella
aspekten pa systemet. En beslutstabell kan till exempel skapas, innehallande kombinationer av
effekter som beskrivs i verksamhetsreglerna. Strukturbaserade tekniker (white-box) kan sedan
anvandas for att utvardera grundligheten i testningen med avseende pa ett strukturellt element som
t.ex. strukturen hos en meny eller navigeringen av en websida (Se kapitel 4).

Systemtest utfors oftast av ett oberoende testteam.
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2.2.4 Acceptanstestning (K2)

Typiska testobjekt: Affarsprocesser for helt integrerade system, drift- och underhallsprocesser,
anvandarférfaranden, formulér, rapporter, konfigurationer och konfigurationsdata.
Testbas: Anvandarkrav, systemkrav, anvandningsfall, affarsprocesser, riskanalys.

Oftast ar det kunderna eller andvandarna som har ansvar for acceptanstestning, men dven andra
intressenter kan vara inblandade.

Malet for acceptanstestning ar att skapa en tilltro till systemet, till delar av det, eller till specifika icke-
funktionella egenskaper av systemet. Att hitta fel ar inte det viktigaste malet i acceptanstestning.
Acceptanstestning kan utvardera systemets status infor driftsattning och anvandning dven om det inte
ar den sista nivan i testningen. En systemintegrationstest kan till exempel folja efter acceptanstest av
ett system.

Acceptanstestning kan forekomma pa fler stéllen i programvarans livscykel, till exempel:

e En inkdpt programvaruprodukt (t.ex. COTS) kan bli acceptanstestad nar den installeras eller
integreras.

e Acceptanstestning av anvandningen av en komponent kan utféras under komponenttestning.

e Acceptanstestning av nya funktionella forbattringar kan goéras fére systemtestning.

Representativa satt for acceptanstestning kan vara féljande:

Anvéandaracceptanstestning
Utféres normalt av verksamhetsanvandarna och verifierar om systemet ar klart fér anvandning.

Acceptanstestning for drift
Acceptanstestning som utférs av systemadministratorer:

Testning av funktioner for tagning av sakerhetskopia med aterstallning;
Aterhamtning efter katastrof;

Anvandarhantering;

Underhallsarbete;

Datainmatning och migreringsaktiviteter;

Periodisk kontroll av sarbarheten med avseende pa séakerhet.

Acceptanstest av kontrakt och férordningar

Acceptanstestning av kontrakt gors mot ett kontrakts acceptanskriterier for framtagning av
kundutvecklad programvara. Acceptanskriterierna skall definieras vid kontraktsdverenskommelsen.
Acceptanstestning av forordningar gors mot alla typer av férordningar som formellt maste féljas, t.ex.
statliga, lagliga eller séakerhetskritiska reglementen.

Alfatestning och beta- (eller falt-) testning

Utvecklare av marknadsprogramvara eller COTS vill ofta ha aterkoppling fran potentiella eller
existerande kunder innan programvaran ges ut fér kommersiell férséljning. Alfatestning utférs hos
utvecklingsféretaget, men inte av utvecklingsteamet, medan betatestning eller falttestning utfors av
kunder eller potentiella kunder i sina egna miljder.

Organisationer kan anvanda andra begrepp eller termer &n de som férekommit har sdsom t.ex.
fabriksacceptanstestning och platsacceptanstestning fér system som har testats fére och efter det att
de flyttats till kundens plats.
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2.3 Testtyper (K2) 40 minuter
Begrepp

Black-box-test, kodtackning, bekréftelsetest, funktionell test, interoperatibilitetstest, lasttest,
underhallstestning, prestandatest, portabilitetstest, tillforlitlighetstest, sakerhetstest, stresstest,
strukturell testning, anvandbarhetstest, white-box-test.

Bakgrund
En grupp av testaktiviteter kan syfta till att verifiera ett programvarusystem (eller del av ett system)
baserat pa ett specifikt testskal eller testmal.

En testtyp fokuserar pa ett sarskilt testmal, till exempel:
e Test av en funktion hos programvaran;
e Test av en icke-funktionell kvalitetsegenskap som tillforlitighet eller anvandbarhet, struktur
eller arkitektur hos komponent, programvara eller system.
e Test kopplad till andringar, dvs. bekrafta att ett fel har atgardats (omtestning) och visar om
oavsiktliga forandringar har uppstatt (regressionstestning).

En modell av programvaran kan utvecklas och/eller anvandas i strukturell testning (t.ex. en
kontrollflodesmodell eller en menystrukturmodell), ickefunktionell testning (t.ex. en prestandamodell,
anvandbarhetsmodell eller en sékerhetshotsmodell) och funktionell testning (t.ex. en
processflodesmodell, en tillstdndsévergangsmodell eller en ren textspecifikation).

2.3.1 Testning av funktionalitet (funktionell testning) (K2)

De funktioner som ett system, delsystem eller komponent skall utféra kan beskrivas i arbetsprodukter
sadsom kravspecifikation, anvandningsfall, en funktionsspecifikation, eller de kan vara
odokumenterade. Funktioner visar "vad” systemet gor.

Funktionella tester ar baserade pa funktioner och finesser (beskrivna i dokument eller forstadda av
testarna) och dess interoperatibilitet med specifika system, och kan utféras pa alla testnivaer (t.ex. kan
testning av komponenter vara baserade p& en komponentspecifikation)

Specifikationsbaserade tekniker kan anvandas for att ta fram testvillkor och testfall fér programvarans
eller systemets funktionalitet (se kapitel 4). Testning av funktionalitet behandlar det externa beteendet
hos programvaran (black-box testing).

En typ av funktionell testning, sékerhetstestning, undersdker de funktioner (t.ex. en brandvagg) som &r
relaterade till upptackande av hot, t.ex. virus, frAn utomstdende med uppsat att skada. En annan typ
av funktionell testning, interoperatibilitetstestning, utvarderar programvarans férmaga att interagera
med en eller flera andra specificerade komponenter eller system.

2.3.2 Testning av icke-funktionella programvaruegenskaper (icke-funktionell
testning) (K2)

Icke-funktionell testning inkluderar, men ar inte begransat till testning av prestanda, last,
anvandbarhet, underhallbarhet, tillforlitlighet och portabilitet. Det kan ses som testning av "hur”
systemet fungerar.

Icke-funktionell testning kan forekomma pa alla testnivaer. Termen icke-funktionell testning beskriver
de tester som kravs for att mata egenskaperna hos ett system eller en programvara och som kan
kvantifieras pa en varierande skala, t.ex. svarstider vid prestandatestning. Dessa tester kan refereras
till en kvalitetsmodell, som den definierad av standarden fér programkvalitet -‘Software Engineering —
Software Product Quality’ (ISO 9126). Icke funktionell testning fokuserar pa systemets externa
beteende och oftast anvands black-box testning for att &stadkomma detta.
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2.3.3 Testning av programvarans struktur/arkitektur (strukturell testning) (K2)

Strukturell (white-box) testning kan utféras pa alla testnivaer. Strukturella tekniker anvands bast efter
specifikationsbaserad tekniker for att hjalpa till att méata grundligheten hos testningen genom att
utvardera téackningen for en viss strukturtyp.

Tackning &r den grad till vilken en struktur har blivit utférd av en testsvit, uttryckt som en procentsats
av de delar som blivit tdckta. Om tackningen inte ar 100 % kan det tdnkas att fler tester ska
konstrueras for att testa de delar som hoppats 6ver och pa sé satt oka tackningsgraden. Tekniker for
testtéackning beskrivs i kapitel 4.

Pa alla testnivaer, men speciellt inom komponenttestning och komponentintegrationstestning, kan
verktyg anvandas for att méata kodtackning hos bestandsdelarna, som t.ex. kodsatser eller beslut.
Strukturell testning kan aven baseras pa systemets arkitektur, t.ex. anropshierarki.

Angreppssatt for strukturell testning kan anvandas i systemtestning, systemintegrationstestning eller
acceptanstestning (t.ex. verksamhetsmodeller eller menystrukturer).

2.3.4 Testning vid andringar: Omtest och regressionstestning) (K2)

Nar ett fel har upptackts och atgardats skall programvaran omtestas for att bekrafta att urspungsfelet
verkligen har férsvunnit. Detta kallas omtestning. Avlusning (lokalisering och atgardande av fel) ar en
aktivitet for utvecklingen, inte testningen.

Regressionstestning ar en upprepad test av ett tidigare testat program eller system, efter en &ndring,
for att upptacka fel som introducerats eller gjorts synliga som en bieffekt av &ndringarna. Dessa fel
kan antingen finnas i den programvara som testas, eller i en annan beroende eller oberoende
programvarukomponent. Regressionstestning utférs néar programvaran eller dess miljé har férandrats.
Till vilken omfattning regressionstestningen skall géras beror pa sannolikheten att inte hitta fel i den
programvara som tidigare fungerade.

Testfall skall vara repeterbara om de skall anvandas for omtestning och for att stédja
regressionstestning.

Regressionstestning kan utforas pa alla testnivaer och kan anvandas vid funktionell, icke-funktionell
och strukturell testning. Testsviter for regressionstest kors manga ganger och véxer normalt langsamt
fram; darfor ar regressionstestning en stark kandidat fér automatisering.

Version 2011 Sida 26 (75) 2011-05-02

© Swedish Software Testing Board



Certifierad testare grundniva Swedish Software

Kursplan Testing Board
2.4  Underhallstestning (K2) 15 minuter
Begrepp

Paverkansanalys, underhallstestning.

Bakgrund

Nar ett programvarusystem en gang har blivit driftsatt kan det vara i drift i aratal. Under denna tid har
ofta systemet, dess konfiguration och dess milj6 rattats, andrats eller utkats. Att planera frislapp i
forvag ar avgorande for en framgéangsrik underhallstest. Det &r viktigt att skilja p& planerade frislapp
och ’hot-fixar’.

Underhallstestning gors pa ett befintligt operativsystem som plattform och initieras pa grund av
andringar, migration (t.ex. flytt till en annan plattform) eller indragning av programvaran eller systemet.

Andringar inkluderar planerade forbattringar (t.ex. utgadvebaserade), korrigerande och akuta rattningar
eller &ndringar i miljén. De kan vara planerade uppgraderingar av operativsystem, databaser, eller
COTS (Kommersiellt-Fran-Hyllan) program eller fixar for nya synliga eller nya upptéackta svagheter i
operativsystemet.

Underhallstestning vid migrering (t.ex. fran en plattform till en annan) skall omfatta, forutom
driftstestning i den nya miljén, ocksa testning av den férandrade programvaran. Migrationstestning
(konverteringstestning) maste ocksa utféras om, till exempel, data fran nagon annan applikation
behover migreras till det underhallna systemet.

Underhallstestning vid indragning av ett system kan omfatta testning av datamigrering eller arkivering
om det finns ett krav att bevara data en langre tid.

Forutom testning av vad som har forandrats sa inkluderar underhallstestningen ockséa regressions-
testning av de delar av systemet som inte har andrats. Omfattningen pa underhallstestningen &r
beroende av risker kopplade till &ndringar, storleken péa det befintliga systemet och av storleken pa
andringen. Beroende pa vad som andrats s& kan underhallstestningen utféras pa alla testnivaer och
omfatta alla testtyper.

Att avgora hur det befintliga systemet paverkas av andringar kallas paverkansanalys. Detta ar en hjalp
till att besluta om hur mycket regressionstestning som skall goras.

Underhallstestning kan vara svart att utfora om specifikationer ar inaktuella eller saknas, eller om
testare med doméankunskap saknas.
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3. Statiska tekniker (K2) 60 minuter

Inlarningsmal for statiska tekniker
Foliande malsattningar visar vad som uppnas efter avslutande av respektive modul.

3.1. Statiska tekniker och testprocessen (K2)

IM-3.1.1.  Kéanna till vilka arbetsprodukter inom programvaruutvecklingen som kan granskas med
hjalp av olika statiska tekniker. (K1)

IM-3.1.2.  Forklara vardet och vikten av anvandandet av statiska tekniker for utvardering av
arbetsprodukter inom programvaruutvecklingen. (K2)

IM-3.1.3.  Forklara skillnaden mellan statiska och dynamiska tekniker med avseende pa mal, typer
av defekter som hittas och dessa teknikers roller i programvarans livscykel. (K2)

3.2. Granskningsprocessen (K2)

IM-3.2.1. Komma ihag de aktiviteter, roller och ansvar som galler for en formell granskning (K1)

IM-3.2.2.  Forklara skillnader mellan olika typer av granskningar: informell granskning, teknisk
granskning, genomgang och inspektion. (K2)

IM-3.2.3.  Forklara framgangsfaktorer for ett lyckat genomforande av granskningar. (K2)

3.3. Statisk analys med verktyg (K2)

IM-3.3.1. Komma ihag vilka typiska defekter och fel som kan upptackas med statisk analys och
jdmféra dem med vad som kan hittas av granskningar och dynamisk testning. (K1)

IM-3.3.2. Beskriv, med hjalp av exempel, typiska fordelar med statisk analys. (K2)

IM-3.3.3.  Lista kod- och designdefekter som kan upptackas av ett statiskt analysverktyg. (K1)
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3.1 Statiska tekniker och testprocessen (K2) 15 minuter
Begrepp

Dynamisk testning, statisk testning.

Bakgrund

Till skillnad mot dynamisk testning, som kraver att programvaran exekveras, sa forlitar sig statiska
testtekniker pad manuell kontroll (granskning) och automatiserad analys (statisk analys) av kallkoden
eller andra producerade dokument utan att programvaran exekveras.

Granskningar ar ett satt att testa arbetsprodukter (inklusive koden) och kan med férdel utféras fore
dynamisk testning. Defekter som upptacks genom granskningar i ett tidigt skede (t ex granskningar av
krav) ar oftast mycket billigare att ratta &n de defekter som hittas nar man utfér dynamisk testning av
redan utvecklad kod.

Granskningar kan utforas helt manuellt, men det finns ocksa verktygsstod for detta. Den huvudsakliga
manuella aktiviteten &r att granska arbetsprodukten av ett arbete och kommentera de avvikelser man
hittar. Alla arbetsprodukter kan granskas, inklusive kravspecifikationer, designspecifikationer, kod,
testplaner, testspecifikationer, testfall, testskript, anvédndarmanualer eller webbsidor.

Fordelarna med granskningar ar tidig fellokalisering och rattning, 6kad produktivitet inom utveckling,
minskad utvecklingstid, minskad tid och kostnad for testning, minskade produktlivstidskostnader, farre
fel i senare faser och forbattrad kommunikation. Vid granskningar kan ofullstandigheter upptéackas,
t.ex. att krav saknas i en specifikation, vilket ar svart i dynamisk testning.

Granskningar, statisk analys och dynamisk testning har samma 6vergripande mal — pavisa fel. De
kompletterar varandra: de olika teknikerna ger mgjlighet att effektivt och &ndamalsenligt hitta olika
typer av fel. | motsats till dynamisk testning hittar statiska tekniker fel (defekter) snarare an sjélva
felsymptomen.

Typiska defekter som &r lattare att hitta med granskningar &n med dynamisk testning innefattar:
avvikelser fran standard, kravdefekter, designdefekter, otillracklig underhallbarhet och felaktigt
specificerade granssnitt.
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3.2 Granskningsprocess (K2) 25 minuter
Begrepp

Startkriterier, formell granskning, informell granskning, inspektion, métetal, moderator, kollegial
granskning, granskare, skribent, teknisk granskning, genomgang.

Bakgrund

De olika typerna av granskningar varierar fran att vara informella, som kannetecknas av avsaknad av
skrivna instruktioner till granskare, till systematiska, som k&nnetecknas av delaktighet av teamet,
dokumenterade granskningsresultat och dokumenterad granskningsprocess. Formaliteten hos en
granskningsprocess ar relaterad till faktorer sdsom mogenhetsgraden i utvecklingsprocessen, varje
legalt eller regulatoriskt krav eller behovet av uppféljning.

Hur en granskning genomfors ar beroende av de 6verenskomna maélen for granskningen (t.ex. hitta
defekter, vinna samférstand, utbilda testare och nya teammedlemar, eller diskussion och beslut med
konsensus).

3.2.1 Aktiviteter i en formell granskning (K1)

En typisk formell granskning innehaller féljande huvudsteg:
1. Planering:

o Definiera granskningskriterier

o Vélja personal

o Tilldela roller

o Séatta upp start- och avslutskriterier for mer formella granskningstyper (sasom
inspektioner):

o Vaélja vilka delar av dokumenten som skall granskas.

o Stamma av startkriterier (vid mer formella granskningstyper).

o Dela ut dokument
o Forklara malsattningen, processen och dokumenten som skall granskas for alla
deltagare.
3. Individuella forberedelser:
o Arbete som genomférs enskilt av varje deltagare fore granskningsmotet.
o Notera mojliga defekter, fragor och kommentarer.
4. Genomgang/utvardering/dokumentering av resultat (Granskningsméte):
o Diskussioner eller loggning, med dokumenterade resultat eller med motesprotokoll
(vid mer formella granskningstyper).
o Motesdeltagarna kan helt enkelt notera defekterna, ge rekommendationer fér hur
defekterna skall hanteras eller fatta beslut om defekterna.
o Genomgang/utvardering och dokumentering av fragor kan ske pa fysiska méten eller
genom elektroniskt konferensmote.
5. Omarbete:
o Atgérda de funna defekterna, utfors oftast av forfattaren.
o Uppdatera och dokumentera status pa defekterna (vid formella granskningar)
6. Uppfdljning:
o Kontrollera att alla defekter har blivit tilldelade for atgard
o Sammanstélla méatetal
o Kontrollera att avslutskriterier ar uppnadda (vid mer formella granskningstyper).

3.2.2 Roller och ansvar (K1)

En typisk formell granskning innehaller féljande roller:
e Ledare/chef: bestammer 6ver genomférandet av granskningar, avsatter tid i projektplaner och
avgor om malsattningen for granskningarna blivit uppfyllda.
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e Moderator: den person som leder granskningen av dokumentet eller uppséttningen av
dokument. Det inkluderar planering av granskningen, hélla métet, folja upp efter motet och om
nodvandigt medla mellan olika asikter. Moderatorn &r oftast den person som ligger bakom en
lyckad granskning.

e Forfattare: eller den person som ansvarar fér dokumentet eller dokumenten som skall
granskas.

e Granskare: individer med en specifik teknisk eller verksamhetsbakgrund som, efter de
nodvéndiga forberedelserna, identifierar och beskriver t.ex. defekterna i det som granskats.
Val av granskare skall goras s& att de representerar olika omraden och roller i
granskningsprocessen och skall delta i granskningsméten.

e Sekreterare (eller skribent): dokumenterar allt som kommer fram, problem och 6ppna fragor
som identifieras under motet.

Att granska programvara och andra arbetsprodukter fran olika perspektiv och att anvanda sig av
checklistor, kan gora granskningar mer effektiva och andamalsenliga. Exempel kan vara att granska
efter en checklista som baseras pa vyer fran anvandare, underhallspersonal, testare, driftpersonal,
eller en checklista for typiska kravproblem.

3.2.3 Granskningstyper (K2)

En programvara eller arbetsprodukt kan bli foremal for mer &n en granskning. Om mer an en typ av
granskning anvands, kan ordningen variera. Till exempel kan en informell granskning kanske utféras
fore en teknisk granskning, eller en inspektion av en kravspecifikation kanske utfors fore en
genomgang med kunderna. Huvudsakliga kdnnetecken, val och syften med vanliga granskningstyper
ar:

Informell granskning
Viktiga kédnnetecken:
e ingen formell process;
e kan ske genom parprogrammering eller att en teknisk ledare leder design- och kod-
granskningen;
frivilligt dokumenterad,;
nyttan av granskningen kan variera beroende péa granskaren;
e huvudsyfte: att pa billigaste satt att uppna en viss nytta.

Genomgang
Viktiga kannetecken:
e motet leds av forfattaren;
e kan ske med hjalp av scenarion, torrsimulering, grupp med kolleger;
e gjtidsbegransade sammantréaden;
o fodljande kan vara valfritt: granskarna ar férberedda, granskningsrapport skrivs, avvikelselista
tas fram och sekreterare (som inte ar forfattaren) utses;
e kan variera i utforande fran ganska informellt till mycket formellt;
e huvudsyfte: larande, ge forstaelse, hitta defekter.

Teknisk granskning
Viktiga kédnnetecken:
e dokumenterad, definierad defektutpekningsprocess som inkluderar kolleger och tekniska
experter, ledningens deltagande éar valfritt;
kan utféras som en granskning med kolleger utan ledarens/chefens deltagande;
onskvart att granskningen leds av en utbildad moderator (inte forfattaren);
forberedelse innan motet;
valfritt anvéandande av checklistor;
granskningsrapport som inkluderar defektlista, beslut om programvaran lever upp till kraven
och, dar det ar mojligt, rekommenderade atgarder for defekterna;
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kan variera i utforande fran ganska informellt till mycket formellt;

huvudsyfte: diskussioner, beslutsfattande, utvardering av alternativ, hitta defekter, 16sa
tekniska problem och kontroll av att det granskade stammer éverens med specifikationer,
planer, regelverk och standarder.

Inspektion
Viktiga kannetecken:

leds av en utbildad moderator (inte av forfattaren);

vanligtvis genomférd av jamlika kolleger;

definierade roller;

inkluderar méatetal;

formell process som &r baserad pa regler och checklistor;
definierade start- och avslutskriterier for att acceptera programvaran;
forberedelser innan motet;

inspektionsrapport, lista 6ver iakttagelser;

formell uppféljningsprocess; (valfritt med processforbattringsprocess)
valfritt med upplasare;

huvudsyfte: hitta defekter.

Genomgangar, tekniska granskningar och inspektioner kan utféras inom en kollegial grupp — kollegor
pa samma avdelning inom en organisation. Denna typ av granskning kallas en "kollegial granskning”.

3.2.4 Framgangsfaktorer vid granskningar (K2)
Framgangsfaktorer hos granskningar ar:

e Varje granskning har en klar férdefinierad malsattning.

e Ratt personer for de uppsatta granskningsmalen ar inblandade.

e Testare ar vardefulla granskare som aktivt bidrar till att héja granskningskvaliteten och
som genom sitt deltagande lar sig produkten och darfér kan forbereda testningen
tidigare.

o Defekter som hittas tas val emot och uttrycks objektivt.

e Mijuka faktorer och psykologiska aspekter maste hanteras (t.ex. att gora granskningen
till en positiv erfarenhet for forfattaren).

e Fortroende: resultatet av granskningen anvands inte till att utvardera deltagarna.

e Granskningsteknikerna anpassas sa att de passar programvaran och granskarna och
for att uppné granskningens malsattning.

e Om det ar tillampligt s& anvands checklistor eller roller for att tka effektiviteten i att
hitta defekter.

e  Att utbildning ges i granskningstekniker, speciellt i de mer formella teknikerna, sdsom
inspektioner.

e Ledningen stddjer en bra granskningsprocess (t ex genom att avsatta tillrackligt med
tid for granskningsaktiviteter i projekttidsplaner).

e Det finns en tonvikt pa larande och processforbattringar.
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3.3 Statisk analys med verktyg (K2) 20 minuter
Begrepp

Kompilator, komplexitet, kontrollfléde, dataflode, statisk analys.

Bakgrund

Malsattningen med statisk analys ar att hitta defekter i kallkod och programvarumodeller. Statisk
analys utfoérs genom granskning med hjalp av ett verktyg utan att programvaran exekveras; dynamisk
testning exekverar programkoden. Statisk analys kan lokalisera defekter som &r svara att upptéacka
med dynamisk testning. Precis som vid granskning hittar statisk analys defekter snarare éan
felyttringar. Statiska analysverktyg analyserar programkoden (t ex kontrollflode och datafléde), saval
som det utdata som genereras t.ex. HTML och XML.

Fordelen med statisk analys ar:
e Tidig identifiering av defekter innan testexekvering.
e Tidig varning om tveksam utformning av kod eller design, genom berakning av matetal, sdsom
hdg komplexitet.
Identifiering av defekter som inte &r latta att hitta genom dynamisk testning.
Upptackt av beroenden och motsattningar i programvarumodeller, sdsom lankar.
Forbattrat underhall av kod och design.
Forebyggande av defekter, om utvecklarna lar sig av sina misstag.

Typiska defekter som kan hittas av ett statiskt analysverktyg ar:

o referens till en variabel med ett icke definierat varde;
inkonsekvent granssnitt mellan moduler och komponenter;
variabler som inte anvands eller &r felaktigt deklarerade;
kod som aldrig anvands, sa kallad dod kod;
saknad eller felaktig logik (eventuellt oandliga loopar)
Onddigt komplicerade kodkonstruktioner
avvikelser mot programmeringsregler;
sakerhetssarbarheter;
syntaxfel i kod och programvarumodeller.

Statiska analysverktyg anvands oftast av utvecklare (granskning mot fordefinierade normer eller
programmeringsregler) fére och under komponent- och integrationstestning eller nar koden checkas in
i konfigurationshanteringsverktyg och av utvecklare under programvarumodellering. Statiska
analysverktyg kan skapa ett stort antal varningsmeddelanden, som maste hanteras for att na ett
effektivt utnyttjande av verktyget.

Kompilatorer kan erbjuda ett visst stdd for statisk analys och berékningar av métetal.

Referenser

3.2 IEEE 1028

3.2.2 Gilb, 1993, van Veenendaal, 2004
3.2.4 Gilb, 1993, IEEE 1028

3.3 van Veenendaal, 2004
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4.  Testdesigntekniker (K4) 285 minuter

Inlarningsmal for tekniker for testdesigntekniker
Foliande malsattningar visar vad som uppnas efter avslutande av respektive modul.

4.1. Testutvecklingsprocessen (K3)

IM-4.1.1.
IM-4.1.2.
IM-4.1.3.
L4
¢
IM-4.1.4.

Skilja mellan specifikationer for testdesign, testfall respektive testinstruktion. (K2)
Jamfdra begreppen testvillkor, testfall och testinstruktion. (K2)
Utvardera kvaliteten hos testfall. Klarar testfallen att:

tydligt visa sparbarhet mot kraven,

ange forvantat resultat. (K2)
Tolka testfall for att skriva valstrukturerade testinstruktioner pa en detaljniva som ar
relevant for malgruppen, dvs. de testare som skall anvanda instruktionerna. (K3)

4.2. Kategorisering av tekniker for testdesign (K2)

IM-4.2.1.

IM-4.2.2.

Minnas att orsaker till att bade specifikationsbaserade (black-box) och strukturbaserade
(white-box) testdesigntekniker ar anvandbara och ndmna vanliga exempel av vardera
typen. (K1)

Beskriva utmarkande egenskaper, likheter och skillnader mellan, tekniker som ar
baserade pa specifikation, pa struktur och pa erfarenhet. (K2)

4.3. Specifikationsbaserade tekniker (black-box) (K3)

IM-4.3.1.
¢
.
.
¢

IM-4.3.2.

IM-4.3.3.

Skriva testfall utgdende fran givna programmodeller genom att anvanda de féljande
testdesignteknikerna: (K3)

ekvivalensuppdelning,

gransvardesanalys,

testning med hjalp av beslutstabeller,

tillstandsbaserad testning.
Forklara huvudorsaken till vardera av de fyra teknikerna och vilken testniva och testtyp
som respektive teknik anvands for, samt hur tackning kan matas. (K2)
Forklara begreppet anvandarscenario och dess fordelar. (K2)

4.4. Strukturbaserade tekniker (white-box-test) (K4)

IM-4.4.1.
IM-4.4.2.

IM-4.4.3.

.
¢
IM-4.4.4.

Beskriva begreppet och vardet av kodtéackning. (K2)
Forklara begreppen kodsatstackning och beslutstackning och motivera varfor dessa
begrepp aven kan anvandas pa andra testnivider &n komponenttest, till exempel pa
verksamhetsprocedurer pa systemniva. (K2)
Skriva testfall genom att utga fran kontrollflode och anvanda de féljande designteknikerna:
(K3)

kodsatstestning,

beslutstestning
Utvardera uppnadd kodsats- och beslutstackning mot definierade avslutskriterier. (K4)

4.5. Erfarenhetsbaserade tekniker (K2)

IM-4.5.1.  Minnas orsaker for att skriva testfall baserat pa intuition, erfarenhet och kunskap om
vanliga fel. (K1)

IM-4.5.2.  Jamftra erfarenhetsbaserade med specifikationsbaserade testtekniker. (K2)
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4.6. Valjatesttekniker (K2)

IM-4.6.1.  Klassificera testdesignteknikerna med avseende pa deras lamplighet: att anvandas i ett
givet sammanhang; for testbasen; utifran givna modeller samt att testa olika
programvaruegenskaper. (K2)
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4.1 Testutvecklingsprocessen (K2) 15 minuter
Begrepp

Testfallsspecifikation, testdesign, testexekveringsschema, testinstruktionsspecifikation, testskript,
spéarbarhet.

Bakgrund

Testutvecklingsprocessen som beskrivs i detta kapitel kan utféras pa olika satt, allt fran mycket
informella satt med knappt ndgon, eller till och med utan, dokumentation till fullt formella satt (s& som
det beskrivs nedan). Vald niva beror pd sammanhanget, till exempel organisationen och
utvecklingsprocessens mognadsgrad, tidsgranser, sdkerhets- eller reglerade krav och inblandad
personal.

Under testanalysen analyseras testbasens dokumentation for att se vad som skall testas, det vill sdga
identifiera testvillkoren. Ett sadant villkor definieras som ett objekt eller en handelse som kan verifieras
av ett eller flera testfall, exempelvis en funktion, en tillstandsévergang, en kvalitetsegenskap eller ett
strukturellt element.

Genom att sakerstalla sparbarhet fran testvillkoren tillbaka till specifikationer och krav blir det majligt
att bade gora en effektiv konsekvensanalys vid dndrade krav och att faststélla kravtackning for en viss
mangd tester. Under testanalysen anvands ett detaljerat angreppssatt for att valja den
testdesignteknik som kommer att anvandas och vara baserat pa bland annat identifierade risker. (Se
kapitel 5 om riskanalys)

Under testdesignen specificeras och skapas testfall och testdata . Ett testfall bestar av en en
uppsattning indata, forutsattningar for utférande, forvantat resultat och sluttillstand som resultat av
exekveringen, framtaget for att tacka ett visst testmal eller testvillkor. | standarden IEEE STD 829-
1998 (Standard for Software Test Documentation) beskrivs vad specifikationer for testdesign (med
testvillkor inkluderat) respektive testfall skall innehalla.

Forvantat resultat bor tas fram som en del av beskrivningen av ett testfall och inkluderar utdata,
andringar i data och tillstdnd och dven andra resultat fran testfallet. Om inget forvantat resultat har
beskrivits, sa finns risken att ett felaktigt antagande som verkar vara rimligt kan tolkas som ett korrekt
resultat. Forvantat resultat bor helst beskrivas innan testet genomfors.

Vid testimplementering utvecklas, implementeras, prioriteras och organiseras testfallen i en
testinstruktion (IEEE STD 829-1998). Instruktionen beskriver en sekvens av atgarder for
genomférandet av ett test. Om testet utférs med hjalp av ett testexekveringsverktyg maste sekvensen
vara specificerad i ett testskript, med andra ord en automatisk testinstruktion.

De olika testinstruktionerna och automatiserade testskripten ar darefter sammanstallt i
testexekveringsschema som definierar vilka testinstruktioner och testskript som skall utféras. Schemat
tar hansyn till faktorer som regressionstester, prioriteringar samt tekniska och logiska beroenden.

Version 2011 Sida 36 (75) 2011-05-02

© Swedish Software Testing Board




Certifierad testare grundniva Swedish Software

Kursplan Testing Board
4.2 Kategorisering av tekniker for testdesign (K2) 15 minuter
Begrepp

Black-box-testdesigntekniker, erfarenhetshaserade testdesigntekniker, testdesigntekniker, white-box-
testdesigntekniker.

Bakgrund
Malet med tekniker for testdesign &r att identifiera och skapa testvillkor, testfall och testdata.

Historiskt sett delas testdesigntekniker in i black-box- eller white-box tekniker. Black-box tekniker for
testdesign (aven kallat specifikationsbaserade tekniker) ar ett sétt att harleda testvillkor, testfall och
testdata genom att analysera dokumentationsdelen av testbasen. Detta galler bade funktionell och
icke-funktionell testning. Black-box testning anvéander, per definition, ingen information gallande den
interna strukturen av komponenten eller systemet som ska testas. Med hjalp av white-box tekniker for
testdesign (aven kallat strukturbaserade tekniker) goérs motsvarande urval genom att analysera
strukturen hos komponenten eller systemet. Genom att anvanda erfarenhetsbaserade testtekniker, i
kombination med black-box och white-box tekniker, kan &ven utvecklares och testares erfarenhet
anvéandas till att paverka vad som skall testas.

En del tekniker tillnor enbart ena sorten, andra tekniker har delar fran bada.

| denna kursplan refereras specifikationsbaserade angreppssétt till black-box-tekniker samt
strukturbaserade som white-box tekniker for testdesign.

Gemensamma egenskaper for specifikationsbaserade tekniker for testdesign ar:
e Modeller anvands for att beskriva problemet som skall I6sas, program eller dess komponenter.
De kan vara formella eller informella.
e Fran dessa modeller harleds testfallen systematiskt.

Gemensamma egenskaper for strukturbaserade tekniker for testdesign ar:
o Kunskap om hur systemet ar uppbyggt, exempelvis kod och design, anvands for att harleda
testfall.
e Det gar att mata hur stor andel av ett program som técks av testfall och fler testfall kan skrivas
for att systematiskt oka tackningsgraden.

Gemensamma egenskaper for erfarenhetsbaserade tekniker for testdesign ar:
e Kunskap och erfarenhet hos individer anvands for att harleda testfall:
e En kélla till information &r kunskap om programvaran, dess anvandning och dess miljé hos
testare, utvecklare, anvéndare eller andra intressenter.
e Kunskap om vanliga och sannolika fel och deras férdelning &r en annan kéalla till information.
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4.3  Specifikationsbaserade tekniker (black-box) 150 minuter
(K3)

Begrepp

Gransvardesanalys, testning med hjalp av beslutstabeller, ekvivalensklasser, tillstandsbaserad
testning, anvéndningsfallsbaserad testning.

4.3.1 Ekvivalensklassindelning (K3)

Vid ekvivalensklassindelning delas systemets eller programmets indata upp i grupper eller klasser dar
indata i varje grupp kommer att uppvisa likartat beteende, det vill sdga de kommer sannolikt att
hanteras pa samma satt. Ekvivalensklasser, som ar resultatet av indelningen, kan identifieras for
indata som ar bade giltigt (dvs. giltiga varden som skall accepteras) och ogiltigt (dvs. for ogiltiga
varden som skall avfardas). Klasser kan ocksa identifieras aven for utdata, interna varden,
tidsberoende varden (exempelvis fore eller efter en handelse) samt for granssnittsparametrar (nyttiga
vid integrationstest). Tester kan skapas for att técka alla giltiga och ogiltiga ekvivalensklasser.
Ekvivalensklassindelning &r anvandbart pa alla testnivaer.

Tekniken kan anvandas for att uppna malen for in- och utdatatackning. Den kan anvandas for manuell
inmatning, for indata via olika tekniska granssnitt till system eller for granssnittsparametrar vid
integrationstestning.

4.3.2 Gransvardesanalys (K3)

Beteendet vid granserna av varje ekvivalensklass uppvisar en storre risk for fel an beteendet for
varden inom ekvivalensklassen, darfor ar gransvardestestning ett fruktbart séatt att upptacka fel.
Granserna bestar av det minimala och det maximala vardet inom en klass. Ett gransvarde for en giltig
klass kallas for giltigt gransvarde, ett gransvarde for en ogiltig klass for ogiltigt gransvarde. Det géar att
konstruera tester som tacker bade giltiga och ogiltiga gransvarden. Vid designen av ett testfall, valjs
ett test for varje gransvarde.

Gransvardesanalys kan anvandas pa alla testnivaer. Den &r relativt enkel att anvanda och dess
felupptackningsformaga ar hog. Detaljerade specifikationer ar till stor hjalp for att kunna identifiera
intressanta gransvarden.

Denna teknik ses ofta som en utdkning av ekvivalensklassindelning eller annnan black-box teknik for
testdesign. Gransvardesanalys kan anvandas vid manga olika testproblem t.ex. ekvivalensklasser for
inmatningsfalt, tids- eller tabellgranser. Gransvarden kan &ven anvéandas for testdataurval.

4.3.3 Testning med hjalp av beslutstabeller (K3)

Beslutstabeller ar ett beprovat satt att fAnga systemkrav som bestar av logiska beroenden och att
dokumentera ett systems interna uppbyggnad. Tabellerna kan anvandas for att dokumentera komplex
affarslogik som ett system skall implementera. For att skapa beslutstabellerna analyseras
specifikationerna sa att systembeteenden och de villkor som paverkar dessa beteenden kan
identifieras.

Systembeteenden och de indatavillkor som paverkar dessa beteenden uttrycks ofta som sant eller
falskt (Boolskt). En beslutstabell innehaller de utlésande villkoren, ofta i kombination med sant och
falsktvarden for all indata och tillsammans med den resulterande handelsen. Varje kolumn i tabellen
motsvarar en regel i affarslogiken som beskriver vilken unik kombination av forhallanden som skall
resultera i vilka handelser. Ofta berdknas tackningen genom att ha minst ett test per kolumn i tabellen,
nagot som normalt innebar att alla kombinationer av utlésande villkor tacks.
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Styrkan med att testa med hjélp av beslutstabeller ligger i att det skapas villkorskombinationer som
annars inte hade utforts under test. Det kan anvandas i alla lagen dar programbeteende beror pa flera
logiska val.

4.3.4 Tillstandsbaserad testning (K3)

Ett system kan visa olika svar eller resultat beroende pa vilka villkor och vilket tidigare handelseférlopp
(dess olika tillstdnd) som skett. | dessa fall kan systemet visas som ett tillstandsdiagram. Det tillater
testare att se programmet eller systemet i termer av tillstand, 6vergdngar mellan tillstanden, invarden
eller handelser som gor att tillstdnden andras, dvs. en tillstandsévergang sker och de handelser som
sker som resultat av dessa tillstandstvergangar. Tillstanden i systemet eller objektet som testas ar
separerade, identifierade och ar av andligt antal. En tillstidndstabell visar férhallandet mellan tillstand,
indata och kan synliggora 6vergangar som ar ogiltiga.

Tester kan skapas for att ticka en typisk sekvens av tillstand, for att tacka varije tillstand, for att utféra
varje tillstandsovergang, for att utféra specifika sekvenser av tillstandsévergangar som skall testas,
eller for att testa ogiltiga tillstAndsovergangar.

TillstAndsbaserad testning ar ofta anvant inom industrin for inbyggd programvara och inom generell
teknisk automatisering, men det ar en teknik som ar anvandbar for att modellera handelseforlopp i alla
typer av system, genom att skapa specifika tillstand eller testa interaktionen mellan anvandare och
dator (t.ex. for internettillampningar eller affarsfloden).

4.3.5 Anvéandningsfallsbaserad testning (K2)

Tester kan harledas fran anvandningsfall. Ett anvandningsfall beskriver interaktionen mellan aktorer,
anvandare eller system, vilket producerar ett resultat av varde for en systemanvandare eller en kund.
Anvandningsfall kan beskrivas pa en abstrakt niva (teknikoberoende affarsfloden pa
affarsprocessnivd), eller pa systemniva (systemanvandningsfall pa funktionalitetsniva). Varje
anvandningsfall har forvillkor som maste vara uppfyllda for att anvandningsfallet skall fungera. Varje
anvandningsfall avslutas med ett antal slutvillkor, vilka utgors av observerbara resultat och systemets
sluttillstand nar anvandningsfallet genomforts. Det kravs ocksa att systemet har ett avsett sluttillstand
nar anvandarscenariot ar avslutat. Ett anvandningsfall har ett huvudfléde, dvs. det mest troliga
scenariot, men kan aven ha alternativa scenarion.

Anvandningsfall beskriver “processflédet” genom ett system baserat pa dess troliga anvandning, sa
testfall som harleds fran anvandningsfall ar mycket anvandbara for att hitta fel i processflodet i den
verkliga anvandningen av systemet. Anvandningsfall &r mycket anvandbara vid framtagning av
acceptanstestfall d& kunder eller anvandare deltar i testfallsframtagningen.De hjalper ocksa till att hitta
integrationsfel som orsakas av interaktion mellan och paverkan av, olika komponenter, som man inte
hittar d& man testar programkomponenterna var for sig. Testdesign utifrAn anvandningsfall kan
kombineras med andra specifikationsbaserade tekniker for testdesign.
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4.4  Strukturbaserade eller white-box-tekniker (K4) 60 minuter
Begrepp

Kodtackning, beslutstackning, satstéckning, strukturbaserad testning

Bakgrund
Strukturbaserarad testning/white-boxtestning ar baserad pa att man identifierar strukturen av
programmet eller systemet vilket visas genom foljande exempel.
e Komponentnivan: Strukturen i en programvarukomponent, dvs. kodsatser, beslut, kodgrenar
eller till och med specifika exekveringsvagar.
e Integationsnivan: Strukturen kan vara ett anropstrad, dvs. ett diagram dar modulanrop till
andra moduler visas
e Systemnivan: Strukturen kan vara en menystruktur, affarsflode eller en websidas struktur.

| detta avsnitt kommer tre kodrelaterade strukturella testdesigntekniker for kodtéackning, baserat pa
kodsatser, beslut och kodgrenar att diskuteras. For beslutstestning kommer ett kontrollflédesdiagram
att visualisera de olika alternativen for varje villkor.

4.4.1 Kodsatstestning och kodsatstackning(K4)

| komponenttestning ar kodsatstackning den utvardering (i procent) som visar hur manga exekverbara
satser som har exekverats av en svit av testfall. | kodsatstackning skapar man nya testfall for att
exekvera specifika kodsatser, vilket normalt 6kar satstackningen.

Kodsatstackning ar antalet kodsatser som berérs av de (designade eller exekverade) testfallen
dividerat med det totala antalet kodsatser i programvarukomponenten.

4.4.2 Beslutstestning och beslutstackning(K4)

Beslutstackning, nara relaterat till bagtestning, ar utvarderingen (i procent) av antalet beslutsutfall
(t.ex. utfallen sant respektive falskt for en IF-sats) som har exekverats av en testfallssvit. Vid
beslutstestning skapas testfall som ska exekvera utpekade beslutsutfall. Man kan representera en
programvarukod med hjalp av en graf med bagar och noder. En nod med flera utgaende bagar som
beskriver dverforing av kontroll till olika platser i koden representerar en beslutspunkt.

Beslutstackning ar antalet beslutsutfall som berdrs av de (designade eller exekverade) testfallen
dividerat med det totala antalet beslutsutfall som finns i programvarukomponenten.

Beslutstestning ar en form av kontrollflédestestning dar ett specifikt kontrollfldde exekveras genom att
en specifik exekveringsvag tas genom beslutspunkterma. Beslutstéackning ar starkare an
kodsatstackning, eftersom 100% beslutstackning garanterar 100% kodsatstéckning, men inte tvartom.

4.4.3 Andra strukturbaserade tekniker (K1)

Utover beslutstacking finns andra kodtackningsmatt, t.ex. villkorstackning och
villkorskombinationstackning.

Kodtackningskonceptet kan ocksa anvandas pa andra testnivaer, t.ex. pa integrationsnivan, dar
procenten av moduler, komponenter eller klasser som har blivit exekverade av en testfallssvit kan
uttryckas som modul-, komponent- eller klasstéckning.

For strukturbaserad testning av kod ar verktygsstdd anvandbart.
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4.5 Erfarenhetsbaserade tekniker (K2) 30 minuter
Begrepp

Utforskande testning, felattack

Bakgrund

Erfarenhetsbaserad testning ar nar tester skapas baserat pa testarens skicklighet och intuition och
hans/hennes erfarenhet av liknande applikationer och teknologier. Som komplement till mer
systematiska testtekniker, kan dessa tekniker vara mycket vardefulla genom att testfall identifieras,
vilka annars inte skulle hittas via de mer formella teknikerna. Dock varierar effektiviteten hos denna
typ av testning med erfarenheten hos testaren.

En vanligt forekommande erfarenhetsbaserad teknik ar felgissning, i vilken testare forutspar
potentiella defekter utifrn sin tidigare erfarenhet. Ett strukturerat satt att arbeta med felgissning &r att
gora en lista av mojliga defekter och darefter skriva tester som blottar dessa defekter. Detta
systematiska angreppssatt kallas for felattack. Dessa listor pa defekter och felsymptom kan byggas
upp baserat pa erfarenhet, tillgangliga fel eller felsymptombeskrivningar samt fran grundlaggande
kunskap om varfor program fallerar.

Utforskande testing ar en teknik som bygger pa samtidig testdesign, testexekvering, testloggning och
inlarning. Den baseras pa ett test charter som innehaller testmal och utférs inom valdefinierade
tidsgranser. Strategin ar mest anvandbar nar det ar fa eller inte tillrackliga specifikationer och en
extrem tidspress, samt som std eller komplement till annan, mer formell testning. Tekniken kan tjana
som en kontroll av testprocessen for att férsékra sig om att de mest allvarliga felen hittas.
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4.6 Valja testtekniker (K2) 15 minuter
Begrepp

Inga specifika begrepp

Bakgrund

Val av testtekniker som skall anvandas beror pa ett antal faktorer som, typ av system, lagar,
foreskrifter och standarder, kundkrav eller kontrakt, niva av risk, typ av risk, testdoman, testmal,
tillganglig dokumentation, kunskap hos testarna, tid och budget, utvecklingslivscykel,
andvandningsfallsmodeller och tidigare erfarenhet av olika typer av defekter som man hittat.
Vissa tekniker &r mer anvandbara vid vissa situationer &n andra och vissa tekniker ar mest
anvandbara pa en testniva, medan andra kan anvéndas pa alla testnivaer.

Under testfallsdesign anvander sig testare vanligtvis av en kombination av testtekniker inklusive
process-, regelverks- och datadrivna tekniker, for att sdkerstalla tillracklig testtackning av objektet som
testas.

Referenser

4.1 Craig, 2002, Hetzel, 1988, IEEE STD 829-1998
4.2 Beizer, 1990, Copeland, 2004
4.3.1 Copeland, 2004, Myers, 1979
4.3.2 Copeland, 2004, Myers, 1979
4.3.3 Beizer, 1990, Copeland, 2004
4.3.4 Beizer, 1990, Copeland, 2004
4.3.5 Copeland, 2004

4.4.3 Beizer, 1990, Copeland, 2004
4.5 Kaner, 2002

4.6 Beizer, 1990, Copeland, 2004
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5. Testledning (K3) 170 minuter

Inlarningsmal for testledning
Efter avslutande av respektive modul nedan skall féljande listade malsattningar ha uppnatts.

5.1. Testorganisation (K2)

IM-5.1.1. Komma ihag betydelsen av oberoende testning. (K1)

IM-5.1.2.  Forklara for- och nackdelar med oberoende testning inom en organisation. (K2)
IM-5.1.3. Komma ihag hur man véljer personer till testgruppen. (K1)

IM-5.1.4. Komma ihag typiska arbetsuppgifter for testledare och testare. (K1)

5.2. Testplanering och testuppskattning (K3)

IM-5.2.1.  Kanna igen olika testnivaer och malsattning med testplanering. (K1)

IM-5.2.2.  Sammanfatta syftet och innehallet i dokumenten testplan, testdesignspecifikation och
testprocedurspecifikation enligt ‘Standard for Software Test Documentation’ (IEEE 829-
1998). (K2)

IM-5.2.3.  Klargora skillnaden mellan konceptuellt skilda angreppssétt for testning sdsom analytisk,
modellbaserad, systematisk, med process/standard enlighet, dynamisk/heuristisk,
konsultativ och "regression averse”. (K2)

IM-5.2.4.  Klargdra skillnaden mellan motiven for testplanering for ett system och planering av
testexekveringsordning (K2)

IM-5.2.5.  Skriva ett testexekveringsschema foér en given méangd av testfall med hansyn tagen till
testfallens prioritet och inbordes logiska forhallanden. (K3)

IM-5.2.6.  Kunna lista testférberedelse- och testexekveringsaktiviteter som bor iakttas vid
testplannering. (K1)

IM-5.2.7. Komma ihag typiska faktorer som paverkar arbetsinsatsen relaterad till testning. (K1)

IM-5.2.8.  Klargdra skillnaden mellan tva begreppsmassigt olika angreppssatt: matetalsbaserat och
expertbaserat. (K2)

IM-5.2.9.  Kanna igen/motivera fullgoda start- och slutkriterier for specifika testnivaer och grupper av
testfall (t.ex. for integrationstest, acceptanstest eller testfall fér anvandbarhetstest). (K2)

5.3.  Overvakning och styrning av testforloppet (K2)

IM-5.3.1. Komma ihag vanliga matetal som anvands for 6vervakning av testférberedelser och
exekvering. (K1)

IM-5.3.2.  Forklara och jamfér méatetal for testrapportering och styrning av test (t.ex. funna och
rattade defekter, godkanda och inte godkanda testfall) relaterat till syfte och anvandning.
(K2)

IM-5.3.3.  Summera syftet och innehallet i en slutlig testrapport enligt. ‘Standard for Software Test
Documentation’ (IEEE 829-1998). (K2)

5.4. Konfigurationshantering (K2)
IM-5.4.1. Sammanfatta hur konfigurationshantering stodjer testningen. (K2)

5.5. Risker och testning (K2)

IM-5.5.1.  Beskriva en risk som ett mdjligt problem som hotar uppfyllandet av ett eller flera
projektmal for en eller flera intressenter. (K2)

IM-5.5.2.  Komma ihag att en riskniva styrs av sannolikheten att den intraffar och de konsekvenser
det medfér om den skulle intraffa. (K1)

IM-5.5.3.  Skilja mellan projektrisk och produktrisk. (K2)

IM-5.5.4.  Visa representativa projektrisker och produktrisker. (K1)

IM-5.5.5.  Beskriva, med hjalp av exempel, hur riskanalys och riskhantering kan anvandas for
testplanering. (K2)
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5.6. Avvikelsehantering (K3)

IM-5.6.1.  Kanna igen innehallet i en avvikelserapport enligt ‘Standard for Software Test
Documentation’ (IEEE 829-1998). (K1)

IM-5.6.2.  Skriva en avvikelserapport for ett fel som upptackts under testning. (K3)
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5.1 Testorganisation (K2) 30 minuter
Begrepp

Testare, testledare, testchef.

5.1.1 Testorganisation och oberoende (K2)

Att ha oberoende testare i en organisation kan forbattra formagan att upptacka fel med hjalp av test
och granskningar. Foljande ar mojliga alternativ for oberoende:

¢ Inga oberoende testare. Utvecklare testar sin egen kod.

e Oberoende testare i utvecklingsgrupperna.

e Oberoende testgrupp eller testgrupp i en organisation som rapporterar till projektledning eller
verkstéllande ledning.

e Oberoende testare fran verksamhetsomradet eller anvandargrupper.

e Oberoende testspecialister for specifika testtyper, till exempel testare av anvéndbarhet,
sakerhet eller certifiering (certifiering av en produkt gentemot standarder och reglementen).

e Oberoende testare som ar utlokaliserade internt eller till en extern organisation.

Nar det galler stora eller sakerhetskritiska system &r det oftast bast att ha test pa flera nivaer, med
nagra eller alla nivéer testade av oberoende testare. Utvecklare kan delta i testningen, speciellt nar
det galler lagnivatester, men deras brist pa objektivitet begransar ofta effektiviteten av detta.
Oberoende testare kan ha befogenhet att stélla krav pa och definiera testprocesser och regler men
testare bor bara ta pa sig sddana processrelaterade roller nar det finns ett tydligt mandat fran
ledningen att gora sa.

Fordelarna med oberoende testning ar bland annat:
e Oberoende testare ser andra och olika defekter, och &r forutsattningslos.
e En oberoende testare kan verifiera antaganden andra har gjort under specificering och
utveckling av systemet.

Nackdelar:
e Isolering fran utvecklingsgruppen (om test ar helt oberoende).
e Utvecklare kan kanna ett mindre ansvar for kvaliteten.
e Oberoende testare kan ses som en flaskhals eller bli beskyllda for forseningar av en utgava.

Testarbete kan utféras av personer som har en specifik testroll eller kan géras av nagon med en
annan roll, till exempel projektledare, kvalitetsansvarig, utvecklare, affars- eller omradesexpert,
infrastruktur eller IT-drift.

5.1.2 Testledarens och testarens arbetsuppgifter (K1)

Denna kursplan tacker tva roller, testledare och testare. De aktiviteter och arbetsuppgifter som utfors
inom ramen for respektive roll beror pa projektets och produktens sammanhang, de individer som
innehar rollerna och pé organisationen.

Ibland kallas testledaren for testchef eller testkoordinator. Testledarens roll kan utféras av en
projektledare, en utvecklingsansvarig, en kvalitetsansvarig eller en chef fér en testgrupp. | stora
projekt kan det finnas tva befattningar: testledare och testansvarig. Testledaren ansvarar vanligtvis for
planering, 6vervakning och styrning av testaktiviteterna som de ar definierade i kapitel 1.4.

Typiska uppgifter for en testledare kan vara att:
e Koordinera teststrategi och testplan med projektledare och andra intressenter.
e Skriva eller granska teststrategi fér projektet och testpolicy for organisationen.
e Bidra med testsynvinkel i andra projektaktiviteter, till exempel integrationsplanering.
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Planera testningen — med hansyn tagen till sammanhanget och férsta malen och riskerna —
inklusive val av angreppssatt for test, uppskattning av tid, arbetsméangd och kostnad for test,
fa fram resurser, definition av testnivaer, cykler, angreppssatt, malsattning och planering av
avvikelserapporteringsprocessen.

Initiera specificering, férberedelse, realisering och genomférande av tester, dvervaka
testresultat och kontrollera avslutskriterier.

Anpassa planeringen beroende pa testresultat och férlopp (ibland dokumenterat i status-
rapporter) och vidta nodvandiga atgarder for att kompensera for uppkomna problem.

Satta upp lamplig konfigurationshantering av testprodukter for sparbarhet.

Infora passande matetal for att mata testforloppet i och for att utvardera kvaliteten pa
testningen och produkten.

Besluta vad som skall automatiseras, till vilkken grad och hur.

Vélja verktyg for teststdd och organisera utbildning av testare fér anvandningen av verktygen.
Besluta hur testmiljon skall realiseras.

Skriva slutlig testrapport baserat pa resultat och information fran testningen.

Typiska uppgifter for en testare kan vara:

Granska och bidra till utveckling av testplaner.

Analysera, granska och utvardera anvandarkrav, specifikationer och modeller ut testbarhets-
synpunkt.

Skapa testspecifikationer.

Satta upp testmiljder (ofta i samarbete med systemadministratdrer och natverksansvariga).
Forbereda och ta fram testdata.

Skapa tester pa alla nivaer, genomféra och logga tester, utvardera testresultat och
dokumentera avvikelser fran férvantat resultat.

Anvanda testverktyg for administration, styrning och dvervakning enligt direktiv.
Automatisera tester (kan krava stod av utvecklare eller automatiseringsexpert).

Mata prestanda pa komponenter eller system (om tillampligt).

Granska testfall utvecklade av andra.

Personer som arbetar med testanalys, testdesign, specifika testtyper eller automatisering av test kan
vara specialister i dessa roller. Beroende pa testnivan och vilka risker som &r relaterade till produkten
och projektet kan andra personer ta rollen som testare och pa sa satt etablera en viss niva av
oberoende. Till exempel kan testare pa komponent- och integrationsniva utgéras av utvecklare medan
testare pa acceptanstestniva utgoras av omradesexperter och anvandare och testare av
acceptanstest for drift kan vara driftpersonal.
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5.2  Planering och testuppskattning (K3) 40 minuter
Begrepp

Angreppssatt for testning, teststrategi.

5.2.1 Testplanering (K2)

Detta kapitel omfattar syftet med testplanering i utvecklings- och inférandeprojekt och for
forvaltningsaktiviteter. Planeringen kan dokumenteras i en évergripande testplan (master test plan)
och i separata testplaner for varje niva, till exempel systemtestplan och acceptanstestplan.
Huvuddragen i ett testplaneringsdokument finns beskrivet i "Standard for Software Test
Documentation” (IEEE STD 829-1998).

Planeringen paverkas av organisationens testpolicy, testningens omfattning, malsattning, risker,
begransningar, hur kritisk produkten &r, testbarhet och tillgang till resurser. Ju mer projektet och
testplaneringen framskrider, desto mer information finns tillgénglig och mer detaljer kan laggas till i
planen.

Testplanering ar en kontinuerlig aktivitet och gors under alla livscykelprocesser och alla aktiviteter.
Aterkoppling fr&n testaktiviteterna anvénds for att se andringar i risker s& att planeringen kan justeras.

5.2.2 Aktiviteter i testplaneringen (K3)

Testplaneringsaktiviteter for ett komplett system eller delar av ett system kan omfatta:
e Avgransa, bestamma risker och identifiera malet med testningen.
o Definieria Overgripande tillvagagangssatt for testningen inklusive definition av testnivaer,
start- och avslutningskriterier.
e Integrera och koordinera testaktiviteterna med livscykelaktiviteterna for
programvaruutveckling: anskaffning, leverans, utveckling, drift och underhall.
e Besluta om vad som skall testas, vilka roller som skall utféra testaktiviteterna, hur
testaktiviteterna skall utféras, hur resultatet skall utvarderas.
Faststalla tidpunkt for aktiviteterna testanalys och testdesign.
Faststélla tidpunkt for testrealisering, exekvering och utvardering.
Tilldela resurser for de olika definierade arbetsuppgifterna.
Definiera mangd, detaljniva, struktur och mallar for testdokumentationen.
Valja matetal for dvervakning och styrning av testférberedelser, testexekvering, felrattning och
risker.
e Besluta om hur detaljerade testprocedurerna skall vara for att tillhandahalla tillracklig
information som stdd till reproducerbara testférberedelser och exekvering.

5.2.3 Startkriterier

Startkriterier definierar nar testningen kan starta som t.ex. i bérjan av en testniva eller nar en mangd
tester ar klara for kérning.

Typiska startkriterier kan vara:
e Testmiljons tillganglighet och hur komplett den ar
e Testverktygens grad av fardigstéllande i testmiljon
e Tillganglighet till testbar kod
e Tillganglighet till testdata

5.2.4 Avslutskriterier (K2)

Avslutskriterier ar i forvag bestamda nivaer hos ett antal méatetal som jamfors med de méatningar som
testningen resulterar i for att definierar nar testningen skall avslutas, till exempel vid slutet av en testni-
va eller nar en uppsattning av testfall har uppnatt ett speciellt mal.
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Typiska avslutskriterier kan vara:

e Testkvalitetsrelaterade matetal, som kodtéckning, tdckning av funktionalitet eller risker.
Uppskattningar av systemets feldensitet och/eller tillforlitlighet.
Kostnad.
Kvarvarande risker, t.ex. inte atgardade fel eller otillracklig testtackning inom vissa omraden.
Tidsplaner, t.ex. sddana som baseras pa marknadskrav.

5.2.5 Testuppskattning (K2)

Tva tillvagagangssatt for uppskattning av mangden testarbete &r:
e Matetalsbhaserat angreppssatt: Uppskattning som bygger pd matresultat fran tidigare eller
liknande projekt eller baserat pa vanligt forekommande varden.
e Erfarenhetsbaserat angreppssatt: Uppskattning av uppgiften baseras pa uppskattning gjord av
uppgiftens agare eller av en expert.

Nar testarbetsmangden val ar beréaknad, kan resurser identifieras och en tidsplan utarbetas.

Testinsatsen kan bero pé ett flertal faktorer, sdsom:

e Produktens egenskaper:
kvaliteten pa specifikationer och annan information som anvands for testmodeller (t. ex.
testbas), produktens storlek, testdomanens komplexitet, kraven pa tillforlitlighet, sakerhet och
dokumentation.

e Utvecklingsprocessens egenskaper:
stabiliteten i organisationen, anvanda verktyg, testprocess, fardigheten hos inblandande
personer och tidspressen.

e Testutfallet:
antalet defekter och méngden omarbetningar som kravs.

5.2.6 Teststrategi, testangreppssitt (K2)

Implementeringen av teststrategin for ett visst projekt kallas testangreppssatt. Det definieras och
forfinas i testplanen och testdesignen. Vanligtvis baseras testangreppssattet pa beslut tagna kring
(test)-projektets mal och identifierade risker. Testangreppssattet utgor startpunkten for planering av
testprocessen, val av testdesigntekniker och testyper som ska anvandas och aven definition av start-
och slutkriterier.

Det valda angreppssattet beror paA sammanhanget, och hansyn tas till risker, faror och sékerhet,
tillgangliga resurser och kompetens, teknologier, typ av system (t.ex. specialanpassat eller COTS),
testmalsattning, regler och foreskrifter.

Typiska angreppssétt inkluderar:

e Analytiskt angreppssatt, sdsom riskbaserad testning dar testningen styrs mot omraden med
storsta risker.

e Modellbaserat angreppssatt, sdsom stokastisk testning dar statistisk information om
felfrekvens anvands (t.ex. reliability growth models) eller anvandning (sasom
anvandarprofiler).

e Metodiskt angreppssatt som exempelvis ar avvikelsebaserat (sdsom felgissning och
felattacker), baserat pa erfarenhetsbaserade checklistor eller baserat pa kvalitetsegenskaper.

e Process- eller standardanpassat angreppssétt, t.ex. specificerade av industristandard eller
olika lattviktsmetoder (agila).

e Dynamiskt eller heuristiskt angreppssatt, som utforskande testning déar testningen ar mer
reaktiv till handelser &n planerade i férvag och dar exekveringen och utvarderingen utfors
parallellt.

e Konsultativt angreppssatt, exempelvis da testtackningen primart drivs med rad och vagledning
fran tekniska experter och/eller affarsomradesexperter utanfor testgruppen.
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e Regressionsvanligt séatt, dar existerande testunderlag ateranvénds, omfattande automatisering
av funktionella regressionstester och standardiserade testsviter.

Olika angreppssatt kan kombineras, till exempel ett riskbaserat dynamiskt arbetssatt.

Version 2011 Sida 49 (75) 2011-05-02

© Swedish Software Testing Board



Certifierad testare grundniva Swedish Software

Kursplan Testing Board
5.3  Overvakning och styrning av testforloppet (K2) 20 minuter
Begrepp

Feltathet, felfrekvens, teststyrning, testdvervakning, slutgiltig testrapport.

5.3.1 Overvakning av testprocessen (K1)

Syftet med Overvakning av testprocessen ar att ge aterkoppling fran testaktiviteterna och géra dessa
synliga. Informationen kan samlas in manuellt eller med hjélp av verktyg och kan anvandas for att
mata avslutskriterier som exempelvis testtackning. Matetal kan ocksé anvandas till att bedoma
testforloppet i forhallande till tidsplan och budget.
Vanligt forekommande métetal:
e Upparbetad procentuell arbetsmangd for att skriva testfall (eller procentuellt antal férberedda
testfall).
e Upparbetad procentuell arbetsmangd i forberedelser for testmiljon.
e Genomfdrande av testfall (t.ex. antal kdrda/ej korda testfall och godkénda/ej godkanda
testfall).
e Information om fel (t.ex. feltathet, fel funna och atgardade, felfrekvens och resultat fran
omtester).
Testtackning av krav, risker och kod.
Testarnas subjektiva fortroende till produkten.
Datum for testmilstolpar.
Kostnader for test, inkluderande kostnaderna jamfort med vinsten av att hitta nasta fel eller att
kora nasta test.

5.3.2 Testrapportering (K2)

Testrapportering innebar att sammanfatta information om testinsatserna, t.ex.:
o Rapportering av vad som har hant under testperioden, t.ex. datum nar avslutskriterier
uppnaddes.
e Analysinformation baserad pd matetal som underlag for kommande beslut. Exempel p& sadan
rapportering ar antal kvarvarande fel, ekonomiska fordelar med att fortsétta testningen, oldsta
risker och graden av tilltro pa den testade programvaran.

Dispositionen hos en slutlig testrapport finns i "Standard for Software Test Documentation” (IEEE 829-
1998).

Matetal skall samlas in under och i slutet av, en testniva for att kunna utvardera:
e Till vilken grad testmalen uppnatts for den aktuella testnivan.Lampligheten hos det anvanda
testangreppssatten.
e Verkningsgraden av testningen med avseende pa de definierade testmalen

5.3.3 Teststyrning (K2)

Teststyrning innefattar de atgarder som genomfors for att guida eller korrigera ett projekt som ett
resultat av insamlad information eller genomférda métningar. Atgarderna kan avse alla testaktiviteter
och kan paverka andra aktiviteter eller arbetsuppgifter inom programvarans livscykel.

Exempel pa aktiviteter inom teststyrning:
e Fatta beslut baserat pa information fran testovervakning.
e Omprioritera tester nar en identifierad risk upptrader (till exempel férsenad leverans av
programvaran).
e Andra tidsplanen for test beroende pa tillgangligheten av testmiljon.
e Satta ett startkriterium att felrattningar skall ha omtestats (omtest av felrattning) av en
utvecklare innan de accepteras i ett bygge.
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5.4  Konfigurationshantering (K2) 10 minuter
Begrepp

Konfigurationshantering, versionshantering.

Bakgrund

Syftet med konfigurationshantering &r att skapa och underhalla integriteten hos produkterna
(komponenter, data och dokumentation) i programvaran eller systemet genom projektets och
produktens livscykel.

Nar det galler testning sa kan konfigurationshanteringen sakra att:

e Alla bestandsdelar i testvaran ar identifierade, versionshanterade, sparbara for andringar,
kopplade till varandra och kopplade till utvecklingsprodukter (testobjekt) sa att sparbarhet kan
underhallas genom hela testprocessen.

e Alla dokument och programvaruprodukter refereras otvetydigt till i testdokumentation.

Konfigurationshanteringen hjalper testaren att unikt identifiera (och att reproducera) den testade
produkten, testdokument, testerna och testexekveringsplattform.

Under testplaneringen skall konfigurationshanteringsrutiner och infrastruktur (verktyg) véljas,
dokumenteras och inforas.
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5.5 Risk och testning (K2) 30 minuter
Begrepp

Produktrisk, projektrisk, risk, riskbaserad testning.

Bakgrund

Risk kan definieras som sannolikheten att en handelse, hot eller situation intréffar, med dess odnska-
de konsekvenser. Nivan pa risken bestams av sannolikheten att den o6nskade handelsen intraffar och
dess konsekvens (skadan som uppstar pa grund av handelsen).

5.5.1 Projektrisker (K2)

Projektrisker ar sddana risker som omfattar projektets formaga att leverera enligt dess malsattningar,
som:
e Organisatoriska problemstéllningar:
o Brist p& utbildning, kompetens och personal
o personliga problem
o politiska problem, som
= problem med testarnas kommunikation om deras behov och testresultat;
= underlatenhet att folja upp information som hittats i samband med test och
granskning (som t ex kan leda till att arbetsmetoder for utveckling och test inte
forbattras).
o Felaktiga attityder eller forvantningar pa testningen (t.ex. att inte uppskatta vardet av
att hitta fel under test).
e Tekniska problem:
o Svarighet att definiera réatt krav.
o Tekniska begransningar som medfor att kraven inte kan uppfyllas till fullo. Testmiljon
inte fardig i tid.
o Forsenade datakonvertingar, datamigrerings planering och utveckling och testning av
datakonverterings- och datamigreringsverktyg.
o Kvaliteten pa konstruktionen, koden, konfigurationsdata, testdata och testerna.
e Leverantdrsproblem:
o Fel funnai tredjepartsprodukter;
o kontraktsproblem.

For att analysera, hantera och mildra dessa risker foljer testchefen/testledaren val etablerade projekt-
ledningsprinciper. Standarden "Standard for Software Test Documentation”, IEEE STD 829-1998,
kraver att risker och atgarder anges i testplanen.

5.5.2 Produktrisker (K2)

Potentiella felomraden (o6nskade framtida handelser eller risker/faror) i programvara eller system
benamns produktrisker, eftersom de utgor risker for produktkvaliteten, t.ex.:
e Manga fel i den levererade programvaran.
e Mdjligheten att programvaran/hardvaran kan skada individer eller foretag.
e Programvaruegenskaper som inte motsvarar kraven (t.ex. funktionalitet, tillforlitlighet,
anvandbarhet och prestanda).
o Dalig dataintegritet och kvalitet (t.ex. orsakade av felaktigt genomférd datamigrering,
datakonvertering eller datatransport, eller brott mot datastandarder).
e Programvara som inte utfér det den ar avsedd for.

Risker anvands for att besluta var testning skall starta och var ytterligare testning behéver goras.
Tester gors for att minska risken for eller minimera konsekvenserna av en odnskad handelse.
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Produktrisker ar en speciell typ av risk som paverkar om projektet kommer att lyckas. Genom att
anvanda testning som en riskhanteringsaktivitiet far man information om kvarvarande risker genom att
mata organisationens formaga att atgarda kritiska defekter och effektiviteten hos atgardsplanen.

Ett riskbaserat angreppssatt vid testningen ger proaktiva mojligheter att minska nivan pa
produktriskerna, redan vid de férsta stegen i ett projekt. Det omfattar identifieringen av produktriskerna
och att anvanda riskerna som ett styrmedel vid testplanering, projektstyrning, testspecificering,
testférberedelser och testexekvering. | ett riskbaserat angreppssétt anvands de identifierade riskerna
till:

Att bestdmma vilka testekniker som skall anvandas.

Att avgora hur omfattande tester som behdvs.

Att prioritera testaktiviteterna sa att kritiska defekter hittas sa tidigt som mdjligt.

Att avgbra om andra aktiviteter &n testningen kan anvandas fér att minska riskerna (t.ex. till-
handahalla utbildning for oerfarna utvecklare).

Riskbaserad testning baseras pa den kollektiva kunskapen och inblicken hos projektets intressenter
for att identifiera de risker och testnivader som behovs for att adressera dessa risker.
For att forsakra sig om att sannolikheten for produktfel &r minimerad, tillhandahaller riskhanteringen ett
ordnat arbetssatt for att:

e Utvardera (och regelbundet omutvardera) vad som kan ga fel (risker).

e Bestdmma vilka risker som &r viktiga att hanteras.

e Infora atgarder for att hantera dessa risker.

Dessutom kan testning stddja identifieringen av nya risker, hjalpa till med vilka risker som skall
minskas och minska osékerheten om risker.
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5.6  Awvikelsehantering (K3) 40 minuter
Begrepp

Avvikelseloggning, avvikelsehantering, avvikelserapport

Bakgrund

Eftersom en av malsattningarna med testning ar att hitta defekter, maste skillnaden mellan aktuella
och forvantade resultat loggas i form av avvikelser. Avvikelser méste utredas da de kan bero pa
defekter. Lampliga atgarder for att avliagsna avvikelser och defekter skall definieras. Avvikelser och
defekter skall sparas fran upptackt och klassificering till atgard och bekréaftelse av 16sningen. For att
kunna hantera alla avvikelser till avslut, maste organisationen uppratta en avvikelsehanteringsprocess
inklusive regler for klassificering.

Avvikelserapporter kan skapas under utveckling, granskning, testning eller anvandandet av
programvaruprodukten. De kan gélla problem i koden, i ett system som kors eller i alla typer av
dokumentation, inkluderande kravspecifikation, utvecklingsdokument, testdokument och anvéan-
dardokument sasom hjalpsystemet eller installationsanvisningar.

Awvikelserapporter har féljande malsattningar:

Ge utvecklare och andra aterkoppling om problem for att pa sa satt mojliggora identifiering,
isolering och den korrigering som ar nddvandig.

Ge testledare ett hjalpmedel att med sparbarhet félja det testade systemets kvalitet och
Overvaka hur testarbetet fortskrider.

Ge idéer for forbattring av testprocessen.

Detaljer i avvikelserapporten kan vara:

Datum for utfardande, utfardande organisation och forfattare.

Forvéantat och aktuellt resultat.

Identifiering av ett testelement (konfigurationselement) och miljo.

I vilken del av livscykelprocessen for programvara eller system felet upptéacktes.

Beskrivning av avvikelsen for att mojliggdra reproducering och en 18sning, inkluderar loggar,
databasdump eller skarmdump.

Omfattning och allvarlighetsgrad ur intressenternas perspektiv.

Allvarligheten med avseende pa den paverkan felet har p& systemet.

Angelagenhet/prioritet for att atgarda felet.

Status pa avvikelserapporten (t.ex. 6ppen, vilande, dubblett, vantar pa att atgardas, atgardad
och vantar p& omtest, eller stangd).

Slutsatser, rekommendationer och godkannande.

Globala faktorer, t.ex. andra omraden som kan paverkas av felrattningen.

Andringshistorik, t.ex. atgardsstegen gjorda av projektmedlemmar for att isolera, atgarda och
bekréfta att felet ar atgardat.

Referenser, som inkluderar identiteten av den testfallspecifikation som pavisade problemet.

Strukturen hos en avvikelserapport tdcks ocksa av "Standard for Software Test Documentation” (IEEE
829-1998).
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6. Verktygsstdd vid test (K2) 80 minuter

Inlarningsmal for testning med verktygsstod.
Foliande malsattningar beskriver vad som forvantas kunnas efter varje modul.

6.1. Olikatyper av testverktyg (K2)

IM-6.1.1.  Klassificera olika typer av testverktyg baserat pa deras andamal och pa aktiviteter i
testprocessen och i livscykeln fér en programvara. (K2)

IM-6.1.3.  Forklara termen testverktyg och andamalet med verktygsstod

6.2. Effektivt anvédndande av testverktyg: maojligheter och risker (K2)

IM-6.2.1. Summera potentiella risker och méjligheter med att automatisera test, samt verktygsstod
for testningen.

IM-6.2.2.  Komma ihag speciella faktorer gallande testexekveringsverktyg, statisk analys och
testledningsverktyg.

6.3. Inforande av testverktyg i en organisation (K1)

IM-6.3.1.  Beskriva huvudprinciperna for inforande av testverktyg i en organisation.

IM-6.3.2.  Beskriva malen for en "proof-of-concept” vid verktygsutvardering respektive en forstudie
vid inférande av verktyg. (K1)

Forsta faktorer, utover sjéalva inkdpet, som har betydelse for att ett verktygsstod ska lyckas.

Version 2011 Sida 56 (75) 2011-05-02

© Swedish Software Testing Board




Certifierad testare grundniva Swedish Software

Kursplan Testing Board
6.1 Olika typer av testverktyg (K2) 45 minuter
Begrepp

Konfigurationshanteringsverktyg, dvs. CM-verktyg, verktyg for testtéckning, debuggverktyg, drivrutiner,
verktyg for dynamiskanalys, verktyg for felhantering, verktyg for lasttester, verktyg fér modellering,
verktyg for dvervakning, verktyg for prestandatester, probeffekt, kravhanteringsverktyg, verktyg for
granskningsstdd, sakerhetsverktyg, verktyg for statiskt analys, verktyg for stresstester, stubbe,
testjamforelse, testdataverktyg, verktyg for testdesign, testmiljo, verktyg for testexekvering, verktyg for
testhantering, enhetstestverktyg.

6.1.1 Verktygsstod inom testning (K2)

Testverktyg kan anvéndas i en eller flera aktiviteter som stodjer testning, och innefattar:

1. Verktyg som anvands explicit for testning, sdsom testexekveringsverktyg, verktyg fér generering
av testdata och verktyg for resultatiamforelse

2. Verktyg for stod i testprocessen sasom verktyg for hantering av testfall, testresultat, data, krav,
awvikelser, etc., &ven rapportering och dvervakning av testexekvering

3. Verktyg som anvands foér insamling av information genom observation, eller med ett enklare ord,
utforskning, Det kan till exempel vara verktyg for évervakning av en applikations filaktiviteter

4. Ovriga verktyg som kan anvandas for att stodja testning (kalkylark réknas ocksé in som verktyg i
detta sammanhang)

Verktygsstod for testning kan ha ett eller flera av féljande syften beroende p& sammanhanget:
o Forbattra effektiviteten i testaktiviteter genom att automatisera repetitiva uppgifter och stédja
manuella uppgifter sdsom testplanering, testdesign, testrapportering och 6vervakning
e Automatisera aktiviteter som kréaver stora resurser nar dessa utfors manuellt (t.ex., statisk
testning)
¢ Automatisera aktiviteter som inte kan utféras manuellt (t.ex., storskaliga prestandatester av
klient-server applikationer)
o Forbattra tillforlitigheten i testningen (t.ex., genom att automatisera jamférelser av stora
datamangder eller simulering av beteende)
Begreppet testramverk anvands inom testbranschen med atminstone tre olika betydelser:
e Ateranvandbara och utékningsbara testbibliotek som kan anvandas till att bygga testverktyg
(ocksé kallad testexekveringsplattform)
e Vissa typer av stod for testautomatisering t.ex., datadriven eller nyckelordsdriven
e Generellt stdd vid testfallsexekvering
I denna kursplan anvands begreppet "testramverk" i de tva forsta betydelserna och beskrivs i Kapitel
6.1.6 (ateranvandbara bibliotek) respektive Kapitel 6.2.2 (design av automation).

6.1.2 Klassificering av testverktyg (K2)

Det finns ett antal olika typer av testverktyg som stddjer olika aspekter av test. Verktyg kan
klassificeras enligt flera kriterier sdsom syfte, kommersiell/Free/Open-Source/Shareware, anvand
teknologi, etc. Testverktygen i denna kursplan ar klassificerade enligt de testaktiviteter som de stddjer.

For vissa testverktyg ar det uppenbart att de stédjer endast en aktivitet medan andra kan stodja flera
aktiviteter fast de ar klassificerade under den aktivitet som verktyget ar starkast associerat till. Verktyg
fran en tillverkare, speciellt om de ar utvecklade for att fungera tillsammans, kan vara samlade i en
verktygssvit.

Vissa typer av testverktyg kan vara inkraktande, vilket betyder att de kan paverka det faktiska
testresultatet. Till exempel kan val av verktyg ge en paverkan vid tidsmatningar genom de
extrainstruktioner som verktyget maste exekvera eller vid kodtackningsmatningar da olika verktyg
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mater pa olika satt. Konsekvensen nér ett inkréktande testverktyg paverkar testresultatet kallas for
probeffekt.

Né&gra verktyg erbjuder stod som &r mer lampligt for utvecklare (t.ex. under komponent- eller
komponentintegrationstest). Dessa verktyg ar markerade med ”(U)” i klassificeringen nedan.

6.1.3 Verktygsstod for hantering av testning och tester (K1)
Administrativa verktyg anvands for alla testaktiviteter under programutvecklingens hela livscykel.

Verktyg for testhantering

Dessa verktyg tillhandahaller granssnitt mot testexekverings-, felsparnings- och
kravhanteringsverktyg, och stodjer kvantitativ analys och rapportering av testobjekten. De stddjer dven
sparbarhet av testobjekt gentemot kravspecifikationen och kan innehalla stod for versionshantering
direkt eller indirekt via granssnitt mot en extern versionshantering.

Kravhanteringsverktyg

Dessa verktyg lagrar krav, stodjer prioritering av kraven och tillater sparbarhet mellan krav och
individuella testfall. Verktygen kan aven ibland detektera inkonsistenser mellan olika krav eller krav
som saknas.

Verktyg for hantering av avvikelser (felhanteringsverktyg)

Dessa verktyg lagrar och hanterar avvikelserapporter, vilka kan innehalla beskrivningar av
felsymptom, &ndringsbegéran, uppfattade problem och anomalier. Verktygen hjélper &ven till med att
hantera livscykeln fér avvikelser, och kan i vissa fall &ven sttdja statistisk analys.

Verktyg for konfigurationshantering

Aven om dessa verktyg inte direkt &r ett testverktyg ar de nodvéandiga for att halla ordning pa olika
versioner och byggen av programvaror och tester, speciellt om man har flera konfigurationer av
testobjektet eller multipla testmiljéer beroende pa olika versioner av operativsystem, kompilatorer eller
editorer.

6.1.4 Verktyg for statisk testning (K1)

Verktyg for statisk testning ar ett kostnadseffektivt hjalpmedel for att hitta defekter i de tidiga stegen i
utvecklingsprocessen.

Verktyg for stoéd av granskningsprocessen

Dessa verktyg kan lagra information om granskningsprocessen, lagra och kommunicera
granskningsresultat, rapportera fel och arbetsinsats, hantera referenser till granskningsregler och/eller
checklistor, samt halla ordning pa sparbarheten mellan dokument och kallkod. De kan ocksa vara en
hjalp vid datorstédda granskningar vilket &r vardefullt ndr de som arbetar med detta ar geografiskt
spridda.

Verktyg for statiska analys (U)

Dessa verktyg stodjer utvecklare, testare och kvalitetsséakringspersonal i att hitta fel innan dynamisk
testning startar. Verktygssttd sékerstéller att organisationen foljer kodningsstandarder (inklusive fokus
sprakkonstruktioner for att 6ka datasakerheter) samt innefattar analys av strukturer och beroenden.
De kan aven vara till hjalp fér planering eller riskanalys genom att méta olika kodegenskaper (t.ex.
komplexitet).

Verktyg for modellering (U)

Dessa verktyg anvands for att validera modeller av programvara (t.ex. fysiska datamodeller av en
relationsdatabas), genom att identifiera inkonsekvens och hitta defekter. Verktygen kan ocksa i vissa
fall anvandas for att generera modellbaserade testfall.
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6.1.5 Verktyg for stod av testspecificering (K1)

Verktyg for testdesign
Dessa verktyg genererar indata till, eller exekverbara testfall och/eller test orakel frn krav, grafiska
anvandargranssnitt, utvecklingsmodeller (tillstdnd, data eller objekt) eller fran koden.

Verktyg som forbereder testdata

Dessa verktyg kan manipulera innehallet i databaser, filer eller datadverforingar for att skapa testdata
som skall anvandas under testexekveringen. En fordel med dessa verktyg ar att de kan garantera att
riktiga data som har dverforts till testmiljon har avpersonifierats av integritetsskal.

6.1.6 Verktyg for stod av testexekvering och loggning (K1)

Verktyg for testexekvering

Dessa verktyg ger mojlighet att exekvera testfall hel- eller halvautomatiskt. Verktygen exekverar skript,
vilka hamtar férberedda indata och forvantade resultat och oftast producerar en testlogg vid varje
testkorning.De kan ocksa anvandas for att spela in testfall, och stodjer ofta skriptsprék eller GUI-
baserade konfigurationer for parametrisering av data och andra specialiseringar av testfall.

Testexekveringsplattform/ramverktyg for komponenttest (U)

En testexekveringsplattform for enhetstest eller ramverk underlattar test av komponenter eller del av
ett system genom att den simulerar den miljon dar testobjektet exekveras och genom attden
tillhandahaller stubbar eller drivrutiner.

Testjamforare/testkomparator

Dessa verktyg kan identifiera skillnader mellan olika filer, databaser eller testresultat.
Testexekveringsvektyg innehaller normalt dynamiska jamforare, men jamforelse efter exekvering kan
gbras av ett separat jamforelseverktyg. En testjamforare kan anvanda ett testorakel, speciellt om det
ar fragan om automatisering

Verktyg for kodtackning (U)
Dessa verktyg, inkraktande eller icke-inkraktande, mater hur stor del i procent av kodstrukturen (t.ex.
kodsatser, kodgrenar eller kodvillkor samt komponent eller funktionsanrop, som tackts av testningen.

Verktyg for informationssakerhet

Dessa verktyg utvarderar sakerhetsegenskaperna hos programvara, t.ex. formagan att skydda
konfidentiellt data, integritet, identifiering, behdrighet och tillganglighet. Verktyg for
informationssakerhet &r ofta anpassade till specifika teknologier, plattformar och syften.

6.1.7 Verktygsstod for prestanda och 6vervakning (K1)

Verktyg for dynamiska analys (U)

Verktyg for dynamisk analys hittar fel som enbart upptrader nar programvaran exekveras, sdsom
tidsproblem eller minneslackor. Verktygen anvands typiskt under komponenttest eller
komponentintegration och vid test av middleware.

Verktyg for prestandatest/lasttest/stresstest

Verktyg fér prestandatest dvervakar och rapporterar hur ett system beter sig under olika simulerade
driftssituationer med avseende pé antalet samtidiga anvandare, deras anvandarmonster, frekvens och
relativt utnyttjande i procent av transaktioner. Simulering av last astadkoms genom att skapa virtuella
anvandare som, utspridda Over olika typer av testmaskiner (lastgeneratorer), utfér utvalda
transaktioner.

Verktyg for 6vervakning

Verktyg for 6vervakning analyserar, verifierar och rapporterar kontinuerligt anvandandet av specifika
systemresurser och varnar for vissa typer av driftsproblem.

6.1.8 Verktygsstod for specifika applikationsomraden (K1)

Utvardering av datakvalitet
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Data &r en viktig del i vissa projekt sdsom datakonverterings- och datamigreringsprojekt samt i
tillampningar sdsom datamagasinering. Dess egenskaper kan variera med avseende pa kritiskhet och
volym. | sddana situationer maste verktyg anvandas for att utdardera datakvaliteten genom att granska
och verifiera reglerna for konvertering och migrering sa att slutgiltiga data ar korrekta, fullstandiga och
overensstammer med fordefinierade standarder som ar tillampbara. Speciella verktyg finns aven for

anvandbarhetstestning.
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6.2 Effektivt anvandande av verktyg: potentiella 20 minuter
fordelar och risker (K2)

Begrepp

Datadriven testning, nyckelordsdriven testning, testskriptsprak

6.2.1 Mojliga fordelar och risker med att anvanda verktygsstod i
testningen (K2)

Att enbart kdpa in eller hyra ett verktyg garanterar inte att man kommer att lyckas med det. Varje typ
av verktyg kan krava extra insatser for att fa verkliga och bestdende fordelar. Det finns mojliga fordelar
med att anvanda verktyg i testningen men det finns ocksa risker.

Mojliga fordelar med att anvanda verktyg inkluderar:

e Minskning av repetitivt arbete (t.ex. att utfora regressionstester, att aterinmata testdata och att
kontrollera att kodningsstandarder efterlevs).

e Battre jamnhet i den resulterande testkvaliteten och 6kad mgjlighet till aterupprepning (t.ex.
testfall exekverade i samma ordning, med samma frekvens, vid samma tidpunkt eller tester
harledda fran krav.).

o Okad objektivitet i bedomningen av data och testresultat (t.ex. statiska métningar och
tackning).

e Lattare att fa tillgang till information om tester och testning (t.ex. statistik och grafer gallande
testprogress, felfrekvens och prestanda).

Risker med att anvanda verktyg inkluderar:

e Orealistiska forvantningar pa verktyget (med avseende pa funktionalitet och hur latt det &r att
anvanda).

e Underskattning av kostnad och arbetsinsats vid introduktion av ett verktyg (inkusive utbildning
och externa experter).

e Underskattning av den tid och insats som behdvs for att n& betydande och bestaende fordelar
med hjalp av verktyget (inklusive behovet av &ndringar i testprocessen) och kontinuerliga
forbattringar av det satt som verktyget anvands.

e Underskattning av den insats som kravs for att underhalla de tillgdngar som genererats av
verktyget.

e Overtro pa verktyget (att verktyget kan ersétta testdesign eller manuella tester, dar dessa
faktiskt fungerar battre).

e Att versionshantering forsummas av de testtillampningar som laggs in i verktyget.

e Att beroende och problem i interaktionen mellan kritiska verktyg forsummas. Exempel:
kravhanteringsverktyg, versionshanteringsverktyg och verktyg fran flera olika leverantorer.

o Att verktygsleverantorer forsvinner, slutar med verktyget eller séljer verktyget till annan
leverantor.

e Daligt gensvar fran tillverkare vid support, uppgradering och korrigering av fel.

o isk for att verktygsprojekt som bedrivs som Open-Source/Free projekt 1aggs ner. Of6rutsedda
risker, som t.ex. franvaron av stod for en ny plattform

6.2.2 Sarskilda hansynstaganden for vissa typer av verktyg (K1)

Verktyg for testexekvering
Testexekveringsverktyg styr exekveringen av testobjekten via automatiserade testskript. Den har
typen av verktyg kraver oftast betydande insatser fér att uppna meningsfulla mal.
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Att skapa testfall genom att spela in manuell testning kan vara attraktivt, men denna ansats kan inte
skalas upp till ett stort antal automatiserade testskript. Ett inspelat skript ar en linjér representation
med specifika data och atgarder som ar hardkodade i varje skript. Den har typen av skript kan bli
instabil ndr ovantade handelser intréffar.

Vid datadriven testning separeras indata ut, vanligtvis till ett kalkylprogram, och anvander ett mer
generiskt testskript som kan lasa indata och anvdnda samma testskript med olika data. Testare som
inte &r bekanta med skriptsprék kan fortfarande skapa testdata till dessa fordefinierade skript.

Det finns &ven andra tekniker som kan anvandas vid datadriven testning. | stallet for att anvanda
kalkylblad med fast bestamda kombinationer av data s& genereras indata till applikationen med hjalp
av en algoritm som baseras pa konfigurerbara parametrar vid korning. Ett exempel &ar en algoritm som
genenrerar slumpvisa anvandaridentiteter baserat pa ett kant slumptalsfro for att gora det mojligt att
aterskapa en viss uppsattning data.

Vid ett nyckelordsdrivet angreppssattinnehaller kalkylprogrammet, forutom testdata, nyckelord som
beskriver vilka atgarder som skall géras (kallas ocksé skriptkommandon), Testare kan da (aven om de
inte &r bekanta med skriptsprak) definiera tester genom att anvanda nyckelorden. Nyckelorden kan
skraddarsys till den applikation som skall testas.

Teknisk expertis pa skriptsprak behovs for alla angreppssatt (antingen testare eller specialister pa
testautomatisering).

Det ar alltid nddvandigt att lagra férvantat testresultat for senare jamforelse med verkligt, oavsett
vilken skriptteknik som anvands.

Verktyg for statisk analys

Verktyg for statisk analys kan anvéandas for att sakerstéalla att en kodningsstandard efterlevts.
Anvandning av dessa verktyg pa befintlig kod kan resultera i en stor mangd varningar. Dessa
varningar hindrar inte att koden kompileras till exekverbara program, men idealiskt bor de tas om
hand, s att koden i framtiden blir enklare att underhalla. | ett lage med en stor mangd varningar kan
en effektiv ansats vara att infora verktyget stegvis genom att inledningsvis ignorera vissa typer av
varningar genom att filtrera bort dessa och déarefter gradvis ta bort filtren.

Verktyg for testhantering

Verktyg for testhantering maste kunna samverka med andra verktyg eller kalkylprogram for att
producera information pa ett format som passar organisationens behov.
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6.3 Inférande av ett verktyg i en organisation (K1) 15 minuter
Begrepp

Inga speciella begrepp.

Bakgrund
De viktigaste fragestallningarna nar ett verktyg véljs for en organisation omfattar:

e Utvardering av organisationens mognad, styrka och svagheter samt identifiering av
mojligheterna till en forbattring av testprocessen med hjalp av verktyg.

e Formulering av tydliga och objektiva krav for utvardering av verktyget.

e Genomforande av ett "proof-of-concept" genom att anvénda testverktyget redan under
utvarderingen for att sdkerstélla att det verkligen fungerar i faktiska testmiljon med befintlig
infrastruktur och for att identifiera eventuella férandringar av testmiljon och infrastrukturen for
att verktyget ska generera sa stora fordelar som mdjligt.

e Utvardering av verktygsleverantoren (aven med avseende pa utbildning, stod och
kommersiella aspekter) eller leverantérer av supporttjanster nar det galler icke-kommersiella
verktyg.

e Identifiering av interna krav pa handledning och radgivning for anvandning av verktyget.

e Utvardering av utbildningsbehov baserat pa den nuvarande kompetensen inom
testautomatisering for testgruppen.

o Uppskatta verksamhetsnyttan genom att stélla kostnader och intdkter mot varandra fér en
konkret verksamhetssituation (eng. business case).

Introducering av valda verktyg i en organisation kan goéras i ett pilotprojekt som gor det mdjligt att
minimera paverkan och skadan om stérre hinder skulle upptéackas eller om pilotprojektet misslyckas.

Ett pilotprojekt har foljande malsattningar:

o Att skaffa mer detaljerad kunskap om verktyget.

e Utvardera hur verktyget passar in i existerande processer och arbetssatt samt avgora vilka
eventuella &ndringar i dessa som bdor goras.

e Att besluta om standardiserade satt att anvanda, hantera, lagra och underhalla verktyget och
testprodukter (t.ex. besluta om namnkonventioner for filer, tester, skapa bibliotek och definiera
testsviters modularitet).

e Att utvardera om fordelarna har uppnatts till rimliga kostnader.

Faktorer som Okar chanserna att lyckas med inférandet av ett verktyg omfattar bland annat:
e Stegvis infoérande av verktyget i organisationen.
Anpassning och forbattring av processer for att stamma med anvandandet av verktyget.
Tillhandahalla utbildning och handledning/mentorskap fér nya anvandare.
Ta fram en anvandarhandledning for anvéandandet av verktyget
Infora ett satt att fa aterkoppling och lara sig fran verktygsanvandandet.
Overvaka anvandningen av verktyget och dess fordelar.
Tillhandahalla stdd till testgruppen for ett utpekat verktyg.
Samla in inhamtad kunskap fran alla grupper.

Referenser
6.2.2 Buwalda, 2001, Fewster, 1999
6.3 Fewster, 1999
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Bilaga A — Bakgrund till kursplanen

Historien bakom detta dokument

Detta dokument ar en svensk dversattning av den internationella kursplanen (eng. Syllabus) inklusive
anpassning till svensk terminologi. Den forsta éversattningen skedde 2005. Regler fér framtagning av
kursplanen finns i bilaga C.

Den internationella kursplanen har tagits fram mellan 2004-2011 av en arbetsgrupp bestdende av
medlemmar utsedda av International Software Testing Qualification Board (ISTQB). Den granskades
forst av en granskningskommitté och sedan av representanter fran programvarutestare fran hela
varlden.

Kursplanen ar den som galler for Certifikat i testning och ar den férsta utbildningsnivan godkand av
ISTQB (www.istgb.org

Den svenska kursplanen ar en ¢versattning av den internationella Syllabus enligt de regler som galler
for nationell anpassning. | kursplanen har begrepp och termer dversatts till svensk terminologi, som
ocksa finns sammanstalld i tillhérande ordlista.

Malsattningen med testcertifiering

e Attt fa test erkant som en viktig och professionell yrkesroll inom programvaruverksamheten.

e Atttillhandahalla ett standardramverk for en karriarsutveckling av testare.

e Att mojliggora for professionellt kvalificerade testare att bli erk&nda hos arbetsgivare, kunder
och kolleger och att tka testarnas profil.

o Att framja stabila och bra testmetoder inom alla programvarudiscipliner.

e Att identifiera testomraden som &r av betydelse och har varde for industrin.

e Attt gbra det majligt for programvaruleverantérer att anstélla certifierade testare och pa sa satt
fa kommersiella fordelar fore sina konkurrenter genom att géra reklam for sin
anstallningspolicy néar det géller testare.

e Att ge testarna och andra med testintresse, en mojlighet i att f& en internationellt erkand
examen inom omradet.

Malsattningen med den internationella examen (tillampad efter ISTQB-

motet i Sollentuna, November 2001)
e Att gora det mojligt att jamfora testkunskap mellan olika lander.
e Att gora det mojligt for testare att flytta mellan olika lander.
e Att gora det mojligt for multinationella eller internationella projekt att ha en gemensam syn pa
test och testrelaterade omraden.
e Att 6ka antalet kvalificerade testare 6ver hela varlden.
e Att ge ett storre mervarde och inverkan genom att bygga pa ett internationellt baserat initiativ
an att ha ett specifikt angreppssatt per land.
e Att utveckla en gemensam internationell bas av forstaelse och kunskap om testning med hjalp
av kursplanen och terminologin och att 6ka forstaelsen om testning for alla.
Att framja testning som ett yrke i fler [Ander.
Att gora det mojligt for testare att f& en erkand examen pa deras modersmal.
Att gbra det mgjligt att utbyta kunskap och resurser mellan lander.
Att erbjuda ett internationellt erkdnnande av testare och denna examinering genom att
deltagande sker fran manga lander.

Intradeskrav for att avlagga denna examen
Intradeskraven for att ta ett ISTQB-cerifikat i programvarutestning &r att kandidaten har ett intresse i
programvarutestning. Det ar emellertid rekommendabelt att kandidaten ocksa:
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e Atminstone har ndgon bakgrund i programvaruutveckling eller programvarutestning, t.ex. 6
manaders erfarenhet av systemtest eller anvandaracceptanstest eller som
programvaruutvecklare.

e Deltar i en kurs som har blivit ackrediterad enligt ISTQB-standard (av en av ISTQB godkand
representant fér respektive land. Nar det galler Sverige ar det SSTB)

Bakgrund och historik till certifikat i programvarutestning

Oberoende certifiering av testare boérjade i England med British Computer Society’s Information
Systems Examination Board (ISEB) nar ett rad for programvarutest etablerades 1998
(www.bcs.org.ukl/iseb). 2002 bérjade ASQF i Tyskland att stddja en tysk testexamenssytem
(www.asqf.de). Kursplanerna fran ISEB och ASQF har varit bas vid framtagning av den
internationella ISTQB-Syllabus. Den har sedan omorganiserats, uppdaterats och nya omraden har
tillforts. Tonvikten &r lagd p& de omraden som ger mest praktiskt stod at testarna.

Ett existerande certfikat for programvarutestning (t.ex. fran ISEB, ASQF eller ett nationellt ISTQB-
organ), som har utgivits innan detta internationella certifikat utgavs, anses vara likvardigt med det
internationella certifikatet. Certifikatet har ingen tidsbegransning och behdver inte férnyas. Datum for
utfardande finns noterat i certifikatet.

De landslokala aspekterna kontrolleras av respektive organ som ar godkant av ISTQB. Uppgifterna for
ett nationellt organ har definierats av ISTQB men har forverkligats i respektive land. Uppgifterna for
varje lands organ forvantas vara ackreditering av kursleverantorer och etablerande av examen.
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Bilaga B — Inlarningsmal/ kunskapsniva

Denna kursplan anvander foljande nivaer for att definiera inlarningsmal. For varje modul beskrivs
inlarningsmalen med hjalp av dessa nivaer i inledningen av respektive kapitel.

Niva 1: Att komma ihag (K1)
Kandidaten skall kdnna igen, minnas och erinra sig ett uttryck eller ett begrepp.

Nyckelord: Minnas, erinra sig, kanna igen, kunna.

Exempel
Kanna igen definitionen av "felsymptom” sasom
e ‘“utebliven leverans av en tjanst till en slutanvandare eller annan intressent” eller

e avvikelse fran programvarans eller systemets forvantade beteende eller resultat”

Niva 2: Att forsta (K2)

Kandidaten kan motivera pastdenden inom amnesomradet med anledningar eller forklaringar.
Deltagaren kan summera, sarskilja, klassificera och exemplifiera fakta (t.ex. jAmfora begrepp),
testprinciper och testprocedurer (t.ex. forklara aktivitetsordningen).

Nyckelord: Sammanfatta, klassificera, jaAmfora, kartldgga, kontrastera exemplifiera, forklara, tolka,
beskriva dra slutsatser, summera, kategorisera.

Exempel

Forklara varfor testfall skall designas sa tidigt som méjligt.
o For att upptacka defekter nar det ar billigt att eliminera dem.
o For att upptacka de viktigaste defekterna forst.

Forklara likheter och skillnader mellan integrations- och systemtestning.
e Likheter: mer &n en komponent testas, icke-funktionella egenskaper kan testas.
e Olikheter: integrationstestning ar inriktad pa granssnitt och samspel, medan systemtestning ar
inriktad pa helheten sdsom testning utgdende fran ett anvandarperspektiv.

Niva 3: Tillampa (K3)

Kandidaten kan vélja ratt anvandning av ett koncept eller en teknik och tillampa den utifran ett givet
sammanhang. K3 géller oftast foér kunskaper om procedurer. K3 kraver ingen kreativitet, som i fallet
med utvardering av en programvaruapplikation eller skapandet av en modell fér en given
programvara. K3 ar t.ex. nar vi utifrdn en given modell beskriver de olika stegen for att skapa testfall.

Nyckelord: Implementera, exekvera, anvanda, félja en metod, tillampa en metod

Exempel
e Kunna identifiera gransvarden for partitioner (eller klasser) med giltiga eller ogiltiga varden.
e Kunna, med hjalp av ett tillstAndsdiagram och en uppsattning existerande testfall, anvanda
den generiska metoden tillstindsbaserad testning.
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Niva 4: Analysera (K4)

Kandidaten kan dela upp information som ar relaterad till en metod eller en teknik i dess
bestandsdelar for en tkad forstaelse, och kan skilja pa fakta och slutsatser. Typiska
anvandningsomraden &r att analysera dokument, programvara eller projektlage och foresla lampliga
atgarder for att 16sa problem eller genomfora arbetsuppgifter.

Nyckelord: Analysera, differentiera, vélja, strukturera, fokusera, beskriva attribut, dela upp, utvérdera,
beddma, dvervaka, koordinera, skapa, syntetisera, generera, géra antaganden, planera, designa,
konstruera, producera.

Exempel
e Kunna analysera produktrisker och foresla férebyggande och korrigerande atgarder for att
begransa riskerna
e Kunna beskriva vilka delar i en avvikelserapport som ar fakta och vad som &r slutsatser
dragna utifran

Referenser (for inlarningsmélens kognitiva nivéer)

Bloom, B. S. (1956). Taxonomy of Educational Objectives, Handbook I: The Cognitive Domain, David
McKay, Co. Inc.

Anderson, L. W. and Krathwohl, D. R. (eds) (2001). A Taxonomy for Learning, Teaching, and
Assessing: A Revision of Bloom's Taxonomy of Educational Objectives, Allyn & Bacon.

Version 2011 Sida 69 (75) 2011-05-02

© Swedish Software Testing Board



Certifierad testare grundniva Swedish Software
Kursplan Testing Board

Bilaga C — Regler som tillampas av ISTQB/ SSTB
for den svenska kursplanen

Reglerna nedan anvandes vid framtagning och granskning av den svenska oversattningen. For regler
som anvandes vid framtagning av den internationella syllabus, se appendix C hos denna.

Generellaregler
GR1. Kursplanen &r avsedd for féljande lasare:
o Kursleverantorer, for att satta upp en kurs.
o Det svenska ackrediteringsorganet, SSTB for att ackreditera kursleverantorer enligt ISTQB

e Det svenska examineringsorganet, SSTB for att skapa examineringsfragor och genomféra
examen.
Det forutsatts att ovannamnda har en kunskap om test for att motsvarande denna niva samt flera ars
erfarenhet av testarbete.

Kursplanen avser att resultera i ISTQB internationellt godkand kurs genom sin svenska organisation
SSTB, déar kandidaterna ej behover tidigare erfarenhet av testning.

GR2. Kursplanen skall vara mer praktisk inriktad &n teoretisk.

GRa3. Kursplanen skall vara tydlig och entydig for dess avsedda lasare enligt GR1.

Aktuellt innehall
All. Kursplanen skall innehalla aktuella testbegrepp och skall aterspegla best practice inom
programtestning dar det ar erkant. Kursplanen skall granskas var tredje till femte ar.

Al2. Tidsrelaterade &mnen skall minimeras, t.ex. dagens marknadslage, for att sdkra att dokumentet
har en livslangd pa tre till fem ar.

Inlarningsmal

IM1. Inlarningsmalen skall skilja mellan omraden
e dar kandidaten skall kanna igen eller komma ihag (K1),
e dar kandidaten begreppsmassigt skall forsta (K2)
e dar kandidaten skall kunna tillampa, (K3)

e dar kandidaten skall kunna analysera ett dokument, en programvara och/eller en projektsituation
i ett givet sammanhang (K4)

IM2. Innehallsbeskrivningen skall 6verensstamma med inlarningsmalen.

IM3. For att illustrera inlarningsmalen skall ett urval av examinationsfragor ges ut tillsammans med
kursplanen.

Helhetsstruktur

ST1. Strukturen hos kursplanen skall vara tydlig och tillata korsreferenser till och fran andra delar, fran
examinationsfragor och fran andra relevanta dokument.

ST2. Overlapp mellan kapitel i kursplanen skall vara minimailt.

ST3. Alla kapitel i kursplanen skall ha samma struktur.

ST4. Kursplanen skall innehalla version, utgivningsdatum och sidnummer pé varje sida.
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ST5. Kursplanen skall innehalla riktlinjer for hur mycket tid som skall &gnas at varje kapitel (for att
spegla den relativa viktigheten av varje &mne).

Referenser
SR1. Informationskéllor och referenser skall ges for begrepp som anvands i kursplanen for att hjélpa
kursleverantérer att hitta mer information om omradet.

SR2. Dar det inte finns tydligt klara och identifierade kallor, skall det finnas mer information i
kursplanen. Detta gors pa sa satt att begreppen listas i kursplanen medan definitionerna aterfinns i
ordlistan.

Informationskallor
Begrepp som anvands kursplanen &r definierade i SSTBs ordlista som ocksa innehaller en referens till
begrepp anvanda i standarder.

En lista pa rekommenderade bocker om test finns tillsammans med denna kursplan. Denna finns
under avsnittet referenser. Dessa bécker ar hittills ej dversatta till svenska.
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Bilaga D — Information till kursleverantorer

Varje avsnittsrubrik i kursplanen har tilldelats en tid i minuter. Syftet med detta ar:
e Att ge rekommendation om tiden for detta avsnitt relaterat till andra avsnitt i kursplanen.
e Att ge en ungefarlig minimitid for att lara ut varje avsnitt.

Kursleverantoren kan anvanda mer tid an vad som indikeras och eleven kan anvanda annu mer tid till
att lasa och undersoka.

Ett kursupplagg behover inte folja samma ordning som denna kursplan indikerar.

Kursplanen innehaller referenser till etablerade standarder som maste anvéandas vid forberedelse av

kursmaterialet. Varje standard som anvands maste ha samma version som specificerats i kursplanen.
Andra publikationer, mallar eller standarder som inte refereras till i denna kursplan far anvandas eller
refereras till, men de ingar inte examinationsunderlaget.

Speciella omraden i kursplanen som kraver praktiska évningar ar féljande:

4.3 Specifikationsbaserade eller black-box-tekniker

Praktiskt arbete (korta évningar) skall inkluderas och técka de fyra teknikerna: ekvivalensklasser,
gransvardesanalys, testning med hjalp av beslutstabeller och tillstandsbaserad testning. Lektionerna
och évningarna for dessa tekniker skall baseras pa referenser for respektive teknik.

4.4 Strukturbaserade eller white-box-tekniker

Praktiskt arbete (korta 6vningar) skall inkluderas for att utvardera om en grupp av tester har uppnatt
100 % satstackning och 100 % beslutstackning, men ocksa for att konstruera testfall for ett givet
styrfléde.

5.6 Avvikelsehantering
Praktiskt arbete (korta évningar) skall inkluderas for att skriva och/eller utvardera en avvikelserapport
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Bilaga E — Andringar i Kursplan 2011

Alla andringar gjorda i denna kursplan 2011 finns beskrivna i
Kursplan_2011_andringar.

Version 2011 Sida 73 (75) 2011-05-02

© Swedish Software Testing Board



Certifierad testare grundniva
Kursplan

Index

acceptanskriterier, 23

acceptanstestning, 19, 20, 22, 23, 25

angreppssatt for test, 19, 45, 46, 47

anvandbarhet, 10, 24, 44, 50

anvandningsfall, 19, 22, 24, 37, 38

automatisering, 25, 38, 45, 47, 56

avlusning, 12

avlusningsverktyg, 21

avslutskriterier, 12, 15, 29, 30, 46, 48

avvikelse, 10, 15

avvikelserapport, 43

bedémning, 58

betatestning, 23

beteende, 14, 22, 37

black-box-teknik, 36

bugg, 9, 10

COTS, 19, 22, 23

datadrivet angreppssatt, 58

dataflode, 32

drift, 9, 10, 13, 23, 26, 44, 45, 46

driftsmiljo, 10

driftstestning, 12, 26

dynamisk analys, 57

déd kod, 32

effektivitet, 10, 40

ekvivalensklass, 37

fel, 9, 10, 12, 13, 15, 16, 18, 21, 22, 24, 25,
27, 28, 29, 33, 36, 37, 38, 40, 42, 43, 44,
46, 47, 48, 50, 51, 52, 54, 55, 56, 57

felfrekvens, 47, 48, 58

felgissning, 16, 47

felhantering, 54

felrapport, 52

felsymptom, 9, 10, 12, 13, 16, 18, 28, 40,
44,54

feltathet, 48

formell granskning, 27, 29

funktionalitet, 21, 24, 46, 50, 58

funktionsspecifikation, 24

falttestning, 23

forvantat resultat, 15, 33, 35, 45, 52, 55,
56

genomgang, 27, 29, 30

granskare, 29

granskning, 12, 16, 19, 27, 29, 30, 31, 32,
50, 52

granskningsprocess, 29, 31

gransvarde, 37

gransvardesanalys, 33

gransvardestestning, 37

héndelse, 14, 35, 37, 50

indata, 37, 55, 56, 58

informell granskning, 27, 29, 30

inspektion, 27, 29, 30

Version 2011

© Swedish Software Testing Board

Swedish Software
Testing Board

inspelat skript, 58
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