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0. Inledning

0.1 Syftet med kursplanen

Den héar kursplanen utgor grunden for certifiering pa ISTQB® Advanced Level, Test Analyst. SSTB
tillhandahaller kursplanen i féljande syften:

1. Till kurshallare for att ta fram kursmaterial och som véagledning for att hitta lampliga
undervisningsmetoder.

2. Till de som vill certifiera sig sa att de kan forbereda sig for certifieringsexamineringen
(antingen som del av en utbildning eller fristdende).

3. Till programvaru- och systemutvecklare som ett hjalpmedel for att 6ka den samlade
kunskapen om programvaru- och systemtestning, och som grund for bécker och artiklar.

ISTQB® och SSTB kan ocksa tilldta andra organ och enskilda att anvanda kursplanen i andra syften
forutsatt att de inhamtar skriftligt godkannande fran ISTQB® och SSTB i forvag.

0.2 Certifierad testare pa Advanced Level inom programvarutestning

Avanced Level Core bestar av tre separata kursplaner med féljande roller:
e Test Manager
e Test Analyst
e Technical Test Analyst

Det separata dokumentet ISTQB® Advanced Level Overview 2019 [ISTQB_AL_OVIEW] innehaller
féljande information:

Overordnat utbildningsresultat fér varje Kursplan/Syllabus

En matris som visar sparbarheten mellan verksamhetsresultat och utbildningsmal (LO)
Sammanfattning for varje Kursplan/Syllabus

Relationen mellan Kursplanerna/Syllabi

0.3 Utbildningsmal som kan examineras och kognitiva kunskapsnivaer

Utbildningsmalen ligger till grund for verksamhetsresultaten och anvéands for att skapa de examineringar
som anvands for att certifiera testare for Test Analyst.

Kunskapsnivaerna for de specifika utbildningsmalen visas i borjan av varje kapitel och klassificeras
enligt foljande:

e K2: Forsta

e K3: Tillampa

e K4: Analysera

Definitionerna for alla termer som listas som nyckelord strax under kapitelrubrikerna ska kommas ihag
(K1), aven om de inte uttryckligen namns i utbildningsmalen.

Version 3.1 Sid 7 (59) 2022-02-13
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0.4 Examen for Advanced Level Test Analyst

Examen for Advanced Level, Test Analyst bygger pa den har kursplanen. Svaren pa
examineringsfragorna kan krava anvandning av material som bygger pa mer &n ett avsnitt i
kursplanen. Alla avsnitt i kursplanen kan examineras, utom inledningen och bilagorna. Standarder,
bocker och andra ISTQB-kursplaner inkluderas som referenser, men innehallet i sddana standarder,
bdcker och andra ISTQB-kursplaner ar inte examinerbara, utéver vad som sammanfattas i den har
kursplanen.

Examineringen sker i form av flervalsfragor. Det finns 40 fragor. For att klara examineringen méaste
minst 65 % av poangen uppnas.

Examineringen kan genomforas som del av en ackrediterad kurs eller fristaende (till exempel vid ett
examinationscenter eller genom en 6ppen, publik examinering). Deltagande i en ackrediterad kurs &r
ingen forutsattning for examineringen.

0.5 Forutsattningar for examen

Certifikat pa Foundation Level (CTFL) ar en forutsattning for att genomféra examen pa Advanced Level
Test Analyst.

0.6 Speciell erfarenhet

Inget av utbildningsmalen i Advanced Test Analyst forutsatter speciell erfarenhet.

0.7 Ackreditering

Ett nationellt organ inom ISTQB® far ackreditera kurshallare vars kursmaterial foljer den har
kursplanen. Kurshallare ska inhamta riktlinjer for ackreditering fran det nationella organet eller det
organ som utfor ackrediteringen. En ackrediterad kurs anses folja den har kursplanen och far féljas
upp med en ISTQB®-examinering i anslutning till kursen.

0.8 Detaljniva

Detaljnivan i den har kursplanen mojliggér skapandet av kurser och examineringar som stammer
Overens internationellt. For att uppna det malet innehaller kursplanen:

e Allmanna instruktionsmal som beskriver syftet med Advanced Level Test Analyst
e En lista med termer som eleverna maste komma ihag

e Utbildningsmal (Learning Objectives) for varje kunskapsomrade som beskriver det kognitiva
utbildningsresultat som ska uppnas

e En beskrivning av viktiga koncept, inklusive referenser till kéllor som godkénd litteratur och
standarder

Kursplanens innehall ar inte en beskrivning av hela kunskapsomradet, utan aterspeglar i stallet den
detaljnivd som ska inga i utbildningar pd Advanced Level. Kursplanen fokuserar pa testkoncept och
tekniker som kan tillampas for alla programvaruprojekt, inklusive agil programvaruutveckling. Den héar
kursplanen innehaller inga specifika utbildningsmal som ror en viss metod eller utvecklingslivscykel for
programvaran (SDLC), men den tar upp hur dessa koncept kan tillampas i agil programvaruutveckling,
andra typer av iterativa och inkrementella livscykler och i sekventiella livscykler.

Version 3.1 Sid 8 (59) 2022-02-13

© Swedish Software Testing Board



Certified Tester Swedish

/
Test Analyst Kursplan SOﬂWgLeaneS“”g \S,STB

0.9 Kursplanens uppléagg

Det finns sex kapitel med innehall som kan examineras. Rubriken pa toppniva for varje kapitel anger
tiden for kapitlet. Inga tider anges pa lagre kapitelnivaer. For ackrediterade utbildningar kréaver
kursplanen minst 20,5 timmars undervisning som fordelas dver de sex kapitlen enligt féljande:

e Kapitel 1: Testanalytikerns arbetsuppgifter i testprocessen (150 minuter)
e Kapitel 2: Testanalytikerns arbetsuppgifter i riskbaserad testning (60 minuter)
e Kapitel 3: Testtekniker (630 minuter)
e Kapitel 4: Testning av kvalitetsegenskaper for programvara (180 minuter)
e Kapitel 5: Granskningar (120 minuter)
e Kapitel 6: Testverktyg och automatisering (90 minuter)
Version 3.1 Sid 9 (59) 2022-02-13
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1. Testanalytikerns arbetsuppgifter i testprocessen - 150
minuter.

Nyckelord
avslutskriterier, hognivatestfall, lagnivatestfall, test, testanalys, testbas, testdata, testdesign,
testexekvering, testexekveringsschema, testimplementation, testprocedur, testsvit, testvillkor

Utbildningsmal for testanalytikerns arbetsuppgifter i testprocessen

1.1 Introduktion
Inga utbildningsmal

1.2 Testning i programvarans utvecklingslivscykel
TA-1.2.1  (K2) Forklara hur och varfor tidpunkten och engagemangsnivan for testanalytikern varier
nar arbete med olika utvecklingslivscykelmodeller fér programvaran sker

1.3 Testanalys
TA-1.3.1 (K2) Sammanfatta de lampliga arbetsuppgifterna for testanalytikern nér analysaktiviteter
utférs

1.4 Testdesign

TA-1.4.1  (K2) Forklara varfor testvillkor borde vara forstadda av intressenter

TA-1.4.2  (K4) For ett givet projektscenario selektera den passande designnivan for testfall (hog-
eller lagniva)

TA-1.4.3  (K2) Forklara problemen att ta hansyn till i testfallsdesign

1.5 Testimplementering
TA-1.5.1 (K2) Sammanfatta de lampliga arbetsuppgifterna for testanalytikern nar
testimplementationsaktiviteter utfors

1.6 Testexekvering
TA-1.6.1 (K2) Sammanfatta de lampliga arbetsuppgifterna for testanalytikern nar
testexekveringsaktiviteter utférs

Version 3.1 Sid 10 (59) 2022-02-13
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1.1 Introduktion

I ISTQB® Foundation Level-kursplanen beskrivs testprocessen med foljande aktiviteter:
Testplanering

Testovervakning och styrning

Testanalys

Testdesign

Testimplementation

Testexekvering

Testavslut

I den har kursplanen beskrivs de aktiviteter som har sarskild betydelse for testanalytiker mer
ingadende. Detta ger ytterligare forbattringar av testprocessen for att battre anpassa olika modeller for
programvarors utvecklingslivscykel (SDLC).

Att bestdmma de lampliga testerna, designa, implementera och sedan exekvera dem ar det framsta
fokusomradena for en testanalytiker. Aven om det &r viktigt att forsta de andra stegen i testprocessen
ar majoriteten av testanalytikerns arbete vanligtvis fokuserad pa foljande aktiviteter:

Testanalys

Testdesign

Testimplementation

o Testexekvering

De andra aktiviteterna i testprocessen ar tillrackligt beskrivet pa Foundation Level och behover inte
ytterligare forklaring pa denna niva.

1.2 Testning i programvarans utvecklingslivscykel

Den 6vergripande SDLC bor dvervagas nar en teststrategi definieras. Tidpunkten for testanalytikerns
deltagande varierar for olika SDLC. Omfattningen av involvering, nddvandig tid, tillganglig information
och férvantningar kan ocksa variera. Testanalytikern maste vara medveten om vilken typ av
information som ska tillhandahallas till andra relaterade organisatoriska roller sdsom:

e Kravhantering — aterkoppling pa resultat fran kravgranskningar

e Projektledning - input fran tidsplan

e Konfiguration och andringshantering — testresultat fran verifiering av bygge,
versionshanteringsinformation
Programvaruutveckling - anteckningar av funna fel
Programvaruunderhall - rapporter om fel, felrattningseffektivitet och omtestning,
Teknisk support -ratt dokumentation for atgarder och kanda problem
Produktion av teknisk dokumentation (till exempel databasdesignspecifikationer,
testmiljédokumentation) - input till dessa dokument samt teknisk granskning av dokumenten

Testaktiviteter maste anpassas till den valda SDLC vars karaktar kan vara sekventiell, iterativ,
inkrementell eller en hybridblandning av dessa. Till exempel kan i den sekventiella V-modellen
testprocessen pa systemtestnivan anpassas enligt féljande:

e Systemtestplanering sker samtidigt med projektplanering, och testévervakning och kontroll
fortsatter till testavslut. Detta kommer att paverka planerad information som tillhandaholls av
testanalytikern for projektledningsandamal.

e Systemtestanalys och design anpassas till dokument som systemkravspecifikation, system-
och arkitektonisk (hog niva) designspecifikation och komponent (I&g nivad) designspecifikation.

e Implementering av systemtestmiljon kan pabdrjas under systemdesign, &ven om huvuddelen
av det vanligtvis skulle intraffa samtidigt med kodning och komponenttestning, med arbete pa
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systemtestimplementeringsaktiviteter som ofta stracker sig tills bara nagra dagar fore
genomfdrandet av systemtestexekvering.

e Systemtestexekvering paborjas nér startkriterier ar uppfylida (eller inte om nodvéandigt,) vilket
vanligtvis innebar att atminstone komponenttestning och ofta dven
komponentintegrationstestning har uppfyllt sina avslutskriterier. Systemtestexekveringen
fortsatter anda tills systemtestningens avslutskriterier ar uppfyllida.

e Systemtestavslutningsaktiviteter sker efter att dess avslutskriterier ar uppfyllda.

Iterativa och inkrementella modeller kanske inte féljer samma arbetsordning och kan utesluta vissa
aktiviteter. Till exempel kan en iterativ modell anvanda en reducerad uppséttning av testaktiviteter for
varje iteration. Testanalys, design, implementering och exekvering kan genomfdras for varje iteration,
medan hognivaplanering gors i borjan av projektet och avslutningsuppgifter gors i slutet.

| ett agilt projekt ar det vanligt att anvdnda en mindre formaliserad process och en mycket narmare
arbetsrelation med projektintressenter som lattare tillater forandringar att ske inom projektet. Det kan
saknas en valdefinierad roll for testanalytikern. Det finns mindre omfattande testdokumentation och
kommunikationen &r kortare och mer frekvent.

Agil programvaruutveckling inkluderar testning fran boérjan. Detta bérjar vid inledningen av
produktutvecklingen nar utvecklarna utfor sitt ursprungliga arkitektur- och designarbete. Granskning
far inte formaliseras men &r kontinuerlig under tiden som programvaran utvecklas. Involvering
forvantas vara genom hela projektet och testanalytikerns uppgifter forvantas goras av teamet.

Iterativa och inkrementella modeller omfattar allt fran agil programvaruutveckling , dar det finns en
forvantan pa andringar nar kundkraven utvecklas, till hybridmodeller som t.ex. iterativ/iinkrementell
utveckling kombinerat med en V-modell. | sddana hybridmodeller, ska testanalytikern forvanta sig att
vara delaktig i planerings- och designaspekterna, men sedan byta till en mer interaktiv roll under tiden
som programvaran designas, utvecklas och testas.

Oavsett vilken SDLC som anvéands, behover testanalytikern forsta forvantningarna pa deltagandet
samt tidpunkten for detta deltagande. Testanalytikern bidrar effektivt till programvarukvaliteten genom
att anpassa sina aktiviteter och sin tidpunkt for deltagandet med en specifik SDLC snarare an att halla
sig fast vid en fordefinierad rolimodell.

1.3 Testanalys

Under testplaneringen definieras testprojektets omfattning. Under testanalysen bidrar testanalytikern
med foljande:

Analysera testbasen

Identifiera defekter av olika typer i testbasen

Identifiera och prioritera testvillkor och features som ska testas

Identifiera dubbelriktad sparbarhet mellan varje del av testbasen och de tillhérande
testvillkoren

e Utfora uppgifter som &r associerade med riskbaserad testning (se Kapitel 2)

For att testanalytikern effektivt ska kunna fortséatta med testanalysen boér foljande startkriterier
uppfyllas:
e Det finns en kunskapsbank (till exempel, krav, anvandarberéttelse) som beskriver testobjektet
som kan fungera som dess testbas (se [ISTQB_FL_SYL] Kapitel 1.4.2 och 2.2 eller en lista
Over andra mdjliga testbaser).
e Denna testbas har granskats och godkénts med godtagbara resultat och har uppdaterats efter
behov efter granskningen. Observera att om hégnivatestfall ska definieras (se Kapitel 1.4.1)
kan testbasen inte behdva definieras fullt ut an. | agil programvaruutveckling kommer denna
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granskningscykel att vara iterativ eftersom anvandarberattelserna forfinas i bérjan av varje
iteration.

e Det finns en godkand budget och tidsplan tillganglig for att utfora de aterstdende
testuppgifterna for detta testobjekt.

Testvillkor ar vanligtvis identifierade genom analys av testbasen i samband med testmélen (som &r
definierade i testplaneringen). | vissa situationer dar dokumentationen kan vara gammal eller
obefintlig, kan testvillkoren identifieras genom diskussion med relevanta intressenter (till exempel i
workshops eller under iterationsplanering). | agil programvaruutveckling anvands ofta
acceptanskriterier, som definieras som en del av anvandarberattelserna, som grund for testdesignen.

Aven om testvillkoren vanligtvis &r specifika for det objekt som testas, finns det nagra
standarddvervaganden for testanalytikern.

e Det rekommenderas vanligtvis att definiera testvillkoren pa olika detaljnivaer. Ursprungligen
identifieras hognivavillkor for att definiera allmanna mal for testning, till exempel
"funktionaliteten av skarm x”. Darefter identifieras mer detaljerade villkor som grunden for
specifika testfall, till exempel "skarm x avvisar ett kontonummer som saknar en siffra jamfort
med det korrekta antalet”. Att anvanda denna typ av hierarkisk metod for att definiera
testvillkoren kan hjalpa till att sakerstalla att tackningsgraden ar tillracklig for htgnivaobjekt.
Detta tillvagagangssétt gor det ocksa majligt for en testanalytiker att borja arbete med att
definiera hognivatestvillkor for anvandarberattelser som annu inte har forfinats.

o Ifall produktrisker har definierats bor testvillkoren som ar nédvandiga for att hantera varje
produktrisk identifieras och sparas tillbaka till detta riskobjekt.

Tillampningen av testtekniker (som identifieras i teststrategin och/eller testplanen) kan vara till hjalp i
testanalysaktiviteter och kan anvandas for att underlatta foljande mal:
e Identifiera testvillkor
e Minska sannolikheten for utelamnande av viktiga testvillkor
e Definiera mer exakta och noggranna testvillkor
o Efter det att testvillkoren har identifierats och forfinats kan granskning av dessa villkor géras
med intressenterna for att sakerstalla att kraven ar tydligt forstadda och att testningen ar i linje
med projektets mal.

Vid slutet av testanalysaktiviteterna for ett visst omrade (till exempel en specifik funktion) vet
testanalytikern vilka specifika tester som maste designas for det omradet.

1.4 Testdesign

Testprocessen, som fortfarande foljer den omfattning bestamd under testplaneringen, fortsatter med
att testanalytikern designar de tester som ska implementeras och exekveras. Testdesign inkluderar
féljande aktiviteter:
e Bestamma i vilka testomraden l&gniva- eller hognivatestfall ar lampliga
e Bestamma testteknik(er) som gor det mojligt att uppna den nédvandiga tackningsgraden. De
tekniker som kan anvandas bestams under testplaneringen.
e Anvénda testtekniker for att designa testfall och uppsattningar av testfall som tacker de
identifierade testvillkoren
e Identifiera nddvandig testdata for att stdda testvillkor och testfall
e Designa testmiljon och identifiera nédvandig infrastruktur inklusive verktyg
e Identifiera dubbelriktad sparbarhet (till exempel mellan testbas, testvillkor och testfall)

Prioriteringskriterier som identifierats under riskanalys och testplanering bor tilldmpas under hela
processen, fran analys och design till implementering och exekvering.
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Beroende pa vilka typer av tester som designas kan ett av startkriterierna for testdesign vara
tillgangligheten av verktyg som kommer att anvéndas under designarbetet.

Under testdesign maste testanalytikern atminstone tanka pa foljande:

Vissa testelement behandlas béttre genom att bara definiera testvillkoren snarare an att ga
vidare i definitionen av testskript, som ger sekvensen av instruktioner som kravs for att
exekvera ett test. | det har fallet boér testvillkoren definieras for att anvdndas som en guide for
oskriptad testning

Kriterierna for godkant/underkant ska latt kunna identifieras.

Tester ska designas sa att de kan forstas av andra testare, inte bara forfattaren. Om
forfattaren inte ar den person som exekverar testet, maste andra testare lasa och forsta
tidigare specificerade tester for att forsta testmalen och testets relativa betydelse.

Tester maste ocksa vara forstaeliga for andra intressenter, till exempel utvecklare, (som kan
granska testerna), och andra (som kan behdva godkénna testerna).

Tester ska tacka alla typer av interaktion med testobjektet och bor inte begransas till
interaktion med manniskor genom det anvandarsynliga granssnittet. De kan till exempel ocksa
inkludera interaktion med andra system och tekniska eller fysiska handelser. (se
[IREB_CPRE] for mer information).

Test ska designas for att testa granssnitten mellan olika testobjekt, sval som sjalva objektens
beteende.

Testdesigninsatser maste prioriteras och balanseras for att anpassa sig till risknivan och
affarsvardet.

1.4.1 Lagnivatestfall och hognivatestfall

Ett av testanalytikers jobb ar att bestamma den basta designnivan for testfall for en given situation.
Lagniva- och hognivatestfall beskrivs i [ISTQB_FL_SYL]. Nagra av fordelarna och nackdelarna med
att anvanda dessa beskrivs i féljande listor:

Lagnivatestfall ger foljande fordelar:

Oerfaren testpersonal kan forlita sig pa detaljerad information som tillhandahalls inom
projektet. Lagnivatestfall ger all specifik information och procedurer som kravs for att testaren
kan exekvera testfallet (inklusive eventuella datakrav) och for att verifiera de faktiska
resultaten.

Tester kan exekveras om av olika testare och bor d& uppné samma testresultat.

Ej uppenbara fel i testbasen kan upptéckas.

Detaljeringsnivan mojliggor en oberoende verifiering av testerna, till exempel granskning, om
det behovs.

Tiden som anvands fér implementering av automatiserade testfall kan minskas.

Lagnivatestfall har foljiande nackdelar:

De kan krava en stor insats, bade for skapande och underhall.

De har en tendens att begransa testarens pahittighet under exekvering.

De kraver att testbasen &r valdefinierad.

Deras sparbarhet till testvillkoren kan krava en stérre insats an med hognivatestfall.

Hognivatestfall ger foljande fordelar:

De ger riktlinjer for vad som ska testas och tillater testanalytikern att variera faktiska data eller
till och med proceduren som ska féljas vid testexekvering

De kan ge battre risktackningsgrad an lagnivatestfall eftersom de kommer att variera nagot
varje gang de exekveras.

De kan definieras tidigt i kravprocessen.

Version 3.1 Sid 14 (59) 2022-02-13

© Swedish Software Testing Board



Certified Tester Swedish 2
Software Testing SSTB
Test Analyst Kursplan Board

e De anvander sig av testanalytikerens erfarenhet av bade testning och testobjektet nar testet
exekveras.

e De kan definieras nar ingen detaljerad och formell dokumentation kravs.

e De ar battre lampade for ateranvandning i olika testcykler nar olika testdata kan anvandas.

Hognivatestfall har foljande nackdelar:
e De ar mindre reproducerbara, vilket gor verifiering svar. Detta beror p& att de saknar den
detaljerade beskrivningen som finns i lagnivatestfall.
Mer erfaren testpersonal kan behdvas for att exekvera dem
Vid automatisering baserat pa hognivatestfall kan bristen pa detaljer leda till validering av fel
resultat,eller saknade element som skulle ha validerats.

Hognivatestfall kan anvandas for att utveckla lagnivatestfall nar kraven blir mer definierade och
stabila. | det har fallet skapas testfallet sekventiellt och strémmar fran hogniva till lagnivd med endast
lagnivatestfall som anvénds for exekvering.

1.4.2 Design av testfall

Testfall designas genom stegvis utarbetande och forfining av de identifierade testvillkoren med hjalp
av testtekniker (se Kapitel 3). Testfall ska vara repeterbara, verifierbara och spéarbara tillbaka till
testbasen (till exempel kraven).

Testdesign inkluderar identifiering av féljande:

e Mal (dvs. det observerbara, matbara malet for testexekvering)

e Forutsattningar, till exempel antingen projekt- eller lokala testmiljokrav och planerna for deras
leverans, systemets status fore testexekvering etc.

e Testdatakrav (bade indata for testfallet sval som data som maste existera i systemet for att
testfallet ska kunna exekveras)

e Forvantade resultat med uttryckliga kriterier fér godkannande/underkannande

e Sluttillstand, som paverkat data, systemets tillstand efter testexekvering, triggers for
pafoljande bearbetning etc.

En speciell utmaning kan vara definitionen av det forvantade resultatet av ett test. Att berdkna detta
manuellt ar ofta tradigt och felbendaget. Om majligt ar det att foredra att hitta eller skapa ett
automatiserat testorakel. Vid framtagning av det férvéntade resultatet ar testarna intresserade, inte
bara av information pa skarmen, utan ocksa av data och miljosluttillstdnd. Om testbasen ar tydligt
definierad, boér identifiering av ratt resultat, teoretiskt, vara enkelt. Testbasdokumentationen kan dock
vara vag, motsagelsefull, sakna tackning av viktiga omraden eller helt saknas. | sddana fall maste en
testanalytiker vara expert inom amnesomradet eller ha tillgang till den. Aven nar testbasen &r val
specificerad kan komplexa interaktioner mellan komplexa stimuli och svar géra definitionen av de
forvantade resultaten svar; darfor ar ett testorakel viktigt. | agil programvaruutveckling kan testoraklet
vara produktagaren. Testfallsexekvering utan nagot satt att bestamma korrektheten av de faktiska
resultaten har ett valdigt litet mervarde, vilket ofta ger upphov till felaktiga testrapporter eller daligt
fortroende for systemet.

Aktiviteterna som beskrivs ovan kan tillampas pa alla testnivaer, aven om testbasen kommer att
variera. Nar man analyserar och designar tester ar det viktigt att komma ihdg malet saval som syftet
med testet. Detta hjalper till att bestamma detaljnivdn som kravs, saval som alla nodvandiga verktyg
(till exempel drivrutiner och stubbar pa komponenttestnivan).

Under utvecklingen av testvillkor och testfall skapas vanligtvis en viss médngd dokumentation, vilket
resulterar i testarbetsprodukter. | praktiken varierar omfattningen av dokumentation av
testarbetsprodukter mycket. Detta kan paverkas av nagot av féljande:

e Projektrisker (vad som maste/inte maste dokumenteras)
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e Det extra vardet som dokumentationen ger projektet

e Standarder som ska féljas och/eller regleringar som ska uppfyllas

e SDLC eller tillvagagangssatt som anvands (till exempel ett agilt angreppsatt som efterstravar ”
tillrackligt” med dokumentation)

e Kravet pa sparbarhet fran testbasen genom testanalys och design

Beroende pa testningens omfattning sa adresserar testanalys och design ocksa
kvalitetsegenskaperna for testobjektet (en). ISO 25010-standarden [ISO25010] ar en anvandbar
referens. Vid testning av hardvaru/programvarusystem kan ytterligare egenskaper gélla.

Aktiviteterna for testanalys och testdesign kan férbattras genom att sammanfoga dem med
granskningar och statisk analys. | sjalva verket & genomférandet av testanalysen och testdesignen
ofta en form av statisk testning eftersom problem kan upptackas i testbasdokumenten under denna
aktivitet.

Testanalys och testdesign baserat pa kravspecifikationen ar ett utmarkt satt att forbereda for ett
kravgranskningsmote. Att lasa kraven for att skapa tester kraver att man forstar dem och kan
bestdmma ett sétt att beddoma uppfyllandet av kravet. Denna aktivitet upptacker ofta saknade krav,
krav som ar otydliga, inte kan testas eller har odefinierade acceptanskriterier. P& liknande satt kan
testarbetsprodukter som testfall, riskanalyser och testplaner underkastas granskningar.

Under tesdesign kan de nddvandiga detaljerade testinfrastrukturkraven definieras, &ven om dessa i
praktiken kanske inte slutfors forran i testimplementeringen. Det maste hallas i atanke att
testinfrastrukturen innehaller mer an testobjekt och testvara. Till exempel kan infrastrukturkraven
inkludera rum, utrustning, personal, programvara, verktyg, kringutrustning, kommunikationsutrustning,
anvandarauktorisation och alla andra element som kravs for att genomfora testerna.

Avslutskriterierna for testanalys och testdesign kommer att variera beroende pa projektparametrarna,
men alla element som namnts i dessa tva sektioner bor beaktas for att inkluderas i de definierade
avslutskriterierna. Det ar viktigt att avslutskriterierna &r méatbara och att all information som kravs for
de efterféljande stegen har tillhandahallits och alla nédvandiga forberedelser har gjorts.

1.5 Testimplementering

Testimplementering forbereder testvaran som behdvs for testexekvering baserat pé testanalys och
design. Det inkluderar foljande aktiviteter:
e Utveckla testprocedurer, och kanske ocksé skapa automatiserade testskript
e Organisera testprocedurer och automatiserade testskript (om det finns nagra) i testsviter for
att exekveras i en specifik testgenomgang
e Konsultera testledaren for att prioritera testfall och testsviter som ska exekveras
e Skapa ett testexekveringsschema, inklusive resursallokering, for att mojliggéra testexekvering
(se [ISTQB_FL_SYL] Kapitel 5.2.4)
e Slutfora forberedelse av testdata och testmiljoer
e Uppdatera sparbarheten mellan testbasen och testvaran som testvillkor, testfall,
testprocedurer, testskript och testsviter.

Under testimplementeringen identifierar testanalytikern en effektiv exekveringsordning for testfall och
skapar testprocedurer. Att definiera testprocedurer kréaver noggrann identifiering av begransningar och
beroenden som kan paverka testexekveringsordningen. Testprocedurer dokumenterar initiala
forutsattningar (till exempel laddning av testdata fran ett databas) och alla aktiviteter som féljer efter
exekveringen (till exempel aterstallning av systemstatusen).

Testanalytikern identifierar testprocedurer och automatiserade testskript som kan grupperas (t.ex.
relaterar alla till testningen av en sarskilt affarsprocess pa hog niva), och organiserar dem i testsviter.
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Testanalytikern sammanstéller testsviter i ett testexekveringsschema fér en effektiv testexekvering.
Om en riskbaserad teststrategi anvands kan risknivan diktera exekveringsordningen for testfallen. Det
kan ocksa finnas andra faktorer som bestammer exekveringsordningen, till exempel tillgangligheten till
rétt personer, utrustning, data och funktionaliteten som ska testas.

Det ar inte ovanligt att kod slapps i delar och testinsatsen maste koordineras med den sekvens som
programvaran blir tillganglig for testning. Sarskilt i iterativa och inkrementella utvecklingsmodeller ar
det viktigt for testanalytikern att samordna med utvecklingsgruppen for att sékerstélla att
programvaran kommer att slappas till testning i en testbar ordning.

Detaljnivan och tillnérande komplexitet for arbete som utférs under testimplementering kan paverkas
av detaljerna i testvillkoren och testfallen. | vissa fall galler férordningar och testarbetsprodukterna ska
vara bevis pa typgodkannande enligt gallande standarder som USA:s standard DO-178C (i Europa
ED 12C). [RTCA DO-178C/ED-12C].

Som namnt ovan kravs testdata for de flesta tester, och i vissa fall kan dessa uppsattningar av data
vara ganska stora. Under implementeringen skapar testanalytiker in- och miljédata for att ladda in i
databaser och liknande. Dessa data maste vara "fit for purpose” for att méjliggora upptéckter av fel.
Testanalytiker kan ocksé skapa data som kan anvandas med datadriven och nyckelordsdriven
testning (se Kapitel 6.2) samt for manuell testning.

Testimplementering avser ocksa testmiljon/testmiljderna. Under denna aktivitet ska miljon/miljoerna
konfigureras och verifieras innan testexekvering genomférs. En testmiljo som ar *fit for purpose” ar
vasentlig, det vill saga testmiljon ska kunna maojliggéra exponering av de fel som finns narvarande
under kontrollerad testning, fungera normalt nar fel inte intraffar och pa lampligt satt, om sa kravs,
replikera produktionen eller slutanvandarmiljon for hogre testnivaer. Testmiljoandringar kan vara
nodvandiga under testexekvering beroende pa ovantade forandringar, testresultat eller andra
omstandigheter. Om miljéférandringar intréffar under exekvering ar det viktigt att bedéma inverkan av
andringarna i tester som redan har exekveras.

Under testimplementering ska testanalytikern kontrollera att de ansvariga for skapandet och
underhallet av testmiljon ar kanda och tillgangliga, och att all testvara och testverktyg och tillhérande
processer ar klara for anvandning. Detta inkluderar konfigurationshantering, felhantering och
testloggning och -hantering. Testanalytikern maste dessutom verifiera procedurerna som samlar in
data for att utvardera aktuell status mot avslutskriterier och testresultatsrapportering.

Det ar klokt att anvanda ett balanserat tillvagagangssatt for testimplementering som bestamts under
testplanering. Till exempel blandas riskbaserade analytiska teststrategier ofta med reaktiva
teststrategier. | detta fall allokeras en del av insatsen for testimplementering till tester som inte foljer
forutbestdmda skript (oskriptad).

Oskriptad testning ska inte vara slumpmaéssig eller utan mal eftersom det kan vara oférutsagbart i
varaktighet och tackning och ge ett 1&gt resultat i funna defekter. Snarare ska det genomféras i
tidsbegransade sessioner déar var och en ges initial inriktning av en testcharter, men med friheten att
avvika fran charterns foreskrifter ifall potentiellt mer produktiva testmdéjligheter upptéacks under loppet
av sessionen. Under aren har testare utvecklat en mangd olika erfarenhetsbaserade testtekniker,
sasom attacker [Whittaker03], felgissning [Myers11] och utforskande testning [Whittaker09].
Testanalys, testdesign och testimplementering sker fortfarande, men de sker framst under
testexekvering.
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Nar man foljer sddana reaktiva teststrategier paverkar resultaten av varje test analysen, designen och
implementeringen av de efterféljande testerna. Medan dessa strategier ar lattviktiga och ofta effektiva
for att hitta defekter, finns det nagra nackdelar inklusive foljande:

e Expertis fran testanalytikern ar nodvéandig

e Varaktighet kan vara svart att forutspa

e Tackningsgrad kan vara svar att spara

e Repeterbarhet kan ga forlorad utan bra dokumentation eller verktygsstod

1.6 Testexekvering

Testexekvering utfors enligt testexekveringsschemat och inkluderar féljande uppgifter: (se
[ISTQB_FL_SYL])
e Exekvera manuella tester, inklusive utforskande testning
e Exekvera automatiserade tester
e Jamfora faktiska resultat med forvantade resultat
Analysera avvikelser for att bestdmma deras troliga orsaker
Rapportera fel baserat pa observerade felsymptom
Logga de faktiska resultaten fran testexekveringen
Uppdatera sparbarheten mellan testbasen och testvaran for att bestamma testresultatet
Exekvera regressionstestning

Testexekveringsuppgifterna som listas ovan kan utféras av antingen testaren eller testanalytikern.

Foljande &r typiska extra uppgifter som testanalytikern kan utféra:

e Kénna igen defektkluster som kan indikera behovet av mer testning av en viss del av
testobjektet

e Lamna forslag for framtida utforskande testningssessioner baserat pa upptackten fran den
utforskande testningen

e Identifiera nya risker fran information som erhallits vid utférande av testexekveringsuppgifter

e Lamna forslag for att forbattra ndgon av arbetsprodukterna fran testimplementeringsaktiviteten
(till exempel forbattringar av testrutiner)
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2. Testanalytikerns arbetsuppgifter i riskbaserad testning —
60 minuter,

Nyckelord
produktrisk, riskbaserad testning, riskidentifiering, riskreducering

Utbildningsmal for testanalytikerns arbetsuppgifter i riskbaserad testning

Testanalytikerns arbetsuppgifter i riskbaserad testning
TA-2.1.1  (K3) For en given situation, delta i riskidentifiering, utféra riskbedémning och foresla
lamplig riskreducering
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2.1 Introduktion

Testansvariga har ofta det dvergripande ansvaret for att uppratta och hantera en riskbaserad
teststrategi. De kommer vanligtvis att begéra att en testanalytiker deltar for att sékerstalla att den
riskbaserade strategin implementeras korrekt.

Testanalytikern ska vara aktivt inblandad i féljande steg for riskbaserad testning:
¢ Riskidentifiering
e Riskbeddmning
e Riskreducering

Dessa uppgifter exekveras iterativt i hela SDLC for att hantera nya risker, &ndrade prioriteringar och
for att regelbundet utvardera och kommunicera riskstatus (se [vanVeenendaall2] och [Black02] for
mer information). | agil programvaruutveckling kombineras ofta de tre uppgifterna i en sa kallad
risksession med fokus pa antingen en iteration eller en release.

Testanalytiker bor arbeta inom den riskbaserade teststrategin som bestamts av den testansvariga for
projektet. Testanalytikern ska bidra med sina kunskaper om affarsdomanrisker som finns i projektet,
bland annat risker relaterade till funktionssakerhet, affars- och ekonomiska problem, och politiska
faktorer.

2.2 Riskidentifiering

Genom att kréva deltagande av det stérsta mojliga urvalet av intressenter kommer
riskidentifikationsprocessen troligen att upptéacka det stérsta méjliga antalet vasentliga risker.

Testanalytiker har ofta unik kunskap om det specifika affarsomrade for det testade systemet. Detta
innebar sarskilt lAmpligheten for féljande uppgifter:
e Genomfdra expertintervjuer med domansexperter och anvandare
Genomféra oberoende utvarderingar
Anvanda riskmallar
Delta i riskworkshops
Delta i brainstorming-sessioner med potentiella och nuvarande anvandare
Definiera testchecklistor
Anvanda tidigare erfarenhet av liknande system eller projekt

Testanalytiker bor i synnerhet arbeta nara med anvéandare och andra domanexperter (till exempel
kravingenjorer och affarsanalytiker) for att bestamma de omraden med affarsrisk som bor tas upp
under testning. | agil programvaruutveckling mojliggér denna néra relation till intressenter att
regelbundna riskidentifieringar kan genomféras, exempelvis under iterationsplaneringsmoten.

Exempel pa risker som kan identifieras i ett projekt inkluderar:
e Problem med funktionell korrekthet, till exempel felaktiga berékningar
e Anvéandbarhetsproblem, till exempel otillrdckliga kortkommandon
e Portabilitetsproblem, till exempel oférmaga att installera en applikation pa vissa plattformar
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2.3 Riskbedtémning

Medan riskidentifiering handlar om att identifiera s& manga relevanta risker som mgjligt, &r
riskbeddmning studien av dessa identifierade risker. Specifikt, kategorisera varje risk och bedéma
risknivaerna.

Att beddéma risknivan innebar vanligtvis att, for varje riskobjekt, uppskatta sannolikheten for intraffande
och konsekvens. Sannolikheten tolkas vanligtvis som hur troligt det ar att det potentiella problemet kan
existera i det system som testas och kommer att observeras nar systemet ar i produktion. Tekniska
testanalytikern ska bidra till att hitta och forsta den potentiella sannolikheten for varje riskobjekt medan
testanalytikern bidrar till att forsta den potentiella affarspaverkan av problemet om det skulle intraffa (i
agil programvaruutveckling kan denna rollbaserade distinktion vara mindre stark).

Riskens paverkan tolkas ofta som allvarligheten av effekten pa anvandarna, kunderna eller andra
intressenter. Med andra ord, det harror fran affarsrisken. Testanalytikern ska bidra till att identifiera
och utvardera den potentiella affarsdomanen eller anvandarpaverkan for varje riskobjekt. Faktorer
som paverkar affarsrisken inkluderar féljande:
¢ Anvandningsfrekvensen av den berdrda funktionen
Affarsforlust
Ekonomisk skada
Ekologiska eller sociala forluster eller ansvar
Civil- eller straffrattsliga sanktioner
Fragor kring funktionssakerhet
Boter, forlust av licens
Brist p& rimliga lésningar om manniskor inte kan arbeta mer
Funktionalitetens synlighet
Synlighet av felsymptom som leder till negativ publicitet och potentiell image-skada
Forlust av kunder

Med tanke pé den tillgangliga riskinformationen maste testanalytiker faststélla affarsrisknivaerna enligt
de riktlinjer som tillhandahalls av en testansvarig. Dessa kan klassificeras med hjalp av en
ordningsskala (numeriskt eller 1&g/ medium/hog) eller anvanda trafiksignalsfarger. Nar riskens
sannolikhet och konsekvens har tilldelats anvander testansvariga dessa varden for att bedéma
risknivan for varje risk. Risknivan anvands darefter for att prioritera de riskreducerande aktiviteterna
[VanVeenendaall2].

2.4 Riskreducering

Under projektet bor testanalytiker forsdka gora foljande:

e Minska produktrisken genom att designa effektiva testfall som otvetydigt visar om testet
godkanns eller underkants, och genom att delta i granskningar av programvaruprodukter som
krav-, design- och anvandardokumentation

e Implementera lampliga riskreducerande aktiviteter identifierade i teststrategin och testplanen
(till exempel testa en affarsprocess med sarskilt hdg risk med séarskilda testtekniker)

e Omvardera kanda risker baserat pa ytterligare information som samlas in nar projektet
utvecklas, justera risksannolikhet, riskkonsekvens eller bada, efter behov

e Identifiera nya risker efter information som erhallits under testningen

N&r man pratar om en produktrisk &r testning ett vasentligt bidrag till att mildra sddana risker. Genom
att hitta defekter minskar testarna risken genom att upplysa om defekterna och méjligheterna att
hantera dessa fore release. Om testarna inte hittar nagra defekter sa har testningen reducerat risken
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genom att ge bevis pa att systemet, under vissa forhallanden (dvs. de testade villkoren), fungerar
korrekt. Testanalytiker hjalper till att bestdmma alternativ for riskreducering genom att undersoka
mojligheterna att bland annat samla in korrekt testdata, skapa och testa realistiska anvandarscenarier
och genomfdra eller 6vervaka anvandbarhetsstudier.

2.4.1 Prioritering av testerna

Risknivan anvands ocksé for att prioritera testerna. En testanalytiker kan bestamma att det finns en
hdg risk inom transaktionsnoggrannheten i ett redovisningssystem. Som ett resultat, for att mildra
risken, kan testaren samarbeta med andra experter pa affarsomradet for att samla in en stark
uppsattning av testdata som kan behandlas och verifieras for noggrannheten. P4 liknande sétt kan en
testanalytiker bestdmma att anvéndbarhetsproblem &ar en betydande risk for ett nytt testobjekt. | stéllet
for att vanta pa att ett anvandaracceptanstest upptacker nagra problem, kan testanalytikern prioritera
ett tidigt anvandbarhetstest baserat pa en prototyp for att hjalpa till att identifiera och losa
anvandbarhetsdesignproblem tidigt innan anvandaracceptantestet. Denna prioritering maste
Overvagas sa tidigt som mojligt i planeringsstadierna sa att tidsplanen kan rymma den nédvandiga
testningen vid den nddvandiga tidpunkten.

| vissa fall exekveras de alla hdgsta risktesterna fore tester med lagre risk, och testerna genomfors i
strikt riskordning (kallat "depth-first”). | andra fall anvands en urvalsmetod for att valja ett urval av
tester over alla identifierade riskomraden med hjalp av riskniva for att vaga urvalet och samtidigt
sakerstalla tackning av alla risker minst en gang (kallat "breadth-first”).

Oavsett om riskbaserad testning gar depth-first eller breadth-frist ar det mgjligt att den tid som avsatts
for testning kan ha runnit ut utan att alla tester har exekveras. Riskbaserad testning goér det mojligt for
testare att rapportera till ledningen nar det galler den aterstadende risknivan vid denna punkt, och
overlater till ledningen att besluta om de ska utvidga testningen eller 6verfora aterstaende risk till
anvandare, kunder, helpdesk/teknisk support och/eller operativ personal.

2.4.2 Anpassa testningen for framtida testcykler

Riskbedémning ar inte en engangsaktivitet som utfors innan testimplementering pabdrjas; det ar en
kontinuerlig process. Varje framtida planerad testcykel bér underkastas ny riskanalys for att ta hansyn
till sddana faktorer som:

e Nagra nya eller betydligt férandrade produktrisker

e Ostabila eller felbenagna omraden som upptacktes under testningen
e Risker fran atgardade defekter
e Typiska defekter som upptécks under testningen
e Undertestade omraden (1&g kravtackningsgrad)
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3. Testtekniker - 630 minuter.

Nyckelord

anvandningsfallsbaserad testning, black-box-testteknik, checklistebaserad testning, defektbaserad
testteknik, defekttaxonomi, ekvivalensklassindelning, erfarenhetsbaserad testning, erfarenhetshaserad
testteknik, felgissning, grénsvardesanalys , klassifikationstradsteknik, parvis testning, testcharter,
testning med hjélp av beslutstabeller, tillstindsbaserad testning, utforskande testning

Utbildningsmal for testtekniker

3.1 Introduktion
Inga utbildningsmal

3.2 Black-box-testtekniker

TA-3.2.1  (K4) Analysera ett visst specifikationsobjekt och designtestfall genom att tillampa
ekvivalensklassindelning

TA-3.2.2  (K4) Analysera ett visst specifikationsobjekt och designtestfall genom att tillampa
grénsvéardesanalys

TA-3.2.3 (K4) Analysera ett visst specifikationsobjekt och designtestfall genom att tillampa testning
med hjalp av beslutstabeller

TA-3.2.4  (K4) Analysera ett visst specifikationsobjekt och designtestfall genom att tillampa
tillstandsbaserad testning

TA-3.2.5 (K2) Forklara hur klassifikationstradsdiagram hjalper testtekniker

TA-3.2.6  (K4) Analysera ett visst specifikationsobjekt och designtestfall genom att tillampa parvis
testning

TA-3.2.7  (K4) Analysera ett visst specifikationsobjekt och designtestfall genom att tillampa
anvandningsfallsbaserad testning

TA-3.2.8  (K4) Analysera ett system, eller dess kravspecifikation, for att bestamma vilka troliga typer
av defekter som ska hittas och valja lamplig(a) black-box-testteknik(er)

3.3 Erfarenhetsbaserad testteknik

TA-3.3.1  (K2) Forklara principerna for erfarenhetsbaserade testtekniker och férdelarna och
nackdelarna jamfért med black-box och defektbaserade testtekniker

TA-3.3.2  (K3) Identifiera utforskande tester fran ett givet scenario

TA-3.3.3  (K2) Beskriv tillampningen av defektbaserade testtekniker och differentiera deras
anvandning fran testtekniker i black-box-testtekniker

3.4 Tillampa de mest lampliga testteknikerna
TA-3.4.1 (K4) For en viss projektsituation, bestam vilken black-box- eller erfarenhetsbaserad
testteknik som ska anvandas for att uppna specifika mal
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3.1 Introduktion

Testteknikerna som behandlas i detta kapitel ar indelade i foljande kategorier:

e Black-box

e Erfarenhetsbaserade
Dessa tekniker &r komplementéra och kan lampligen anvandas for varje given testaktivitet, oavsett
vilken testniva som det géller.

Observera att bada kategorierna av tekniker kan anvandas for att testa funktionella och icke-
funktionella kvalitetsegenskaper. Testning av programvaruegenskaper behandlas i nasta kapitel.

Testteknikerna som behandlas i dessa avsnitt kan huvudsakligen fokusera pa att bestamma optimala
testdata (till exempel fran ekvivalensklasser) eller harleda testprocedurer (till exempel fran
tillstdndsmodeller). Det &r vanligt att kombinera tekniker for att skapa kompletta testfall.

3.2 Black-Box-testtekniker

Black-box-testtekniker introducerades i ISTQB® Foundation Level- kursplanen [ISTQB_FL_SYL].

Vanliga funktioner fér black-box-testtekniker inkluderar:
e Modeller, till exempel tillstdndsovergangsdiagram och beslutstabeller, skapas under
testdesign enligt testtekniken
e Testvillkor harleds systematiskt fran dessa modeller

Testtekniker ger i allménhet tackningskriterier, som kan anvandas for att mata testdesign- och
testexekveringsaktiviteter. Att fullstandigt uppfylla tdckningskriterierna betyder inte att hela
uppsattningen tester maste vara fullstandig, utan snarare att modellen inte langre foreslar nagra
ytterligare tester for att 6ka tackningen baserat pa den tekniken.

Black-box-testning &r vanligtvis baserad pa nagon form av specifikationsdokumentation, till exempel
en systemkravspecifikation eller anvandarberattelser. Eftersom specifikationsdokumentationen ska
beskriva systembeteende, sarskilt nar det galler funktionell lamplighet, ar harledning av tester fran
kraven ofta en del av att testa systemets beteende. | vissa fall kan det inte finnas nagon
specifikationsdokumentation, men det finns underforstadda krav, till exempel att erséatta den
funktionella lampligheten hos ett tidigare system.

Det finns ett antal black-box-testtekniker. Dessa tekniker &r inriktade pa olika typer av programvara
och scenarier. Kapitlen nedan visar anvéandbarheten for varje teknik, vissa begréansningar och
svarigheter som testanalytikern kan uppleva, metoden med vilken tackning méts och vilka typer av
defekter som man fokuserar pa.

Se [IS029119-4], [Bath14], [Beizer95], [Black07], [Black09], [Copeland04], [Craig02], [Forgacs19],
[Koomen06] och [Myers11] fér mer information.

3.2.1 Ekvivalensklassindelning

Ekvivalensklassindelning (EP) &r en teknik som anvands for att minska antalet testfall som kravs for
att effektivt testa hanteringen av in och utdata, interna varden och tidsrelaterade véarden.
Ekvivalensklassindelning (equivalence parttitioning) anvands for att skapa ekvivalensklasser fran
uppséttningar av varden som méste behandlas pd samma satt. Genom att vélja ett representativt
varde fran en klass antas att tackning for alla objekt i samma klass ar uppfylit.

Vanligtvis bestammer flera parametrar testobjektets beteende. Nar ekvivalensklasser for olika
parametrar kombineras till testfall kan olika tekniker tillampas.
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Tillampning

Denna teknik ar tillampbar pa vilken testnivad som helst och ar lamplig nér alla individer i en
uppsattning av varden som ska testas forvantas hanteras pa samma satt och dar de uppsattningar av
varden som anvands av applikationen inte interagerar. En ekvivalensklass kan vara vilken icke-tom
uppséttning av varden som helst, till exempel: ordnad, oordnad, diskret, kontinuerlig, oandlig, &ndlig
eller till och med en enskild. Valet av uppsattningar av varden &r tillampligt pa giltiga och ogiltiga
klasser (dvs. klasser som innehaller varden som bor anses ogiltiga for den programvara som testas).

Ekvivalensklassindelning ar starkast nar den anvands i kombination med gransvardesanalys som
utvidgar testvardena till att omfatta granserna hos klasserna. Ekvivalensklassindelning, som anvander
varden fran giltiga klasser, ar en vanligt anvand teknik for smoke testning av ett nytt bygge eller en ny
release eftersom det snabbt avgdr om grundlaggande funktioner fungerar.

Begransningar/Svarigheter

Om antagandet ar felaktigt och vardena i klassen inte hanteras pa exakt samma sétt kan den har
tekniken missa defekter. Det ar ocksa viktigt att vélja klasserna noggrant. Till exempel kan ett
inmatningsfalt som accepterar positiva och negativa siffror testas battre som tva giltiga klasser, en for
de positiva siffrorna och ett for de negativa siffrorna, pa grund av sannolikheten for olika hantering.
Beroende pa om noll tillats eller inte, kan detta bli en annan klass. Det &r viktigt for en testanalytiker att
forstd den underliggande bearbetningen for att bestamma den basta uppdelningen av vardena. Detta
kan krava stod for att forstd koddesign.

Testanalytikern bor aven beakta tdnkbara beroenden mellan olika parametrars ekvivalensklasser. | ett
flygbokningssystem far exempelvis parametern “medféljande vuxen” endast anvéndas i kombination
med aldersklassen “barn”.

Tackning

Tackningen bestdms genom att ta antalet klasser for vilka ett varde har testats och dela det antalet
med antalet klasser som har identifierats. Ekvivalensklassindelningstackning anges sedan i procent.
Att anvanda flera varden for en enda klass 6kar inte tackningsgraden.

Om testobjektets beteende beror p& en enskild parameter bor varje ekvivalensklass tackas minst en
gang, oavsett om den ar giltig eller ogiltig.

Om det handlar om mer an en parameter boér testanalytikern vélja en enkel eller kombinatorisk
tackningstyp beroende pa risken [Offutt16]. Darfor ar det viktigt att skilja pa kombinationer som enbart
innehaller giltiga klasser och kombinationer fran de som innehaller en eller flera ogiltiga klasser. For
kombinationer som enbart innehaller giltiga ekvivalensklasser ar minimikravet en enkel tackning av
alla giltiga klasser som stracker sig 6ver alla parametrar. Det minsta antalet testfall som behdévs i en
sadan testsvit motsvarar det hogsta antalet giltiga klasser hos en parameter, forutsatt att
parametrarna ar oberoende av varandra. Tackningstyper som ar mer djupgédende och relaterade till
kombinatoriska tekniker &r den parvisa tackningen (se 3.2.6 nedan) eller den kompletta tackningen av
kombinationer av alla giltiga klasser. Ogiltiga ekvivalensklasser bor testas atminstone individuellt, till
exempel i kombination med giltiga klasser for 6vriga parametrar, for att undvika defektmaskering. Sa
varje ogiltig klass bidrar med ett testfall till en testsvit for enkel tdckning. Vid hdg risk kan ytterligare
kombinationer laggas till i testsviten, exempelvis endast ogiltiga klasser eller par av ogiltiga klasser.

Typ av defekter
En testanalytiker anvander denna teknik for att hitta defekter vid hanteringen av olika datavarden.
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3.2.2 Gransvardesanalys

Gransvardesanalys (Boundary Value Analysis, BVA) anvands for att testa korrekt hantering av varden
som finns pa granserna hos ordnade ekvivalensklasser. Tva tillvdgagangssatt for gransvardesanalys
ar vanligast: testning av tva gransvarden och testning av tre gransvarden. Vid tvavardestestning
anvands gransvardet (pa gransen) och vardet som ligger precis utanfor gransen (med minsta mojliga
precision utifran erforderlig noggrannhet). Om till exempel summor i en valuta har tv& decimaler och
klassen inkluderar varden fran 1 till 10, skulle tvdvardestesternas varden for den 6vre gransen vara 10
och 10,01. De nedre granstestvardena skulle vara 1 och 0,99. Granserna definieras av max- och
minvardena i den definierade ekvivalensklassen.

For testning med tre gransvarden anvands vardena fore, p& och éver gransen. | foregaende exempel
skulle de dvre grénstesterna inkludera 9,99, 10 och 10,01. De nedre grénstesterna skulle inkludera
0,99, 1 och 1,01. Beslutet om att anvanda tva- eller trevardes gransvardestestning bor baseras pa den
risk som ar forknippad med det objekt som testas, varvid metoden med tre gransvarden anvands for
objekt med hogre risk.

Tillampning
Denna teknik &r tillampbar pa alla testnivaer och ar lamplig nar det finns ekvivalensklasser i ordning.
Darfor utfors grandsvardesanalystekniken ofta tillsammans med ekvivalensklassindelningstekniken.
Ekvivalensklasser i ordning krévs for att begreppet att vara innanfoér och utanfor gransen ska fungera.
Till exempel ar ett intervall av nummer en ordnad klass. En klass som bestar av textstrangar kan
exempelvis vara alfabetiskt ordnad, men om ordningen inte ar relevant ur affarssynpunkt sa ska
gransvardesanalys inte vara i fokus. Férutom numeriska varden kan gransvardesanalys tillampas pa
foljande:

e Numeriska attribut for icke-numeriska variabler (till exempel langd)
Antal loopar av exekveringscykler, inkluderande loopar i tillstdndsdiagram
Antal itererande element i lagrade datastrukturer sdsom matriser
Storleken pa fysiska objekt, till exempel minne
Varaktighet hos aktiviteter

Begransningar/Svarigheter

Eftersom noggrannheten hos denna teknik beror pa den exakta identifieringen av ekvivalensklasser
for att korrekt identifiera granserna, ar den utsatt for samma begransningar och svarigheter som i
ekvivalensklassindelning. Testanalytikern bor ocksa vara medveten om precisionen i de giltiga och
ogiltiga vardena for att kunna bestdmma exakt de varden som ska testas. Endast klasser i ordning kan
anvandas for gransvardesanalys, men detta &r inte begrénsat till ett antal giltiga iindata. Till exempel,
nar testning for antalet celler som stdds av ett kalkylark, finns det en klass som innehaller antalet
celler upp till och inklusive maximalt tillatna celler (gransen) och en annan klass som borjar med en
cell 6ver det maximala (6ver gransen).

Tackning
Tackning bestdms genom att ta antalet gransvillkor som testas och dela det med antalet identifierade
gransvillkor (antingen med hjalp av tva- eller trevardesmetoden). Tackningen anges i procent.

Typ av defekter

Gransvardesanalys kan sakra upptackten av forskjutna eller missade granser och kan hitta fall med
extra granser. Denna teknik hittar defekter gdllande hanteringen av gréansvérdena, sarskilt fel med
mindre an- och storre an-logik (dvs. forskjutning). Det kan ocksa anvandas for att hitta icke-
funktionella defekter, till exempel att ett system stédjer 10 000 anvandare samtidigt, men inte 10 001.
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3.2.3 Testning med hjalp av beslutstabeller

En beslutstabell &r en tabular representation av villkor och relaterade atgarder och uttryckta regler
som indikerar vilka atgarder som hor till vilka villkor [OMG-DMN]. Testanalytikern kan anvanda
beslutstabellerna for att analysera de regler som galler fér den programvara som testas samt designa
tester som tacker dessa regler.

Testobjektets villkor och resulterande atgarder formar beslutstabellens rader, vanligtvis med villkoren
hogst upp och atgarderna langst ner. Tabellens forsta kolumn innehaller beskrivningar av villkoren
respektive atgarderna. Féljande kolumner, sa kallade regler, innehaller villkorsvarden respektive
motsvarande atgardsvéarden.

Beslutstabeller dar villkoren ar booleska med enkla varden som “Sant” och “Falskt” kallas beslutstabell
med begransade villkor (limited-entry). Ett exempel pa ett sadant villkor ar “Anvandarens inkomst <
1000”. Beslutstabeller med utdkade villkor (extented-entry) gor det majligt for villkoren att ha flera varden
som kan representera diskreta element eller elementuppsattningar. Exempelvis kan ett villkor
“Anvandarens inkomst” anta ett av tre maojliga varden: “lagre an 1000”, “mellan 1000 och 2000” och “mer
an 2000".

Enkla atgarder antar booleska vardena “Sant” och “Falskt” (till exempel kan atgarden “Tilldelad rabatt =
20%” anta vardena “Sant”, som betecknas “X” om atgarden intraffar, och “Falskt’, som betecknas “-”,
om den inte intraffar). Precis som med villkor tar atgarder varden fran andra doméner. Exempelvis kan

atgarden “Tilldelad rabatt” ta ett av fem mdjliga varden: 0%, 10%, 20%, 35% och 50%.

Testning av beslutstabeller startar med att designa beslutstabeller baserat pa specifikationen. Regler
som innehaller oméjliga kombinationer av villkorsvarden exkluderas eller markeras som “omdjliga”.
Vidare bor testanalytikern granska beslutstabellerna tillsammans med ©vriga intressenter.
Testanalytikern boér férsékra sig om att tabellens regler ar konsekventa (d.v.s. att reglerna inte
Overlappar varandra), kompletta, (d.v.s. att de innehdller en regel for varje mojlig
villkorsvardeskombination), och korrekta (d.v.s. att de modellerar det avsedda beteendet).

Den grundlaggande principen for beslutstabellstestning ar att reglerna formar testvillkoren.

Nar man designar ett testfall som ska tdcka en given regel bér testanalytikern vara medveten om att
testfallets ingdngsvarden kan skilja sig fran beslutstabellens villkorsvarden. Exempelvis behover
vardet “SANT” for villkoret “arlig inkomst > 100,0007?” inte vara direkt tillampbart utan kan kréva arbete
fran testaren for att definiera en klients konto med krediter som overstiger 100,000 under ett givet
rakenskapsar. Saledes kan de forvantade resultaten fran testfallet skilja sig fran beslutstabellens
atgarder.

Né&r beslutstabellen har fardigstallts behéver reglerna implementeras som testfall genom att valja
testfallens ingangsvarden (och de férvantade resultaten) som uppfyller villkoren och atgarderna.

Komprimerade beslutstabeller

Nar man forsoker testa alla méjliga ingangskombinationer i enlighet med villkoren, kan
beslutstabellerna bli mycket stora. En komplett beslutstabell med begransade ingangar (limited-entry)
och n villkor har 2" regler. En teknik som anvands for att systematiskt minska antalet kombinationer
kallas testning med komprimerade beslutstabeller (collapsed decision table testing) [Mosley93]. Nar
denna teknik anvands kan en grupp regler med samma uppsattning av atgarder reduceras
(komprimeras) till en regel, om det inom denna grupp finns villkor som inte &r relevanta for atgarden
och om alla andra villkor forblir oférandrade. | denna resulterande regel betecknas irrelevanta
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villkorsvarden med “utelamna”, vilka vanligen markeras med bindestreck “-”. For villkor med
“utelamna’-varden kan testanalytikern specificera slumpmassigt giltiga varden for testimplementering.

For kollapsade regler finns fall dar villkorsvéardet inte ar applicerbart i kombination med ett annat
villkorsvarde eller nar tva eller fler villkor har motstridiga varden. Till exempel, i en beslutstabell for
kortbetalningar ar villkoret “PIN-koden &r korrekt” inte applicerbart om villkoret for “godkant kort” &r
falskt.

Komprimerade beslutstabeller kan ha farre regler an de kompletta beslutstabellerna, vilket resulterar i
ett lagre antal testfall och mindre anstrangning. Om en given regel har poster med “utelamna” och
enbart ett testfall som tacker denna regel, kommer endast ett av flera mojliga varden att testas for den
regeln, sa att en defekt som involverar andra varden kan forbli oupptackta. Darfor bor testanalytikern
till foljd av de hoga riskerna och i enlighet med testledaren, definiera separata regler for varje mojlig
kombination av de enskilda villkorsvardena istéllet fér att komprimera beslutstabellen.

Tillampning

Beslutstabelltestning tillampas vanligtvis pa integration-, system- och acceptanstestnivaerna. Den kan
ocksa anvandas vid komponenttestning nar en komponent innehaller en uppsattning beslutslogik.
Denna teknik &r sarskilt anvandbar nar testobjektet ar specificerat i form av flodesscheman eller
tabeller med verksamhetsregler.

Beslutstabeller ar ocksa en kravdefinitionsteknik och kravspecifikationer kan ibland redan ha
definierats i detta format. Testanalytikern bor anda delta i granskningen av beslutstabeller och
analysera de innan testdesign paborijas.

Begransningar/Svarigheter

Nar kombinationer av villkor 6vervags kan det vara en utmaning att hitta alla interagerande villkor,
sarskilt nar kraven inte ar val definierade eller inte finns. Man maste vara forsiktig nar man véljer villkor
frén en beslutstabell sd att antalet kombinationer av dessa villkor forblir hanterbara. | varsta fall
kommer antalet regler att 6ka exponentiellt.

Tackning

Den vanliga téackningsstandarden fér denna teknik &r att ticka samtliga regler i beslutstabeller i ett
testfall. Tackningen méats som ett procentuellt antal regler tackta av en testsvit jamfort med det totala
antalet mdjliga regler.

Gransvardesanalys och ekvivalensklassindelning kan kombineras med beslutstabellstekniken,
speciellt med beslutstabeller med utokade villkor. Om villkoren innehaller ekvivalensklassindelning
som ar totalt ordnade kan gransvarden anvandas som ytterligare villkor, vilket i sin tur leder till
ytterligare regler och testfall.

Typ av defekter

Typiska defekter inkluderar felaktig logik-relaterad bearbetning baserat pa speciella kombinationer av
villkor som resulterar i ovantade resultat. Under skapandet av beslutstabellerna kan defekter hittas i
specifikationsdokumenten. Det ar inte ovanligt att férbereda en uppsattning villkor och besluta att det
foérvantade resultatet &r ospecificerat for en eller flera regler. De vanligaste typerna av defekter ar
saknade atgarder (dvs. det finns ingen information om vad som egentligen bér handa i en viss
situation) och motségelser.

3.2.4 Tillstandsbaserad testning

TillstAndsbaserad testning anvands for att testa testobjektets formaga att géra 6vergangar till och fran
definierade tillstand via giltiga Gvergangar, saval som att forsoka komma till ogiltiga tillstdnd eller tacka
ogiltiga 6vergangar. Handelser far testobjektet att 6verga fran tillstnd till tillstdnd och exekvera
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handlingar. Handelser kan kvalificeras av villkor (ibland kallade “guard conditions” eller “transition
guards”) som paverkar vilken 6vergang som ska tas. Till exempel kommer en inloggningshandelse
med giltigt anvandarnamn/Iésenord att resultera i en annan 6vergang an en inloggningshandelse med
ett ogiltigt ldsenord. Denna information representeras i ett tillstAndsdiagram eller i en tillstandstabell
(som ocksa kan innehalla eventuella ogiltiga 6vergangar mellan tillstand).

Tillampning

TillstAndsbaserad testning ar tillamplig for all programvara som har definierade tillstdnd och har
handelser som kommer att orsaka tvergdngar mellan dessa tillstand (till exempel andra skarmbild).
TillstAndsbaserad testning kan anvandas péa vilken testniva som helst. Inbaddad programvara,
webbprogramvara och alla typer av transaktionsprogramvara ar bra kandidater for denna typ av
testning. Aven styrsystem, till exempel trafikljuskontroller, &r ocksé bra kandidater for denna typ av
testning.

Begransningar/Svarigheter

Att bestamma tillstanden ar ofta den svaraste delen av att definiera tillstandsdiagrammet eller
tillstdndstabellen. Nar testobjektet har ett anvandargranssnitt anvands ofta de olika skarmbilderna som
visas for anvandaren for att representera tillstanden. For inbaddad programvara kan tillstdnden vara
beroende av hardvarans tillstand.

Forutom sjalva tillstdnden &r den grundlaggande enheten for tillstdndsbaserad testning den
individuella 6vergangen. Att helt enkelt testa alla enstaka 6vergangar hittar vissa typer av
tillstandsovergangsdefekter, men mer kan hittas genom att testa sekvenser av évergangar. En enskild
overgang kallas 0-switch: en sekvens av tva pa varandra folijande dvergangar kallas 1-switch; en
sekvens av tre pa varandra foljande 6vergangar kallas 2-switch, och sa vidare. | allménhet sa
representerar en N-switch N+1 succesiva dvergangar [Chow1978]. Nar N okar sa 6kar antalet N-
switchar snabbt, vilket gor det svart att uppna en tackning av N-switchar med ett rimligt antal tester.

Tackning

Som med andra typer av testtekniker finns det en hierarki av tadckningsnivaer. Minsta acceptabla
tackningsgrad ar att ha besokt varje tillstand och korsat varje 6vergang minst en gang. 100%
overgangstackning (4ven kand som 100% 0-switch-tackning) kommer att garantera att varje tillstand
besoks och varje 6vergang korsas, savida inte systemdesignen eller tillstandsévergangsmodellen
(diagram eller tabell) &r defekt . Beroende pa forhallandena mellan tillstdnd och évergangar kan det
vara nodvandigt att korsa vissa évergangar mer an en gang for att utféra andra évergangar en gang.

Uttrycket "N-switch-tackning” avser antalet switchar tdckta med langden N+1, i procent av det totala
antalet switchar av den langden. For att exempelvis uppna 100% 1-switch-tackning kravs det att varje
giltig sekvens av tva pa varandra féljande 6vergangar har testats minst en gang. Denna testning kan
utlésa vissa typer av felsymptom som 100% 0-switch-tackning skulle missa.

"Round-trip tackning” géller situationer dar évergangssekvenser bildar loopar. 100% round-trip
tackning uppnas nar alla loopar fran nagot tillstand tillbaka till samma tillstand har testats for alla
tillstand dar looparna borjar och slutar. Denna loop kan inte innehdlla mer an en forekomst av nagot
speciellt tillstdnd (utom det initiala/sista) [Offutt16].

For ndgon av dessa tillvagagangssatt kommer en annu hogre tackningsgrad att inkludera alla ogiltiga
overgangar som identifieras i en tillstandstabell. Tackningskrav och tacknings-set for tillstandsbaserad
testning maste identifiera om ogiltiga 6vergangar ingar.

Testfallsdesignen for att uppnad onskad tackning stéds av tillstindsdiagrammet eller tillstindstabellen
for det specifika testobjektet. Denna information kan ocksa representeras i en tabell som visar N-
switch-6vergangarna for ett visst varde pa "N” [Black09].
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En manuell procedur kan tillampas for att identifiera element som ska tackas (till exempel 6vergangar,
tillstand eller N-switchar). En foreslagen metod &r att skriva ut tillstAndsdiagrammet och
tillstandstabellen och anvanda en penna for att markera de tackta objekten tills 6nskad tiackning visas
[Black09]. Detta tillvagagangssatt skulle bli for tidskravande for mer komplexa tillstdndsdiagram och
tillstandstabeller. Ett verktyg bor darfor anvandas for att stodja tillstAndsbaserad testning.

Typ av defekter

Typiska defekter inkluderar foljande (se aven [Beizer95]:
e Felaktiga handelsetyper eller varden

Felaktiga handlingstyper eller varden

Felaktigt initialtillstand

Oférmaga att na ett visst/vissa utgangstillstand

Oférmaga att komma in 6nskat tillstand

Extra (onddiga) tillstand

Oférmaga att exekvera en viss/vissa giltiga dvergangar korrekt

e Modjlighet att exekvera ogiltiga 6vergangar

e Felaktiga "guard conditions”

Under skapandet av en tillstandsévergangsmodell kan defekter upptéckas i specifikationsdokumentet.
De vanligaste typerna av fel ar utelamnanden (det finns ingen information om vad som egentligen bor
hénda i en viss situation) och motségelser.

3.2.5 Klassifikationstradsteknik

Klassifikationstrad stdder vissa black-box-testtekniker genom att majliggéra en grafisk representation
av det datautrymme som géller for testobjektet.

Data &r organiserat i klassificeringar och klasser enligt féljande:

e Klassificeringar: Dessa representerar parametrar i datautrymmet for testobjektet sdsom
inparametrar (som vidare kan innehalla miljétillstand och forutsattningar), och utparametrar.
Om till exempel en applikation kan konfigureras pa manga olika satt kan klassificeringarna
inkludera klient, webblasare, sprék och operativsystem.

e Klasser: Varje klassificering kan ha vilket antal klasser och underklasser som helst som
beskriver forekomsten av parametern. Varje klass, eller ekvivalensklassindelning, &r ett
specifikt varde inom en klassificering. | exemplet ovan kan sprakklassificeringen innehalla
ekvivalensindelningar fér engelska, franska och spanska.

Klassifikationstrad gor det mojligt for testanalytikern att ange kombinationer efter behov. Detta
inkluderar till exempel parvisa kombinationer (se Kapitel 3.2.6), three-wise-kombinationer och single-
wise.

Ytterligare information om anvandning av klassifikationstradstekniken finns i [Bath14] och [Black09].

Tillampning
Skapandet av ett klassifikationstrad hjalper en testanalytiker att identifiera parametrar och deras
ekvivalensindelningar och (klasser) som &r av intresse.

Ytterligare analys av klassifikationstradsdiagrammet gor det méjligt att identifiera mojliga gransvarden
och vissa kombinationer av indata som antingen &r av sarskilt intresse eller kan bortses fran (till
exempel eftersom de inte &r kompatibla). Det resulterande klassifikationstradet kan sedan anvandas
for att stodja ekvivalensklassindelning, gransvardesanalys eller parvis testning (se Kapitel 3.2.6).
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Begransningar/Svarigheter

Nar mangden klassificeringar och/eller klasser ¢kar blir diagrammet storre och anvandningen svarare.
Klassifikationstradstekniken skapar inte heller kompletta testfall, endast testdatakombinationer.
Testanalytikern maste tillfora resultat for varje testkombination for att skapa kompletta testfall.

Tackning

Testfall kan utformas for att till exempel uppna minimiklasstackning (dvs. alla varden i en klassificering
testas minst en gang). Testanalytikern kan ocksa besluta att ticka parvisa kombinationer eller
anvanda andra typer av kombinatorisk testning, som till exempel three-wise.

Typ av defekter
Vilka typer av defekter som hittas beror p& den teknik(er) som klassifikationstraden stodjer (dvs.
ekvivalensklassindelning, gransvardesanalys eller parvis testning).

3.2.6 Parvis testning

Parvis testning anvands vid testning av programvara dar flera indataparametrar, var och en med flera
mojliga varden, maste testas i kombination, vilket ger upphov till fler kombinationer an vad som ar
mojligt att testa under den tillatna tiden. Inparametrarna kan vara oberoende i den meningen att vilket
alternativ som helst for vilken faktor som helst (dvs. vilket varde som helst fér ndgon inparameter),
dock ar detta inte alltid fallet (se notering fér presenterade modeller nedan) Kombinationen av en
specifik parameter (variabel eller faktor) med ett specifikt varde for den parametern kallas ett
parametervardepar (till exempel om "farg” ar en parameter med sju tilldtna varden inklusive “réd”, da
skulle *farg = r6d” kunna vara ett parametervardepar).

Parvis testning anvander kombinatoriska tekniker for att sékerstélla att varje parametervardepar testas
en gang mot varje parametervardepar i varje enskild parameter (dvs. "alla par” av tva olika
parametervardepar testas), samtidigt som man undviker att testa alla kombinationer av
parametervardepar. Testanalytikern kan da anvanda ett manuellt arbetssatt med en tabell dar testfall
representeras av rader och med en kolumn for varje parameter. Testanalytikern fyller d& tabellen med
varden sa att alla parvarden kan identifieras i tabellen (se [Black09]). Alla poster i tabellen som
lamnats tomma kan fyllas med varden av testanalytikern med hjalp av sin egen domankunskap.

Det finns ett antal verktyg tillgangliga for att hjalpa testanalytikern med denna uppgift (se till exempel
www.pairwise.org). De kraver som indata en lista Over parametrarna och deras varden och genererar
sedan en lamplig uppséttning av vardekombinationer fran varje parameter som tacker alla par av
parametervardepar. Output fran verktyget kan anvandas som indata for testfall. Observera att
testanalytikern maste ge de forvantade resultaten for varje kombination som skapas av verktygen.

Klassifikationstrad (se Kapitel 3.2.5) anvands ofta i samband med parvis testning [Bath14].
Klassifikationstraddesign stdds av verktyg och gor det mgjligt att visualisera kombinationer av
parametrar och deras varden (vissa verktyg erbjuder parvis forbéttring). Detta hjalper till att identifiera
féljande information:

¢ Indata som ska anvandas med den parvisa testtekniken.

e Speciella kombinationer av intresse (till exempel ofta anvanda eller en vanlig orsak till
defekter)

e Sarskilda kombinationer som ar inkompatibla. Detta férutsatter inte att de kombinerade
faktorerna inte paverkar varandra; det kan de mycket val, men borde paverka varandra pa
acceptabla satt.

e Logiska samband mellan variabler. Till exempel, "om variabel 1 = x, kan variabel 2 inte vara
y”. Klassifikationstrad som identifierar dessa forhallanden kallas "feature models”.
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Tillampning

Problemet med att ha fér manga kombinationer av parametervarden visar sig i minst tva olika
situationer relaterade till testning. Vissa testobjekt involverar flera parametrar vardera med ett antal
mdjliga varden, till exempel en skéarmbild med flera inmatningsfalt. | detta fall utgér kombinationer av
parametervarden indata for testfallen. Dessutom kan vissa system vara konfigurerbara i ett antal
dimensioner, vilket resulterar i ett potentiellt stort konfigurationsutrymme. | bada dessa situationer kan
parvis testning anvéandas for att identifiera en delméngd av kombinationer som ar hanterbara och
mdjliga.

For parametrar med manga varden kan ekvivalensklassindelning, eller ndgon annan valmekanism
forst tillampas pa varje individuell parameter for att minska antalet varden for varje parameter, innan
parvis testning tillampas for att minska uppsattningen resulterande kombinationer. Att identifiera
parametrarna och deras varden i ett klassifikationstrad stéder denna aktivitet.

Dessa tekniker anvands vanligtvis for komponentintegrations-, system- och
systemintegrationstestnivaer.

Begransningar/Svarigheter

Den storsta begransningen med dessa tekniker ar antagandet att resultaten fran nagra fa tester ar
representativa for alla tester och att dessa fa tester representerar den forvantade anvandningen. Om
det finns en ovantad interaktion mellan vissa variabler, kan det forbli oupptéckt med den har typen av
testtekniker om den speciella kombinationen inte testas. Dessa tekniker kan vara svara att forklara for
en icke-tekniska &horare eftersom de kanske inte forstar den logiska minskningen av testerna. Alla
sadana forklaringar bor balanseras genom att namna resultaten fran empiriska studier [Kuhn16], som
visade att inom omradet for medicintekniska apparater som studerades, triggades 66% av
felsymptomen av en enda variabel och 97% av antingen en variabel eller tva variabler som
interagerade. Det finns en kvarstdende risk att parvis testning kanske inte upptacker systemfel dar tre
eller flera variabler interagerar.

Identifiering av parametrarna och deras respektive varden ar ibland svart att uppna. Darfor bor detta
genomféras med stod av klassifikationstrad dar det ar maojligt (se Kapitel 3.2.5). Att hitta en minimal
uppsattning kombinationer for att tillfredsstélla en viss tackningsniva ar svart att géra manuelit.
Verktyg kan anvéandas for att hitta den minsta méjliga uppsattningen kombinationer. Vissa verktyg
stoder mojligheten att tvinga vissa kombinationer att inkluderas i eller uteslutas fran det slutliga valet
av kombinationer. Testanalytiker kan anvéanda denna mdjlighet for att framh&va eller minska faktorer,
baserad pa sin doméankunskap eller produktanvandningsinformation.

Tackning
100% parvis tackning kraver att varje par av varden av vilket parameterpar som helst ingar i minst en
kombination.

Typ av defekter
Den vanligaste typen av defekter som hittas vid denna testteknik ar defekter relaterade till de
kombinerade vardena for tva parametrar.

3.2.7 Anvandningsfallsbaserad testning

Anvandningsfallsbaserad testning ger transaktionella, scenariobaserade tester som ska emulera
avsedd anvandning av komponenten eller systemet som specificeras av anvandningsfallet.
Anvandningsfall definieras i termer av interaktioner mellan aktérerna och en komponent eller system
som uppnar nagot mal. Aktérer kan vara manskliga anvandare, extern hardvara eller andra
komponenter eller system.

Version 3.1 Sid 32 (59) 2022-02-13

© Swedish Software Testing Board



Certified Tester Swedish

/
Test Analyst Kursplan SOﬂWgLeaneS“”g \S,STB

En vanlig standard fér anvandningsfall finns i [OMG-UML].

Tillampning

Anvandningsfallsbaserad testning anvands vanligtvis inom system- och acceptanstestning. Den kan
ocksa anvandas i integrationstestning dar beteendet hos komponenterna eller systemen specificeras
av anvandningsfall. Anvandningsfall &r ocksa ofta grunden for prestandatestning eftersom de visar en
realistisk anvandning av systemet. De scenarier som beskrivs i anvandningsfallen kan ges till virtuella
anvandare for att skapa en realistisk belastning pa systemet (sa lange belastnings- och prestandakrav
anges i dem eller for dem).

Begransningar/Svarigheter

For att vara giltiga maste anvandningsfallet formedla realistiska anvandartransaktioner.
Anvandningsfallspecifikationer &r en form av systemdesign. Kraven pa vad anvandare behéver utfora
bor komma fran anvéandare eller anvandarrepresentanter och bér kontrolleras mot organisatoriska
krav innan motsvarande anvandningsfall designas. Véardet av ett anvéandningsfall reduceras om det
inte aterspeglar verkliga anvandar- och organisationskrav, eller hindrar snarare an hjélper till att
slutfora anvandaruppgifter.

En exakt definition av undantags-, alternativ- och felhanteringsbeteenden &r viktigt for att tackningen
ska vara grundlig. Anvandningsfall bor tas som riktlinje, men inte en fullstandig definition av vad som
ska testas eftersom de kanske inte ger en tydlig definition av hela uppséttningen av krav. Det kan
ocksa vara fordelaktigt att skapa andra modeller, sdsom flodesscheman och/eller beslutstabeller, fran
anvandarberattelser for att forbattra testets noggrannhet och for att verifiera sjalva anvandningsfallet.
Liksom med andra typer av specifikationer kommer detta sannolikt att avsldja logiska avvikelser i
anvandningsfallspecifikationen, om de finns.

Tackning

Den minsta acceptabla tackningsnivan for ett anvandningsfall &r att ha ett testfall for det
grundlaggande beteendet och tillrackligt med ytterligare testfall for att tdcka varje alternativ och
felhanteringsbeteende. Om en minimal testsvit kravs kan flera alternativa beteenden bli inkorporerad i
ett testfall forutsatt att de ar dmsesidigt kompatibla. Om béttre diagnostisk formaga kravs (till exempel
for att hjalpa till att isolera defekter), kan ytterligare ett testfall per alternativt beteende designas, aven
om kapslade alternativa beteenden fortfarande kommer att kréva att vissa av de beteendena samlas i
ett enstaka testfall (till exempel terminerade mot icke-terminerade alternativa beteenden inom ett
retry” -undantagsbeteende).

Typ av defekter
Defekter inkluderar fel hantering av definierat beteende, missade alternativa beteenden, felaktig
bearbetning av de presenterade villkoren och daligt implementerade eller felaktiga felmeddelanden.

3.2.8 Kombination av tekniker

Ibland kombineras tekniker for att skapa testfall. Till exempel kan de villkor som identifieras i en
beslutstabell utsattas for ekvivalensklassindelning for att upptéacka flera satt som ett villkor kan vara
uppfyllda.Testfall skulle da tacka inte bara varje kombination av villkor, utan dven for de villkor som &r
klassindelade, bor ytterligare testfall genereras for att tacka ekvivalensklassindelningen. Nar
testanalytikern véljer den séarskilda tekniken som ska tillampas, bér man évervaga anvandbarheten av
tekniken, begransningarna och svarigheterna och malen for testningen vad galler tackning och
defekter som ska upptéackas. Dessa aspekter beskrivs for de enskilda teknikerna som behandlas i
detta kapitel. Det kanske inte finns en enda "basta” teknik for en situation. Kombinerade tekniker ger
ofta den mest fullsténdiga tackningen forutsatt att det finns tillréckligt med tid och skicklighet for att
korrekt anvénda teknikerna.
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3.3 Erfarenhetsbaserade testtekniker

Erfarenhetsbaserad testning utnyttjar testarens skicklighet och intuition, tillsammans med deras
erfarenhet av liknande applikationer eller tekniklogier for att rikta in sig pa tester for att 6ka upptackten
av defekter. Dessa testtekniker stracker sig fran "snabbtester” dar testaren inte har nagra formelit
forplanerade aktiviteter att utfora, fran forplanerade testsessioner med hjalp av testcharters till
skriptade testsessioner. De ar nastan alltid anvandbara, men har sarskilt varde nar aspekter som ingar
i foljande lista med fordel kan uppnas.

Erfarenhetsbaserad testning har foljande fordelar:

e Den kan vara ett bra alternativ till mer strukturerade tillvidgagangssatt i de fall da
systemdokumentation saknas.

e Den kan tillampas néar testtiden ar mycket begréansad.

o Det gor det mgjligt att anvanda tillganglig expertis inom domanen och tekniken som anvands i
testningen. Detta kan inkludera de som inte ar involverade i testning, till exempel fran
affarsanalytiker, kunder eller klienter.

e Den kan ge tidigt feedback till utvecklarna.

e Den hjalper teamet att bli bekant med programvaran samtidigt som den produceras.

e Den ar effektiv nar driftsfel analyseras.

e Den gor det mojligt att anvanda en mangfald testtekniker.

Erfarenhetsbaserad testning har féljande nackdelar:
e Den kan vara olamplig i system som kréver detaljerad testdokumentation.
e Hoga nivaer av repeterbarhet ar svart att uppna.
e FOrmagan att exakt utvardera tackningen ar begransad.
e Tester &r mindre lampade for efterféljande automatisering.

Nar man anvander reaktiva och heuristiska tillvagagangssatt anvander testarna normalt
erfarenhetsbaserad testning, vilken &r mer reaktivt till handelser an forplanerade teststrategier.
Dessutom pagéar exekvering och utvardering samtidigt. Vissa strukturerade metoder for
erfarenhetsbaserad testning ar inte helt dynamiska, dvs. testerna skapas inte helt samtidigt som
testaren exekverar testet. Detta kan till exempel vara fallet dar felgissning anvands for att inrikta sig pa
specifika aspekter av testobjektet innan testexekvering.

Observera att &ven om vissa idéer om tackning presenteras for de tekniker som berdérts har, har
erfarenhetsbaserade testtekniker inga formella tackningskriterier.

3.3.1 Felgissning

Nar man anvander felgissningstekniken anvénder en testanalytiker sin erfarenhet for att gissa de
potentiella fel som kan ha gjorts nar koden designades och utvecklades. Nér de forvantade felen har
identifierats bestdmmer en testanalytiker sedan de basta metoderna att anvanda for att hitta de
resulterande defekterna. Till exempel, om en testanalytiker forvantar sig att programvaran kommer att
visa felsymptom nér ett ogiltigt Idsenord anges, kommer tester att exekveras for att ange en mangd
olika varden i I6senordsfaltet for att verifiera om felet verkligen finns och har resulterat i en defekt som
kan ses som en felsymptom nér testerna exekveras.

Forutom att anvandas som en testteknik ar felgissning ocksa anvandbar vid riskanalys for att
identifiera potentiella feltillstdnd. [Myers11]

Tillampning
Felgissning gors framst under integrations- och systemtestning, men kan anvandas pa vilken testniva
som helst. Denna teknik anvands ofta med andra tekniker och hjalper till att bredda omfattningen av
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de befintliga testfallen. Felgissning kan ocksa anvandas effektivt nar man testar en ny release av
programvaran for att testa for vanliga defekter innan man bdrjar mer noggrann och skriptad testning.

Begransningar/Svarigheter
Foljande begransningar och svarigheter galler for felgissning:
e Tackning ar svart att bedoma och varierar mycket med testanalytikerns formaga och
erfarenhet.
e Den anvands bast av en erfaren testare som ar bekant med de typer av defekter som
vanligtvis introduceras i den typ av kod som testas.
e Den anvands ofta men ar ofta inte dokumenterad och kan darfér vara mindre reproducerbar
an annan testning.
e Testfall kan dokumenteras men pa ett satt som bara forfattaren forstar och kan reproducera.

Tackning

Nar en defekttaxonomi anvands bestams tdckningen genom att ta antalet testade taxonomiobjekt
dividerat med det totala antalet taxonomiobjekt och ange tackning i procent. Utan en defekttaxonomi
begrénsas tackningen av testarens erfarenhet och kunskap och den tillgangliga tiden. Mangden
defekter som hittas i denna teknik kommer att variera beroende pa hur val testaren kan inrikta sig pa
problematiska omraden.

Typ av defekter
Typiska defekter ar vanligtvis de som definieras i den séarskilda defekttaxonomier eller sddana som
kanske inte har hittats i black-box-testning, och darfér "gissas” av testanalytikern.

3.3.2 Checklistebaserad testning

Nar man tillampar den checklistebaserade testtekniken anvander en erfaren testanalytiker en hogniva-
generaliserad lista 6ver objekt som ska noteras, kontrolleras eller kommas ihag, eller en uppsattning
regler eller kriterier som ett testobjekt maste verifieras mot. Dessa checklistor &r baserade pa en
uppséttning standarder, erfarenheter och andra évervdganden. Exempelvis kan en standardlista for
anvandargranssnitt anvandas som bas for att testa en applikation. | agil programvaruutveckling kan
checklistor byggas utifran acceptanskriterierna for en anvandarberattelse.

Tillampning

Checklistebaserad testning ar mest effektiv i projekt med ett erfaret testteam som ar bekant med den
programvara som testas eller ar bekant med det omrade som omfattas av checklistan (till exempel for
att framgangsrikt tillampa en anvandargranssnittschecklista kan testanalytikern kanna till
anvandargranssnittstestning men inte det specifika systemet som testas). Eftersom checklistor ar pa
hog niva och tenderar att sakna de detaljerade stegen som vanligtvis finns i testfall och testprocedurer
anvands testarens kunskap for att fylla i luckorna. Genom att ta bort de detaljerade stegen kraver
checklistor mindre underhall och kan tillampas i flera liknande releaser.

Checklistor &r val lampade for projekt dar programvara slapps och andras snabbt. Detta hjalper till att
minska bade forberedelsetid och underhallstid for testdokumentation. De kan anvandas for vilken
testnivd som helst och anvands ocksa for regressionstestning och smoke-testning.

Begransningar/Svarigheter

Den hoga nivan pa checklistorna kan paverka reproducerbarheten av testresultaten. Det ar mojligt att
flera testare tolkar checklistorna pé olika satt och kommer att félja olika tillvagagangssatt for att
uppfylla checklistans innehall. Detta kan orsaka olika testresultat, &ven om samma checklista
anvands. Det kan ocksa resultera i en bredare tackning men reproducerbarheten offras ibland.
Checklistor kan ocksa leda till en 6vertro pa tackningsnivan som uppnas eftersom den faktiska
testningen beror pa testarens bedomning. Checklistor kan harledas fran mer detaljerade testfall eller
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listor och tenderar att vaxa med tiden. Underhall kravs for att se till att checklistorna tacker de viktiga
aspekterna hos programvaran under test.

Tackning

Tackningen kan bestdmmas genom att ta antalet checklisteobjekt som &r testade dividerat med det
totala antalet checklisteobjekt och tackning anges i procent. Tackningen &r lika bra som checklistan,
men péa grund av den hoéga nivan hos checklistan kommer resultaten att variera beroende pa
testanalytikern som exekverar checklistan.

Typ av defekter
Typiska defekter som upptéacks med denna teknik orsakar felsymptom som uppstar till foljd av
variation i data, stegsekvensen eller det allménna arbetsflodet under testning.

3.3.3 Utforskande testning

Utforskande testning kannetecknas av att testaren samtidigt lar sig om testobjektet och dess defekter,
planerar testarbetet som ska utforas, designar och exekverar testerna och rapporterar resultaten.
Testaren justerar dynamiskt testmélen under exekvering och forbereder endast lattviktig
dokumentation. [Whittaker09]

Tillampning

Bra utforskande testning &r planerad, interaktiv och kreativ. Det kraver lite dokumentation om systemet
som ska testas och anvéands ofta i situationer dar dokumentationen inte ar tillganglig eller inte &r
tillrdcklig for andra testtekniker. Utforskande testning anvéands ofta som komplement till andra
testtekniker och fungerar som en bas for utvecklingen av ytterligare testfall. Utforskande testning
anvands ofta i agil programvaruutveckling for att gora testning av anvandarberattelser flexibel och
snabb med endast minimal dokumentation. Tekniken kan ocksa tillampas i projekt som anvander en
sekventiell utvecklingsmodell.

Begransningar/Svarigheter

Tackningen av utforskande testning kan vara sporadisk och reproducerbarheten fér de exekverade
testerna kan vara svar. Att anvanda testcharter for att utse omraden som ska tackas i en testsession
och att anvanda tidsramar (time-boxing) for att bestamma tiden som ar tillaten for testningen ar
tekniker som anvands for att hantera utforskande testning. | slutet av en testsession eller uppséttning
av sessioner kan den testansvariga héalla en debriefingsession for att samla testresultaten och besluta
om testcharter for nasta testsessioner.

En annan svarighet med utforskande testsessioner ar att exakt spara dem i ett testhanteringssystem.
Detta gors ibland genom att skapa testfall som faktiskt ar utforskande testsessioner. Detta gor det
mojligt att spara den tid som avsatts for den utforskande testningen och den planerade tackningen
med de andra testinsatserna.

Eftersom reproducerbarhet kan vara svar att uppna med utforskande testning kan detta ocksa orsaka
problem nér man behdver repetera stegen for att reproducera ett felsymptom. Vissa organisationer
anvander in- och uppspelningsférmagan hos ett testautomatiseringsverktyg for att registrera stegen
som en utforskande testare har tagit. Detta ger en fullstandig registrering av alla aktiviteter under den
utforskande testsessionen (eller nagon annan erfarenhetsbaserad testsession). Att analysera
detaljerna for att hitta den faktiska orsaken till ett felsymprom kan vara tradigt, men det finns
atminstone en lista 6ver alla steg som var inblandade.

Andra verktyg kan anvandas for att identifiera utforskande testsessioner, men dessa registrerar inte
de forvantade resultaten eftersom de inte identifierar GUI-interaktionen. | detta fall maste de
forvantade resultaten noteras sa att korrekt analys av defekter kan utféras vid behov. | allmanhet
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rekommenderas det att anteckningar ocksa tas nar man exekverar utforskande testning for att stodja
reproducerbarheten dar det behovs.

Tackning

Testcharters kan designas for specifika uppgifter, mal och leveranser. Utforskande testsessioner
planeras sedan for att uppna dessa kriterier. Chartern kan ocksa identifiera pa vad testanstrangningen
ska fokuseras, vad som ligger i och utanfor testsessionens omfattning och vilka resurser som ska
anvandas for att genomfora de planerade testerna. En testsession kan anvandas for att fokusera pa
speciella defekttyper och andra potentiellt problematiska omraden som kan hanteras utan formaliteten
hos skriptad testning.

Typ av defekter

Typiska defekter som upptécks med utforskande testning &r scenariobaserade problem som missades
under skriptad funktionell lAmplighetstestning, problem som faller mellan funktionella granser och
arbetsflodesrelaterade problem. Prestanda- och sékerhetsproblem upptécks ibland dven under
utforskande testning.

3.3.4 Defektbaserade testtekniker

| en defektbaserad testteknik anvands den sokta defekttypen som grund for testdesign, med tester
som harleds systematiskt fran vad som &r kant om den defekttypen. Till skillnad fran black-box-
testning som harleder sina tester fran testbasen, harleder defektbaserad testning sina tester fran listor
som fokuserar pa defekter. | allménhet kan listorna vara organiserade i defekttyper, grundorsaker,
felsymptom och annan defektrelaterad data. Standardlistor kan galla for flera typer av programvara
och ar inte produktspecifika. Att anvanda dessa listor hjalper till att utnyttja branschstandardkunskap
for att harleda de specifika testerna. Genom att folja branschspecifika listor kan méatningar for
felhandelser sparas ver projekt och till och med 6ver organisationer. De vanligaste fellistorna &r de
som ar organisations- eller projektspecifika och anvander sig av specifik expertis och erfarenhet.

Defektsbaserad testning kan ocksé anvénda listor dver identifierade risker och riskscenarier som
grund for inriktning av testningen. Denna testteknik tillater en testanalytiker att inrikta sig pa en specifik
typ av defekt eller att arbeta systematiskt genom en lista dver kanda och vanliga defekter av en viss
typ. Utifran denna information skapar testanalytikern testvillkor och testfall som kommer att fa felet att
visa sig (om det finns).

Tillampning
Defektbaserad testning kan tillampas pa vilken testniva som helst, men oftast under systemtestning.

Begransningar/Svarigheter

Det finns flera taxonomier for defekter och de kan fokusera pa speciell testning, till exempel
anvandbarhet. Det &r viktigt att valja en taxonomi som ar tillamplig p& programvaran under test (om
nagon finns tillganglig). Till exempel kanske det inte finns nagra taxonomier tillgangliga for innovativ
programvara. Vissa organisationer har sammanstallt sina egna taxonomier av troliga eller ofta
observerade defekter. Oavsett vilken taxonomi som anvands &r det viktigt att definiera den férvantade
tackningen innan testningen paborjas.

Tackning

Tekniken ger tackningskriterier som anvands for att bestdmma nér alla anvéndbara testfall har
identifierats. Tackningsobjekt kan vara strukturella element, specifikationselement, anvandarscenarier
eller ndgon kombination av dessa, beroende pa defektlistan. | praktiken tenderar tackningskriterierna
for defektbaserade testtekniker att vara mindre systematiska &n for black-box-testtekniker genom att
endast allménna regler for tackning ges och det specifika beslutet om vad som utgér gransen for
anvéandbar tackning ar godtyckligt. Liksom med andra tekniker betyder tackningskriterierna inte att
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hela uppsattningen tester ar komplett, utan snarare att defekter inte langre ger bidrag till anvédndbara
tester baserade pa den tekniken.

Typ av defekter

Vilka typer av defekter som upptacks beror vanligtvis pa den defekttaxonomi som anvéands. Om till
exempel en lista med anvandargranssnittsdefekter anvands skulle majoriteten av de upptackta
defekterna sannolikt vara anvandargranssnittsrelaterade, men andra defekter kan upptackas som en
biprodukt av den specifika testningen.

3.4 Tillampning av den mest lampliga tekniken

Black-box och erfarenhetsbaserade testtekniker ar mest effektiva nar de anvands tillsammans.
Erfarenhetsbaserade testtekniker fyller luckorna i tackningen fran ndgon majlig systematisk svaghet i
black-box-testtekniker.

Det finns inte en perfekt teknik for alla situationer. Det ar viktigt for testanalytikern att forsta fordelarna
och nackdelarna med varje teknik och att kunna valja den basta tekniken eller uppsattning av tekniker
for situationen, med hansyn till projekttyp, tidsplan, tillgang till information, testarnas skicklighet och
andra faktorer som kan paverka urvalet.

I diskussionen om varje black-box och erfarenhetsbaserad testteknik (se Kapitel 3.2 respektive 3.3),

hjalper informationen under "tillampning”, "begransningar/svarigheter” och "tackning” testanalytikern

att valja de lampligaste testtekniker.
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4. Testning av programvarans kvalitetsegenskaper - 180
minuter.

Nyckelord

anvandargranssnittets attraktivitet, anvandarupplevelse, anvandbarhet, driftduglighet, funktionell
kompletthet, funktionell korrekthet, funktionell lamplighet, funktionell andamalsenlighet,
inlarningsmajlighet, interoperabilitet, kompatibilitet, skydd mot felanvandning, Software Usability
Measurement Inventory (SUMI), tillganglighet, Website Analysis and Measurement Inventory
(WAMMI)

Utbildningsmal for testning av programvarans kvalitetsegenskaper

4.1 Introduktion
Inga utbildningsmal

4.2 Kvalitetsegenskaper for testning av affarsdoméner

TA-4.2.1 (K2) Forklara vilka testtekniker som &r lampliga for att testa den funktionella
fullstandigheten, den funktionella korrektheten och den funktionella &andamalsenligheten

TA-4.2.2 (K2) Definiera de typiska defekter som ska fokuseras pa vid test av egenskaperna for
funktionell fullstandighet, funktionell korrekthet och funktionell andamalsenlighet

TA-4.2.3  (K2) Definiera nar egenskaperna for funktionell fullstandighet, korrekthet och
andamalsenlighet ska testas i programvarans utvecklingslivscykel

TA-4.2.4  (K2) Forklara de angreppssatt som skulle vara lampliga for att verifiera och validera bade
for implementeringen av anvéandbarhetskraven och for uppfyllandet av anvéndarens
forvantningar

TA-4.25 (K2) Forklara testanalytikerns roll i interoperabilitetstestning, inklusive identifiering av
defekter inom omradet

TA-4.2.6 (K2) Forklara testanalytikerns roll i portabilitetstestning inklusive identifiering av defekter
inom omradet

TA-4.2.7 (K4) For en given uppsattning av krav, bestamma testvillkoren som kravs for att verifiera
funktionella och/eller icke-funktionella kvalitetsegenskaper inom testanalytikerns omrade
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4.1 Introduktion

Medan det foregaende kapitlet beskrev specifika tekniker anvandbara for testaren, beror detta kapitel
tillampningen av dessa tekniker for att utvardera egenskaperna som anvands for att beskriva kvaliteten
hos programvaruapplikationer eller system.

Denna kursplan beror de kvalitetsegenskaper som kan utvarderas av en testanalytiker. Attributen som
ska utvarderas av den tekniska testanalytikern behandlas i Syllabus fér Advanced Technical Test
Analyst [CTAL-TTA].

Beskrivningen av produktkvalitetsegenskaperna i ISO 25010 [ISO25010] anvénds som en guide for att
beskriva egenskaperna. 1ISO-programvarukvalitetsmodellen delar upp produktkvalitet i olika
produktkvalitetsegenskaper, som var och en kan ha underegenskaper. Dessa visas i tabellen nedan,
tillsammans med en indikation pa vilka egenskaper/underegenskaper som tacks av Syllabus/Kursplan
for Test Analyst och Technical Test Analyst:

Test Technical
Egenskap Underegenskaper Test
Analyst
Analyst
Funktionell lamplighet Funktionell korrekthet, funktionell X
andamalsenlighet, funktionell kompletthet
Tillforlitlighet Mognad, feltolerans, aterhamtningsféormaga, X
tillgang
Anvéandbarhet Igenkénning av lamplighet,
inlarningsmojlighet, driftsduglighet, X
anvandargranssnittets attraktivitet, skydd
mot felanvandning, tillgénglighet
Prestandaeffektivitet Tidsbeteende, resursanvandning, kapacitet X
Underhallbarhet Analyserbarhet, férandringsbarhet, X
testbarhet, modularitet, ateranvandbarhet
Portabilitet Anpassningsbarhet, installationsbarhet,
e X X
ersattningsbarhet
Informationssékerhet Konfidentialitet, integritet, icke-férnekande, X
ansvarighet, autenticitet
Kompatibilitet Samexisterande X
Interoperabilitet X

Aven om denna arbetsférdelning kan variera i olika organisationer, ar det den som foljs i de tillhtrande
ISTQB®-kursplanerna.

For alla kvalitetsegenskaper och underegenskaper som diskuteras i detta avsnitt maste de typiska
riskerna vara kanda sa att en lamplig teststrategi kan utformas och dokumenteras.
Kvalitetsegenskapstestning kraver sarskild uppmarksamhet pa SDLC-timing, nédvandiga verktyg,
tillgang till programvara och dokumentation och teknisk expertis. Utan en strategi for att hantera varje
egenskap och dess unika testbehov kanske testaren inte har tillracklig planering, forberedelse och
testexekveringstid med i tidsplanen [Bath14]. En del av denna testning, till exempel
anvandbarhetstestning, kan kréava tilldelning av speciella personalresurser, omfattande planering,
dedikerade testmiljder, specifika verktyg, specialiserade testfardigheter och i de flesta fall mycket tid. |
vissa fall kan anvandbarhetstest exekveras av en separat grupp anvandbarhets- eller
anvandarupplevelseexperter.

Aven om testanalytikern kanske inte ansvarar for de kvalitetsegenskaper som kraver en mer teknisk
strategi, ar det viktigt att testanalytikern &r medveten om de andra egenskaperna och forstar de
Overlappande omradena for testning. Till exempel kan ett testobjekt som misslyckas i
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prestandatestningen sannolikt ocksa misslyckas i anvandbarhetstestningen om det ar for langsamt for
anvandaren att anvanda effektivt. Pa liknande satt ar ett testobjekt med interoperabilitetsproblem med
vissa komponenter férmodligen inte redo for portabilitetstestning eftersom det tenderar att délja de
mer grundlaggande problemen nar miljon &ndras.

4.2 Kvalitetsegenskaper for testning av affarsdoméaner

Testning av funktionell [amplighet ar ett primart fokus for testanalytikern. Den ar inriktad pa "vad”
testobjektet gor. Testbasen for testning av funktionell lamplighet kan generellt vara krav, en
specifikation, specifik domanexpertis eller underforstadda behov. Tester for funktionell lamplighet
varierar beroende pa testnivan dar de utfors och kan ocksa paverkas av SDLC. Till exempel kommer
test av funktionell lAmplighet som utfors under integrationstestning att testa funktionaliteten hos
samverkande komponenter som implementerar en enda definierad funktion. Pa systemtestnivan avser
det test av systemets funktionella lamplighet som helhet. For system av system kommer testning av
funktionell lamplighet framst att fokusera pa end-to-end-testning dver de integrerade systemen. En
mangd olika testtekniker anvands vid testning av funktionell lamplighet (se Kapitel 3).

I agil programvaruutveckling innefattar testning av funktionell lamplighet vanligtvis féljande:
e Testa den specifika funktionaliteten (till exempel anvandarberéattelser) planerad for
implementering i den specifika iterationen
o Regressionstestning av all oférandrad funktionalitet

Forutom funktionell lamplighetstestning som behandlas i detta avsnitt, finns det ocksa vissa
kvalitetsegenskaper som ingar i testanalytikerns ansvarsomrade som anses vara icke-funktionella
(fokuserade pa "hur” testobjektet levererar funktionaliteten) testomraden.

4.2.1 Testning av funktionell korrekthet

Funktionell korrekthet innebér att verifiera applikationens efterlevnad av de angivna eller
underférstadda kraven och kan ocksa inkludera berakningsnoggrannhet. Testning av funktionell
korrekthet anvander manga av de testtekniker som forklaras i Kapitel 3 och anvander ofta
specifikationen eller ett aldre system som testorakel. Testning av funktionell korrekthet kan utféras pa
vilken testniva som helst och &r inriktad pa felaktig hantering av data eller situationer.

4.2.2 Testning av funktionell andamalsenlighet

Testning av funktionell andamalsenlighet innebar att utvardera och validera andamalsenligheten for en
uppsattning av funktioner for dess avsedda specificerade uppgifter. Denna testning kan baseras pa
den funktionella designen (till exempel anvandningsfall och/eller anvandarberéattelser). Testning av
funktionell andamalsenlighet utférs vanligtvis under systemtestning, men kan ocksa utforas under de
senare stadierna av integrationstestning. Defekter som upptacks i denna testning &r indikationer pa att
systemet inte kommer kunna uppna anvandarens behov pa ett satt som kommer att anses
acceptabelt.

4.2.3 Testning av funktionell kompletthet

Testning av funktionell kompletthet gors for att bestdmma téckningen av specificerade uppgifter och
anvandarmal med den implementerade funktionaliteten. Sparbarhet mellan specifikationsobjekt (till
exempel krav, anvandarberéattelser, anvandningsfall) och den implementerade funktionaliteten (till
exempel funktion, komponent, arbetsflode) ar avgorande for att uppné énskad funktionell kompletthet.
Matning av funktionell kompletthet kan variera beroende pa den specifika testnivan och/eller den
SDLC som anvéands. Till exempel kan funktionell kompletthet for agil programvaruutveckling baseras
pa implementerade anvandarberattelser och features. Funktionell kompletthet for
systemintegrationstestning kan fokusera pa tackningen av hdognivaprocesser for affarsnyttan.
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Att bestamma funktionell kompletthet stéds vanligtvis av testhanteringsverktyg om testanalytikern
uppratthaller sparbarheten mellan testfallen och de funktionella specifikationselementen. Lagre an
forvantade nivaer av funktionell kompletthet ar indikationer pa att systemet inte har implementerats
fullt ut.

4.2.4 Interoperabilitetstestning

Interoperabilitetstestning verifierar utbytet av information mellan tva eller flera system eller
komponenter. Testerna fokuserar p& formagan att utbyta information och sedan anvanda den
information som har utbytts. Testning bor tacka alla avsedda malmiljoer (inklusive variationer i
hardvara, programvara, middleware, operativsystem etc.) for att sakerstalla att datautbytet fungerar
korrekt. | verkligheten kan detta bara vara majligt for ett relativt litet antal miljéer. | sa fall kan
interoperabilitetstestning begransas till en utvald representativ grupp av miljéer. Att specificera tester
for interoperabilitet kraver att kombinationer av de avsedda malmiljéerna identifieras, konfigureras och
ar tillgangliga for testteamet. Dessa miljoer testas sedan med hjalp av ett urval av testfall for
funktionell lamplighet som anvander de olika datautbytespunkter som finns i miljon.

Interoperabilitet handlar om hur olika komponenter och programvarusystem interagerar med varandra.
Programvara med goda interoperabilitetsegenskaper kan integreras med ett antal andra system utan
att krava storre forandringar eller signifikant paverkan pé icke-funktionellt beteende. Antalet
forandringar och arbetsinsats som kravs for att implementera och testa dessa forandringar kan
anvandas som ett matt pa interoperabilitet.

Testning av interoperabilitet for programvara kan till exempel fokusera pa foljande designfeatures:
e Anvéandning av branschévergripande kommunikationsstandarder, till exempel XML
e Formagan att automatiskt upptacka kommunikationsbehoven for de system det interagerar
med och justera darefter

Interoperabilitetstestning kan vara sarskilt betydelsefull for foljande:
Programvaruprodukter och verktyg som ar kommersiellt fran hyllan
Applikationer baserade pé ett system av system

System baserade pa Internet of Things

Webbtjanster med anslutning till andra system

Denna typ av testning exekveras under komponentintegrationstestning och
systemintegrationstestning. P& systemintegrationsnivan gors den for att bestimma hur val det fullt
utvecklade systemet interagerar med andra system. Eftersom system kan samverka pa flera nivaer
maste testanalytikern forsta dessa interaktioner och kunna skapa villkor for att genomféra de olika
interaktionerna. Om till exempel tv& system kommer att utbyta data méaste testanalytikern kunna skapa
nodvandiga data och de transaktioner som kréavs for att utfora datautbytet. Det &r viktigt att komma
ihag att alla interaktioner kanske inte tydligt specificeras i kravdokumenten. Istallet definieras manga
av dessa interaktioner endast i systemarkitekturen och designdokumenten. Testanalytikern maste
kunna och vara beredd pa att undersoka dessa dokument for att bestamma punkterna for
informationsutbyte mellan system och mellan systemet och dess miljo for att sékerstélla att alla testas.
Tekniker som ekvivalensklassindelning, gransvardesanalys, beslutstabeller,
tillstandsovergangsdiagram, anvandningsfall och parvis testning ar alla tillampningsbara for
interoperabilitetstestning. Typiska defekter som hittas inkluderar inkorrekt datautbyte mellan
interagerande komponenter.
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4.2.5 Anvandbarhetsutvardering

Testanalytiker har ofta rollen att samordna och stddja utvérderingen av anvandbarhet. Detta kan
inkludera att specificera anvandbarhetstester eller fungera som en moderator som arbetar med
anvandarna for att genomfora tester. For att gora detta effektivt maste testanalytikern forsta de
huvudsakliga aspekterna, malen och metoderna som &r involverade i dessa typer av testning. Se
ISTQB® Specialistkursplanen fér anvandbarhetstestning [ISTQB_UT_SYL] fér mer information utéver
beskrivningen i detta avsnitt.

Det &r viktigt att forsta varfor anvandare kan ha svart att anvanda systemet eller inte har en positiv
anvandarupplevelse (UX), till exempel med att anvanda programvara fér underhallning. For att fa
denna forstaelse ar det forst nodvandigt att inse att uttrycket "anvandare” kan gélla for ett brett
spektrum av olika typer av personligheter, allt fran IT-experter till barn till personer med
funktionshinder.

4.2.5.1 Anvandbarhetsaspekter

Foéljande &ar de tre aspekterna som behandlas i detta avsnitt:
e Anvéndbarhet
e Anvandarupplevelse (UX)
e Tillganglighet

Anvéndbarhet

Anvandbarhetstestning inriktar sig pa programvarudefekter som paverkar anvandarens formaga att
utfora sina uppgifter via anvandargranssnittet. Sddana defekter kan paverka anvandarens formaga att
uppna sina mal effektivt eller till beldtenhet. Anvandbarhetsproblem kan leda till férvirring, fel,
forsening eller direkt misslyckande med att utféra en del av anvéndarens uppgifter.

Foljande ar de individuella underegenskaperna av anvandbarhet [ISO 25010]; for deras definitioner se
[ISTQEB GLOSSARY]

e Igenkanning av lamplighet (dvs. begriplighet)

e Larbarhet

e Driftsduglighet

e Anvandargranssnittets estetik (dvs. attraktivitet)

e Skydd mot felanvandning

e Tillganglighet (se nedan)

Anvandarupplevelse (UX)

Utvardering av anvandarupplevelse adresserar hela anvandarupplevelsen med testobjektet, inte bara
den direkta interaktionen. Detta ar sarskilt viktigt for testobjekt dar faktorer som belatenhet och
anvandartillfredsstallelse ar avgorande for affarsframgang.

Typiska faktorer som paverkar anvandarupplevelse inkluderar foljande:
e Varumarkesbild (dvs. anvandarens fortroende for tillverkaren)
e Interaktivt beteende
e Testobjektets hjalpsamhet, inklusive hjalpsystem, support och utbildning

Tillganglighet

Det ar viktigt att 6vervéga tillgangligheten till programvara for dem med sarskilda behov eller
begransningar for dess anvandning. Detta inkluderar dem som har funktionshinder.
Tillganglighetstestning boér ta hénsyn till relevanta standarder, till exempel Web Content Accessibility
Guidelines (WCAG) och lagstiftning, sdsom Disability Discrimination Act (Nordirland, Australien),
Equality Act 2010 (England, Skottland, Wales) och Section 508 (USA). Tillganglighet, likt
anvandbarhet, maste tas i beaktande nar man utfor designaktiviteter. Testning sker ofta pa
integrationsnivaerna och fortsatter genom systemtestning och in i acceptanstestningsnivan. Defekter

Version 3.1 Sid 43 (59) 2022-02-13

© Swedish Software Testing Board



Certified Tester Swedish 2
Software Testing SSTB
Test Analyst Kursplan Board

noteras vanligtvis nar programvaran inte uppfyller de angivna reglerna eller standarderna som
definierats.

Typiska atgarder for att forbattra tillgangligheten fokuserar pa mojligheterna att ge anvandare med
funktionshinder méjlighet att interagera med applikationen. Dessa inkluderar foljande:
e Rdgstigenkanning av indata
e Setill att innehall som presenteras utan text for anvandaren har ett likvardigt textalternativ
e Modjliggora att andra textstorlek utan att férlora innehall eller funktionalitet

Riktlinjer for tillganglighet stoder testanalytikern genom att tillhandahalla en informationskalla och
checklistor som kan anvandas for testning (exempel pa riktlinjer for tillganglighet finns i [ISTQB_UT
SYL]). Dessutom finns verktyg och webblasartillagg tillgangliga fér att hjalpa testare att identifiera
tillganglighetsproblem, till exempel inte optimalt fargval pa webbsidor som bryter mot riktlinjerna for
fargblindhet.

4.2.5.2 Metoder for anvandbarhetsutvardering
Anvandbarhet, anvandarupplevelse och tillganglighet kan testas med hjélp av en eller flera av féljande
metoder:

e Anvandbarhetstestning

e Anvéandbarhetsgranskning

e Anvandbarhetsundersokningar och frageformular

Anvandbarhetstestning

Anvandbarhetstestning utvarderar hur anvandarna kan anvanda eller lara sig att anvanda systemet for
att na ett specifikt mal i ett specifikt sammanhang. Anvandbarhetstestning inriktar sig pa att mata
foljande:

e Maluppfyllelse (effectiveness) - testobjektets formaga att géra det mojligt for anvandare att
uppna specificerade mal med noggrannhet och fullstandighet i ett specifikt
anvandningsomrade

e Verkningsgrad (efficiency) - testobjektets formaga att géra det mojligt for anvandare att
spendera lampliga mangder resurser i forhallande till effektiviteten som uppnas i ett
specificerat anvandningsomrade

o Tillfredstallelse - testobjektets formaga att tillfredsstalla anvandare i ett specifikt
anvandningsomrade

Det ar viktigt att notera att designa och specificera anvandbarhetstester ofta utfors av testanalytikern i
samarbete med testare som har sarskilda kunskaper i anvandbarhetstestning och
anvandbarhetsdesigningenjorer som forstar den anvandarcentrerade designprocessen (se
[ISTQB_UT SYL] fér mer information ).

Anvandbarhetsgranskning

Inspektioner och granskningar ar en typ av testning som utférs ur ett anvandbarhetsperspektiv som
hjalper till att 6ka anvandarens engagemangsniva. Detta kan vara kostnadseffektivt genom att hitta
anvandbarhetsproblem i kravspecifikationer och design tidigt i SDLC. Heuristisk utvardering
(systematisk inspektion av en anvandargranssnittsdesign fér anvandbarhet) kan anvandas for att hitta
anvandbarhetsproblemen i designen sa att de kan addresseras som en del av en iterativ
designprocess. Detta innebar att en litet antal utvarderare granskar granssnittet och bedémer dess
Overensstdmmelse med erkdnda anvandbarhetsprinciper ("heuristiker”). Granskningar ar mer effektiva
nar anvandargranssnittet ar mer synligt. Exempelvis ar skarmbildsexempel vanligtvis lattare att forsta
och tolka an att bara beskriva funktionaliteten som ges av en viss skarm. Visualisering ar viktig for en
adekvat anvandbarhetsgranskning av dokumentationen.

Anvandbarhetsundersokningar och frageformular
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Undersokning- och frageformularstekniker kan tillampas for att samla observationer och feedback om
anvandares beteende med systemet. Standardiserade och offentligt tillgangliga undersékningar som
SUMI (Software Usability Measument Inventory) och WAMMI (Website Analysis and Measurement
Inventory) mojliggdr benchmarking mot en databas med tidigare anvandbarhetsmétningar. Eftersom
SUMI tillhandahaller konkreta matningar av anvandbarhet kan detta dessutom ge en uppséttning av
avsluts-/acceptanskriterier.

4.2.6 Portabilitetstestning

Portabilitetstester avser till vilkken grad en programvarukomponent eller system kan dverforas till dess
avsedda miljo, antingen som en ny installation, eller fran en befintlig miljo.

ISO 25010-klassificeringen av produktkvalitetsegenskaper inkluderar féljande underegenskaper for
portabilitet:

e Installationsbarhet

e Anpassningsbarhet

e Ersattningsbarhet

Uppgiften att identifiera risker och designa tester for portabilitetsegenskaper delas mellan
testanalytikern och den tekniska testanalytikern (se [ISTQB_ALTTA_SYL] Kapitel 4.7).

4.2.6.1 Installationsbarhetstestning
Installationsbarhetstestning utférs p& programvaran och skriftliga procedurer som anvands for att
installera och avinstallera programvaran i dess malmiljo.

De typiska testmalen som &r i fokus for testanalytikern inkluderar:

e Validera att olika konfigurationer av programvaran kan installeras framgangsrikt. Dar ett stort
antal parametrar kan konfigureras, kan testanalytikern designa tester med pairwise-tekniken
for att minska antalet testade parameterkombinationer och fokusera pa speciella
konfigurationer av intresse (till exempel de som ofta anvands).

e Testa den funktionella korrektheten for installations- och avinstallationsprocedurer.

o Exekvera tester for funktionell lamplighet efter en installation eller avinstallation for att
upptacka eventuella defekter som kan ha uppkommit (till exempel felaktiga konfigurationer,
icke-tillgéngliga funktioner).

e Identifiera anvandbarhetsproblem i installations- och avinstallationsprocedurer (till exempel for
att bekrafta att anvandare har fatt forstaeliga instruktioner och feedback/felmeddelanden nar
proceduren exekveras).

4.2.6.2 Anpassningsbarhetstestning

Anpassningsbarhetstestning kontrollerar om en given applikation kan tillampas effektivt och
andamalsenligt for att fungera korrekt i alla avsedda malmiljoer (hardvara, programvara, middleware,
operativsystem, moln, etc.). Testanalytikern stéder anpassningsbarhetstestning genom att identifiera
malmiljéerna (till exempel versioner av olika mobila operativsystem som stdds, olika versioner av
webblasare som kan anvandas), och designa tester som tacker dessa miljders kombinationer.
Malmiljderna testas sedan med hjalp av ett urval av testfall for funktionella lamplighet som exekverar
de olika komponenterna som finns i miljén.

4.2.6.3 Ersattningsbarhetstestning

Ersattningsbarhetstestning fokuserar formagan hos programvarukomponenter eller versioner i ett
system att bytas ut mot andra. Detta kan vara sarskilt relevant for systemarkitekturer baserade pa
Internet of Things, dar utbyte av olika h&rdvaruenheter och/eller programvaruinstallationer forekommer
ofta. Till exempel kan en hardvaruenhet som ska anvandas i ett lager for att registrera och kontrollera
lagernivaer ersattas av en mer avancerad hardvaruenhet (till exempel med en battre skanner) eller
kan den installerade programvaran uppgraderas med en ny version som mojliggor lagerutbytesorder
att automatiskt utfardas till ett leverantérssystem.
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Testning av ersattningsbarhet kan exekveras av testanalytikern parallellt med funktionell
integreringstestning dér mer &n en alternativ komponent ar tillganglig for integration i det kompletta
systemet.
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5. Granskningar - 120 minuter.

Nyckelord
Checklistebaserad granskning

Utbildningsmal for granskningar

5.1 Introduktion
Inga utbildningsmal

5.2 Anvanda checklistor i granskningar
TA-5.2.1  (K3) Identifiera problem i en kravspecifikation enligt checklisteinformation i kursplanen
TA-5.2.2  (K3) Identifiera problem i en anvandarberéttelse enligt checklisteinformation i kursplanen
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5.1 Introduktion

Testanalytikern maste vara aktiv deltagare i granskningsprocessen och ge sina unika synpunkter. Om
granskningarna gors ordentligt kan man vara den enskilt stérsta och mest kostnadseffektiva
bidragsgivaren till den totalt levererade kvaliteten.

5.2 Anvanda checklistor i granskning

Checklistebaserad granskning &r den vanligaste tekniken som anvénds av en testanalytiker nar
granskning av testbasen sker. Checklistor anvénds under granskningar for att paminna deltagarna om
att kontrollera specifika punkter under granskningen. De kan ocksa hjalpa till att gora granskningen
mindre personlig (till exempel "Det har & samma checklista som vi anvander for varje granskning. Vi
fokuserar inte enbart pa din arbetsprodukt.”).

Checklistebaserad granskning kan genomforas pa ett generellt sétt for alla granskningar eller kan
fokusera pa specifika kvalitetsegenskaper, omraden eller dokumenttyper. Till exempel kan en generisk
checklista verifiera de allmanna dokumentegenskaperna, som att ha en unik identifierare, inga
referenser markta som "ska beslutas”, ratt formatering och liknande. En specifik checklista for ett
kravdokument kan innehalla punkter for korrekt anvandning av termerna "ska” och "bér”, kontroll av
testbarheten for varje angivet krav och sa vidare.

Kravformatet kan ocksa indikera vilken typ av checklista som ska anvandas. Ett kravdokument som &r
i berattande textformat kommer ha andra granskningskriterier an ett som &r baserat pa diagram.

Checklistor kan ocksa vara inriktade pa en viss aspekt, till exempel:

e En programmerares/arkitekts kompetens eller en testares kompetens — i fallet med en
testanalytiker bor testarens kompetens vara den mest lampliga

e En viss riskniva (till exempel i sékerhetskritiska system) - checklistorna innehaller vanligtvis
den specifika informationen som behdvs for risknivan

e En specifik testteknik - checklistan kommer att fokusera pa den information som behovs for en
viss teknik (till exempel regler som ska representeras i en beslutstabell)

o Ett sarskilt specifikationsobjekt, till exempel krav, anvandningsfall eller anvandarberattelse -
dessa berdrs i féljande kapitel och har i allménhet ett annat fokus an de som anvénds av en
teknisk testanalytiker for granskning av kod eller arkitektur

5.2.1 Kravgranskningar

Foljande objekt ar ett exempel p& vad en kravorienterad checklista kan inkludera:
o Kalla till kravet (till exempel person, avdelning)

Testbarhet for varje krav

Prioritering for varje krav

Acceptanskriterier for varje krav

Tillgang till en struktur fér anrop av anvandningsfall, om tillampningsbart

Unik identifiering av varje krav/anvandningsfall/anvandarberattelse

Versionshantering av varje krav/anvandningsfall/anvandarberéattelse

Sparbarhet for varje krav fran affars-/marknadsforingskrav

Sparbarhet mellan krav och/eller anvandningsfall (om tillampningsbart)

Anvandning av konsekvent terminologi (till exempel anvander en ordlista)

Det ar viktigt att komma ih&g att om ett krav inte ar testbart, vilket innebar att det definieras pa ett
sadant satt att testanalytikern inte kan avgora hur det ska testas, s finns det en defekt i detta krav.
Exempelvis ar ett krav som séger "Programvaran ska vara mycket anvandarvanlig” inte testbart. Hur
kan testanalytikern avgéra om programvaran ar anvandarvanlig eller till och med valdigt
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anvandarvanlig? Om kravet istallet sager "Programvaran maste dverensstimma med
anvandbarhetsstandarderna som anges i dokumentet for anvandbarhetsstandard, version xxx”, och
om anvandbarhetsstandarddokumentet verkligen finns, ar detta ett testbart krav. Det ar ocksa ett
Overgripande krav eftersom detta krav galler for varje objekt i gréanssnittet. | detta fall skulle detta krav
enkelt kunna f& manga individuella testfall i en icke-trivial applikation. Sparbarhet fran detta krav, eller
kanske fran anvandbarhetsstandarddokumentet, till testfallen ar ocksa kritiskt eftersom om den
refererade anvandbarhetsspecifikationen skulle andras, maste alla testfall granskas och uppdateras
vid behov.

Ett krav ar inte heller testbart om testaren inte kan avgoéra om testfallet har godkants eller underkants
eller inte kan konstruera ett test som kan godkéannas eller underkannas. Till exempel "System ska vara
tillgangligt 100% av tiden, 24 timmar per dag, 7 dagar i veckan, 365 (eller 366) dagar om aret” ar inte
testbart.

En enkel checklista® for granskningar av anvandningsfall kan innehalla féljande fragor:

Ar huvudbeteendet (vag) tydligt definierat?

Ar alla alternativa beteenden (vagar) identifierade, kompletta med felhantering?

Ar anvandargranssnittsmeddelanden definierade?

Finns det bara ett huvudbeteende (det borde finnas, annars finns det flera anvandningsfall)?
Ar varje beteende testbart?

5.2.2 Granskningar av anvandarberattelser

| agil programvaruutveckling ar kraven vanligtvis i formen av anvandarberéttelser. Dessa berattelser
representerar sma enheter av bevisbar funktionalitet. Medan ett anvandningsfall ar en
anvandartransaktion som korsar flera funktionsomraden, &r en anvandarberattelse en mer isolerad
feature och inriktningen &r generellt faststalld under tiden det tog att utveckla den. En checklista? for
en anvandarberattelse kan innehalla féljande:

e Ar beréttelsen lamplig for mal-iterationen/sprinten?
Ar beréttelsen skriven fran synvinkeln av den person som begarde den?
Ar acceptanskriterierna definierade och testbara?
Ar featuren tydligt definierad och distinkt?
Ar beréattelsen oberoende av andra?
Ar beréattelsen prioriterad?
Foljer beréttelsen det vanligt anvanda formatet:
Som en < anvandartyp >, vill jag < ndgot mal > sé att < ndgon anledning > [Cohn04]

Om berattelsen definierar ett nytt granssnitt skulle det vara lampligt att anvanda en generisk
berattelsechecklista (som den ovan) och en detaljerad checklista for anvandargranssnittet.

5.2.3 Att skraddarsy checklistor

En checklista kan skraddarsys utifran foljande:
e Organisation (till exempel med tanke pé foretagets policy, standarder, konventioner, juridiska
begransningar)
Projekt/utvecklingsinsats (till exempel fokus, tekniska standarder, risker)
Den arbetsprodukt som granskas (till exempel kan kodgranskningar anpassas till specifika
programmeringssprak)
e Risknivan for arbetsprodukten som granskas

1 Examensfragan kommer att tillhandahalla en delmangd av checklistan fér anvandningsfall med vilket
fragan besvaras
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e Testtekniker som ska anvandas

Bra checklistor kommer att hitta problem och ocksa hjalpa till att starta diskussioner om andra objekt
som kanske inte har ndmnts specifikt i checklistan. Att anvdnda en kombination av checklistor &r ett
bra satt att se till att en granskning uppnar den hogsta mdéjliga kvaliteten hos arbetsprodukten. Att
anvanda checklistebaserad granskning med standardchecklistor som de som namns i Foundation
Level-kursplanen och att utveckla organisationsspecifika checklistor, som de som visas ovan, hjalper
testanalytikern att vara effektiv i granskningarna.

For mer information om granskningar och inspektioner se [Gilb93] och [Wiegers03]. Ytterligare
exempel pa checklistor kan erhallas fran referenserna i Kapitel 7.4.
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6. Testverktyg och automatisering - 90 minuter.

Nyckelord
nyckelordsdriven testning, testdatafdrberedelse, testdesign, testexekvering, testskript

Utbildningsmal for testverktyg och automatisering

6.1 Introduktion
Inga utbildningsmal

6.2 Nyckelordsdriven automatisering
TA-6.2.1  (K3) For ett givet scenario bestamma de lampliga aktiviteterna for en testanalytiker i ett
nyckelordsdrivet testprojekt

6.3 Typ av testverktyg
TA-6.3.1  (K2) Forklara anvandningen och typerna av testverktyg som anvands i testdesign,
testdataforberedelse och testexekvering
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6.1 Introduktion

Testverktyg kan markant forbattra testningens effektivitet och noggrannhet. Testverktygen och
automatiseringsmetoderna som anvands av en testanalytiker beskrivs i detta kapitel. Det bor nAmnas
att testanalytikern arbetar tillsammans med utvecklare, testautomatiserare och tekniska testanalytiker
for att skapa testautomatiseringsslosningar. Nyckelordsdriven automatisering i synnerhet involverar
testanalytikern och utnyttjar hans erfarenhet inom verksamheten och systemfunktionaliteten.

Mer information om dmnet av testautomatisering och om rollen som testautomatiserare finns i
ISTQB® Advanced Level Test Automation Engineer-kursplanen [ISTQB_ALTAE_SYL].

6.2 Nyckelordsdriven Testning

Nyckelordsdriven testning ar en av de viktigaste testautomatiseringssmetoderna och involverar
testanalytikern i att tillhandahalla huvudindata: nyckelord och data.

Nyckelord (ibland kallade action word) anvands oftast, men inte enbart, for att representera
affarsinteraktioner pa hog niva med ett system (till exempel "cancel order”). Varje nyckelord anvands
vanligtvis for att representera ett antal detaljerade interaktioner mellan en aktér och systemet som
testas. Sekvenser av nyckelord (inklusive relevant testdata) anvands for att specificera testfall
[Buwalda02].

| testautomatisering implementeras ett nyckelord som ett eller flera exekverbara testskript. Verktyg
laser testfall skrivna som en sekvens av nyckelord som kallar pa lampliga testskript som
implementerar nyckelordsfunktionaliteten. Skripten implementeras pa ett mycket modulart séatt for att
mojliggora enkel kartlaggning till specifika nyckelord. Programmeringsfardigheter kravs for att
implementera dessa moduléara skript.

Foéljande ar de framsta férdelarna med nyckelordsdriven testning:

¢ Nyckelord som relaterar till en viss applikation eller affarsdoman kan definieras av
domanexperter. Detta kan gora arbetet med testfallsspecifikationen mer effektiv.

e En person med framst domé&nexpertis kan dra nytta av automatisk testfallsexekvering (nér
nyckelorden har implementerats som skript) utan att behova férstad den underliggande
automatiseringskoden

e Att anvanda en modular beskrivningsteknik mojliggor effektivt underhall av testfall for
testautomatiseraren nar forandringar i funktionaliteten och grénssnittet till programvaran som
testas intréffar [Bath14].

e Testfallsspecifikationer ar sjélvstandiga fran deras implementering.

Testanalytiker skapar och underhaller vanligtvis data om nyckelord. De méaste inse att arbetet med
skriptutveckling fortfarande &r nddvandigt for att implementera nyckelorden. Nar nyckelorden och data
som ska anvandas har definierats, dverséatter testautomatiseraren (eller tekniska testanalytikern)
affarsprocessens nyckelord och atgarder pa lagre niva till automatiserade testskript.

Medan nyckelordsdriven testning vanligtvis exekveras under systemtestning kan kodutveckling bdrja
samtidigt med testdesignen. | en iterativ miljo, sarskilt nar kontinuerlig integration/implementering
anvands, ar testautomatiseringsutvecklingen en kontinuerlig process.

Nar input-nyckelorden och data har skapats tar testanalytikern ansvaret for att exekvera de
nyckelordsdrivna testfallen och att analysera de potentiella felsymptom som kan uppsta.

N&r en anomali upptécks ska testanalytikern hjélpa till med att understka orsaken till felsymptomet for
att se om felet ligger i nyckelorden, indata, sjilva testautomatiseringsskriptet eller med applikationen
som testas. Vanligtvis ar det forsta steget i felsbkning att exekvera samma test med samma data
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manuellt for att se om felet ar i sjalva applikationen. Om detta inte ger ett felsymptom ska
testanalytikern granska sekvensen av tester som ledde fram till felsymptomen for att avgéra om
problemet intraffade i ett tidigare steg (kanske genom att introducera felaktiga indata), men att
defekten inte upptréadde forrdn senare i behandlingen. Om testanalytikern inte kan bedéma orsaken till
felsymptomen ska felsékningsinformationen dverlamnas till den tekniska testanalytikern eller
utvecklare for ytterligare analys.

6.3 Typ av testverktyg

Mycket av en testanalytikers arbete kraver effektiv anvandning av verktyg. Denna effektivitet forbattras
av foljande:
e Att veta vilka verktyg som ska anvéndas
e Att veta att verktyg kan Oka effektiviteten av testinsatsen (till exempel genom att hjélpa till att
ge battre tdckning under den planerade tiden)

6.3.1 Testdesignverktyg

Testdesignverktyg anvands for att hjalpa till med att skapa testfall och testdata som ska tillampas for
testning. Dessa verktyg kan arbeta utifran specifika kravdokumentformat, modeller (till exempel UML)
eller indata som tillhandahalls av testanalytikern. Testdesignverktyg ar ofta designade och byggda for
att fungera med sarskilda format och verktyg, till exempel specifika kravhanteringsverktyg.

Testdesignverktyg kan ge testanalytikern underlag for beslut om vilka typer av tester som behdvs for
att uppna énskad niva av tackning, fortroende for systemet eller atgarder fér minskning av
produktrisken. Till exempel genererar (och visar) verktyg for klassifikationstrad den uppsattning
kombinationer som behovs for att n& full tackning baserat pa ett valt tidckningskriterium. Denna
information kan sedan anvandas av testanalytikern for att bestamma de testfall som méaste exekveras.

6.3.2 Verktyg for forberedelse av testdata

Verktyg for forberedelse av testdata kan ge foljande férdelar:

o Analysera ett dokument, till exempel ett kravdokument eller till och med kéallkoden for att
bestamma de data som kravs for testningen for att uppna en viss niva av tackning.

e Ta en datauppsattning fran ett produktionssystem och anonymisera det for att ta bort nagon
personlig information sa det fortfarande bibehaller den interna dataintegriteten. Dessa data
kan sedan anvéndas for testning utan risk for séakerhetslackage eller missbruk av personlig
information. Detta ar sarskilt viktigt nar stora volymer realistiska data krévs och dar sakerhets-
och dataintegritetsrisker géaller.

e Generera syntetiska testdata fran givna uppsattningar av indataparametrar (till exempel for
anvandning i slumpbaserad testning). Vissa av dessa verktyg kommer att analysera
databasstrukturen for att bestamma vilka indata som kommer att kravas fran testanalytikern.

6.3.3 Automatiserade testexekveringsverktyg

Testexekveringsverktyg anvands av testanalytiker pa alla testnivaer for att exekvera automatiserade
tester och kontrollera de faktiska resultaten. Malet med att anvanda ett testexekveringsverktyg ar
vanligtvis ett eller flera av foljande:

e FOr att minska kostnaderna (i form av arbete och/eller tid)
For att exekvera fler tester
For att exekvera samma test i flera miljoer
For att gora testexekveringen mer repeterbar
For att exekvera tester som skulle vara omgjliga att exekvera manuellt (dvs. stora
valideringstester)
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Dessa mal 6verlappar ofta de viktigaste malen att 6ka tackningen och samtidigt minska kostnaderna.

Avkastningen pa investeringar for testexekveringsverktyg ar vanligtvis hogst vid automatisering av
regressionstester pa grund av den laga forvantade underhallsnivan och den upprepade exekveringen
av testerna. Automatisering av smoke-tester kan ocksa vara en effektiv anvandning av automatisering
pa grund av den frekventa anvandning av testerna, behovet av ett snabbt testresultat och, d&ven om
underhallskostnaderna kan vara hogre, formagan att ha ett automatiserat satt att utvardera en ny
byggnad i en kontinuerlig integrationsmiljo.

Testexekveringsverktyg anvands vanligtvis under system- och integrationstestning. Vissa verktyg,
sarskilt API-testverktyg, kan ocksd anvandas i komponenttestning. Att utnyttja verktygen dar de ar
mest tillampningsbara hjalper till att forbattra avkastningen pa investeringen.
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8. Appendix A

Foljande tabell ar harledd fran den kompletta tabellen som tillhandahalls i ISO 25010. Den fokuserar
endast pa kvalitetsegenskaperna som tacks i Test Analyst-kursplanen och jamfér termerna som
anvéands i ISO 9126 (som anvandes i 2012-versionen av kursplanen) med de i den nyare 1SO 25010
(som anvandes i denna version).

ISO/IEC 25010 ISO/IEC 9126-1 Notes
Functional suitability Functionality
Functional completeness
Functional correctness Accuracy
Functional appropriateness Suitability
Interoperability Moved to Compatibility
Usability
Appropriateness recognizability | Understandability New name
Learnability Learnability
Operability Operability
User error protection New subcharacteristic
User interface aesthetics Attractiveness New name
Accessibility New subcharacteristic
Compatibility New definition
Interoperability
Co-Existence Covered in Technical Test Analyst
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