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O Inledning

0.1 Syfte med kursplanen

Den har kursplanen utgér grunden for certifiering pd ISTQB® Foundation Level. SSTB tillhandahaller
kursplanen i féljande syften:

1. Till kurshéllare for att ta fram kursmaterial och som vagledning for att hitta Iampliga
undervisningsmetoder.

2. Till de som vill certifiera sig sa att de kan forbereda sig for certifieringsexamineringen
(antingen som del av en utbildning eller fristaende).

3. Till programvaru- och systemtekniker som ett hjalpmedel for att 6ka den samlade kunskapen
om programvaru- och systemtestning, och som grund fér bécker och artiklar.

ISTQB® och SSTB kan ocksa tillata andra organ och enskilda att anvanda kursplanen i andra syften
forutsatt att de inhamtar skriftligt godkannande fran ISTQB® och SSTB i forvag.

0.2 Certifierad testare pa grundniva for programvarutestning

Malgruppen for certifiering pa grundniva ar den som pa nagot satt ar involverad i
programvaruutveckling och programvarutestning. Certifieringen syftar i férsta hand till ménniskor i
roller som testare, testanalytiker, testingenjorer, testkonsulter, testansvariga, acceptanstestare och
programvaruutvecklare. Certifiering pa Foundation Level 4r ocksa anvandbar for de som vill ha en
grundlaggande baskunskap om programvarutestning, t.ex. produktagare, projektledare,
kvalitetsansvariga, systemansvariga, utvecklingsansvariga, verksamhetsanalytiker, IT-chefer, produkt
och marknadsanalytiker och forvaltningskonsulter. Att vara certifierad testare pa Foundation Level i
programvarutestning innebar ocksa att man kan fortsatta till hégre certifieringsnivaer inom ISTQB.

ISTQB® Foundation Level Overview 2018 ar ett separat dokument som galler &ven for denna version
av Kursplanen 2018 V3.1 och innehaller féljande information:

o Verksamhetsresultat (business outcomes) for kursplanen
e Matris som visar sparbarhet mellan verksamhetsresultaten och utbildningsmalen

e Sammanfattning av den har kursplanen
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0.3 Utbildningsmal som kan examineras och kognitiva kunskapsnivaer

Utbildningsmalen ligger till grund for verksamhetsresultaten och anvénds for att skapa de
examineringar som anvands for att certifiera testare pa Foundation Level.

Rent allmant kan allt innehall i den har kursplanen examineras pa K1-niva, utom inledningen och
bilagorna. Detta innebar att kandidaten kan uppmanas att identifiera, komma ihag eller minnas ett
nyckelord eller koncept som namns i ndgot av de sex kapitlen. Kunskapsnivaerna for de specifika
utbildningsmalen visas i borjan av varje kapitel och klassificeras enligt foljande:

e K1: komma ihag
o K2:forsta
o Ka3:tillAmpa
Mer information och exempel p& utbildningsmal finns i bilaga B.

Definitionerna for alla termer som listas som nyckelord strax under kapitelrubrikerna ska kommas ihag
(K1), aven om de inte uttryckligen namns i utbildningsmalen.

0.4 Certifieringsexamen pa Foundation Level

Certifieringsexamen for Foundation Level bygger pa den héar kursplanen. Svaren pa
examineringsfragorna kan krava anvandning av material som bygger pa mer &n ett avsnitt i
kursplanen. Alla avsnitt i kursplanen kan examineras, utom inledningen och bilagorna. Standarder,
bocker och andra ISTQB-kursplaner inkluderas som referenser, men innehallet i sddana standarder,
bocker och andra ISTQB-kursplaner ar inte att examinerbara utéver vad som sammanfattas i den har
kursplanen.

Examineringen sker i form av flervalsfragor. Det finns 40 fragor. For att klara examineringen maste
minst 65 % av fragorna (det vill saga 26 fragor) besvaras korrekt.

Examineringen kan genomféras som del av en ackrediterad kurs eller fristaende (till exempel vid ett
examinationscenter eller genom en 6ppen (publik) examinering). Deltagande i en ackrediterad kurs &r
ingen forutsattning for examineringen.

0.5 Ackreditering

Ett nationellt organ inom ISTQB® far ackreditera kurshallare vars kursmaterial féljer den har
kursplanen. Kurshallare ska inhamta riktlinjer for ackreditering fran det nationella organet eller det
organ som utfor ackrediteringen. En ackrediterad kurs anses félja den har kursplanen och far ha en
ISTQB®-examinering i anslutning till kursen.
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0.6 Detaljniva

Detaljnivan i syllabus och i den héar kursplanen ger mojlighet till att skapa kurser och examineringar
som stammer Overens internationellt. For att uppna det malet innehaller kursplanen:

e Allmanna instruktionsmal som beskriver syftet med Foundation Level
e En lista med termer som eleverna maste komma ihdg

e Utbildningsmal for varje kunskapsomrade som beskriver det kognitiva utbildningsresultat som
ska uppnas

e En beskrivning av viktiga koncept, inklusive referenser till kéllor som godkand litteratur och
standarder

Kursplanens innehall ar inte en beskrivning av hela kunskapsomradet for programvarutestning, utan
aterspeglar i stallet den detaljnivd som ska inga i utbildningar pa grundniva. Kursplanen fokuserar pa
testkoncept och tekniker som kan tillampas fér alla programvaruprojekt, inklusive agila projekt. Den
har kursplanen innehaller inga specifika uthildningsmal som rér en viss metod eller
utvecklingslivscykel fér programvaran, men den tar upp hur dessa koncept kan tillampas i agila
projekt, andra typer av iterativa och inkrementella livscykler och i sekventiella livscykler.

0.7 Kursplanens organisation

Det finns sex kapitel med innehall som kan examineras. Rubriken pa toppniva for varje kapitel anger
tiden for kapitlet. Inga tider anges pa lagre kapitelnivaer. For ackrediterade utbildningar kréaver
kursplanen minst 16,75 timmars undervisning som fordelas dver de sex kapitlen enligt féljande:

o Kapitel 1: 175 minuter Grunderna inom test

o Kapitel 2: 100 minuter Testning under programvarans utvecklingslivscykel
o Kapitel 3: 135 minuter Statisk testning

o Kapitel 4: 330 minuter Testtekniker

o Kapitel 5: 225 minuter Testledning

o Kapitel 6: 40 minuter Verktygsstod for testning
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1 Grunderna inom test 175 minuter

Nyckelord

debugging, defekt, felsymptom, grundorsak, kvalitet, kvalitetssakring, misstag, sparbarhet, testanalys,
testavslut, testbas, testdata, testdesign, testfall, testexekvering, testimplementation, testmal, testning,
testobjekt, testorakel, testplanering, testprocedur, testprocess, teststyrning, testsvit, testvara,
testvillkor, testévervakning, tackningsgrad, validering, verifiering

Utbildningsmal for grunderna inom test:
1.1 Vad ar testning?

FL-1.1.1 (K1) Identifiera typiska mal for testning

FL-1.1.2 (K2) Skilja pa testning och debugging

1.2 Varfor ar testning nodvandigt?

FL-1.2.1 (K2) Ge exempel pa varfor testning ar nodvandigt

FL-1.2.2 (K2) Beskriv relationen mellan testning och kvalitetssakring och ge exempel pa hur
testning bidrar till hdgre kvalitet

FL-1.2.3 (K2) Skilja mellan misstag, defekt och felsymptom

FL-1.2.4 (K2) Skilja mellan grundorsaken till en defekt och dess effekter

1.3 Sju testprinciper

FL-1.3.1 (K2) Forklara de sju testprinciperna

1.4 Testprocess

FL-1.4.1 (K2) Forklara sammanhangets inverkan pa testprocessen

FL-1.4.2 (K2) Beskriv testaktiviteterna och de olika uppgifterna som ingar i testprocessen

FL-1.4.3 (K2) Skilja pa de arbetsprodukter som ger stod at testprocessen

FL-1.4.4 (K2) Forklara vardet av att bibehélla sparbarheten mellan testbasen och

testarbetsprodukterna
1.5 Testningens psykologi
FL-1.5.1 (K1) Identifiera de psykologiska faktorer som paverkar resultatet av testningen

FL-1.5.2 (K2) Forklara skillnaden mellan det tankesatt som kravs for testaktiviteter och det
tankesatt som kravs for utvecklingsaktiviteter
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1.1 Vad ar testning?

Programvarusystem ar en viktig del av vardagen, fran affarsapplikationer (till exempel banktjanster) till
konsumentprodukter (till exempel bilar). De flesta av oss har upplevt att programvara inte fungerar
som forvantat. Programvara som inte fungerar pa ratt satt kan leda till manga problem, inklusive
forlust av pengar, tid, affarsrykte och till och med personskador eller dédsfall. Programvarutestning ar
ett satt att utvardera programvarans kvalitet och minska risken for felsymptom under anvandning av
programvaran.

En vanlig missuppfattning om testning ar att den endast bestar av att exekvera tester, det vill sdga att
kéra programvaran och kontrollera resultaten. Enligt beskrivningen i avsnitt 1.4 &r
programvarutestning en process som omfattar manga olika aktiviteter, och testexekvering (inklusive
kontroll av resultaten) ar bara en av dessa aktiviteter. Testprocessen omfattar ocksa aktiviteter som
testplanering, analys, design och implementering av tester, rapportering av teststatus och testresultat
samt utvardering av testobjektets kvalitet.

En del testning omfattar exekvering av den komponent eller det system som testas. Sadan testning
kallas dynamisk testning. Annan testning omfattar inte exekvering av den komponent eller det system
som testas. S&dan testning kallas statisk testning. Testningen omfattar alltsd &ven granskning av
arbetsprodukter som krav, anvandarberattelser och kallkod.

En annan vanlig missuppfattning om testning ar att den enbart fokuserar pa verifiering av krav,
anvandarberéttelser eller andra specifikationer. Aven om testningen omfattar att kontrollera om
systemet uppfyller de specifika kraven, inkluderar den ocksa validering. Detta innebar att kontrollera
om systemet kommer att uppfylla behoven hos anvandare och andra intressenter i systemets
driftsmiljo(er).

Testaktiviteterna organiseras och genomfors pa olika sétt i olika livscykler (se avsnitt 2.1).

1.1.1 Typiska testmal
For varje projekt kan testméalen omfatta att:

o Forhindra defekter genom att utvardera arbetsprodukter som krav, anvandarberattelser,
design och kod

o Verifiera att alla specificerade krav ar uppfyllda

o Kontrollera om testobjektet & komplett och validera om det fungerar som anvandaren och
andra intressenter forvantar sig

e Skapa fortroende for testobjektets kvalitetsniva
o Minska risken for bristfallig kvalitet genom att upptacka defekter och felsymptom

e Tillhandahalla tillrackligt med information till intressenterna sa att de kan fatta faktabaserade
beslut, sarskilt nar det géller testobjektets kvalitetsniva

o Séakerstélla efterlevnad av kontraktsmassiga, legala eller reglerande krav eller standarder,
och/eller att verifiera testobjektets efterlevnad av sddana krav eller standarder
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Malen med testningen kan variera beroende pd sammanhanget for komponenten eller systemet som
testas, testnivan och programvarans utvecklingslivscykelmodell. Dessa skillnader kan till exempel
omfatta:

e Under komponenttestning kan ett mal vara att hitta s& manga felsymptom som mgijligt, sa att
de bakomliggande defekterna kan identifieras och atgardas tidigt. Ett annat mal kan vara att
Oka kodtackningen for komponenttesterna.

e Under acceptanstestning kan ett mal vara att bekréfta att systemet fungerar som forvantat
och uppfyller kraven. Ett annat mal med den har testningen kan vara att lamna information till
intressenterna om riskerna med att leverera systemet vid en viss tidpunkt.

1.1.2 Testning och debugging

Testning och debugging &r inte samma sak. Nar testerna exekveras kan de visa felsymptom som
orsakas av defekter i programvaran. Debugging &r en utvecklingsaktivitet som géar ut pa att hitta,
analysera och ratta till shdana defekter. Efterféljande omtestning kontrollerar om rattningarna har
atgardat defekterna. | en del fall ansvarar testarna for det inledande testet och den slutliga
omtestningen, medan utvecklarna skoter debuggingen och tillhérande komponent- och
komponentintegrationstestning (continuous integration). Vid agil utveckling och i vissa andra livscykler
kan testarna ocksa vara delaktiga i debugging och komponenttestning.

ISO-standarden (ISO/IEC/IEEE 29119-1) innehaller ytterligare information om koncept for
programvarutestning.
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1.2 Varfor ar testning nédvandigt?

Noggrann testning av komponenter och system samt tillhérande dokumentation kan bidra till att
riskerna for felsymptom under drift minskas. Nar defekter upptacks och sedan réttas till, bidrar detta
till kvaliteten pa komponenter eller system. Dessutom kan testning kravas for att uppfylla
kontraktsméssiga eller legala krav eller branschspecifika standarder.

1.2.1 Testningens bidrag till ett lyckat resultat

Under hela datoriseringens historia ar det relativt vanligt att programvara och system, efter leverans
och driftsattning, ger upphov till felsymptom (pa grund av defekter) eller pa annat satt inte klarar att
uppfylla intressenternas behov. Med hjalp av lampliga testtekniker ar det dock mgjligt att minska
frekvensen av sadana problematiska leveranser, forutsatt att dessa tekniker anvands med ratt
kunskapsniva om testning, pa lampliga testnivaer och vid lampliga tidpunkter under programvarans
utvecklingslivscykel. Har ar nagra exempel:

o Nar testare ar delaktiga i att granska kraven eller forfina anvandarberattelser kan det leda till
att defekter upptacks i arbetsprodukterna. Att identifiera och avlagsna defekter som ror
kraven kan minska riskerna for att utveckla felaktiga eller otestbara features.

e Genom att lata testarna samarbeta nara systemdesigners under utformningen av systemet,
kan de olika parternas forstaelse for designen och hur den bor testas 6ka. Den har 6kade
forstaelsen kan minska risken for grundlaggande defekter i designen och goéra det mojligt att
identifiera tester i ett tidigt skede.

e Genom att lata testarna samarbeta nara utvecklarna och programmerarna under
utvecklingen, kan de olika parternas forstaelse for koden och hur den bér testas 6ka. Denna
okade forstaelse kan minska risken for defekter i koden och testerna.

e Genom att lata testarna verifiera och validera programvaran innan release ar det mojligt att
upptécka felsymptom som annars kunde ha missats, samt att stétta processen genom att
avlagsna de defekter som orsakar felsymptomen (det vill sdga debugging). Detta 6kar
sannolikheten for att programvaran ska uppfylla intressenternas behov och uppfyller kraven.

Forutom dessa exempel bidrar uppfyllandet av definierade testmal (se avsnitt 1.1.1) till att den
overgripande utvecklingen och underhallet av programvaran blir lyckad.

1.2.2 Kvalitetssakring och testning

Aven om ménga anvander termen kvalitetssékring (eller QA, Quality Assurance) om testning, ar
kvalitetssékring och testning inte samma sak. De &r dock beslaktade och knyts samman genom ett
storre koncept, kvalitetsstyrning. Kvalitetsstyrning omfattar alla aktiviteter som syftar till att leda och
styra kvaliteten i en organisation. Kvalitetsstyrning omfattar bland annat bade kvalitetssakring och
kvalitetskontroll. Kvalitetssakring fokuserar normalt sett pa att félja lampliga processer s att ratt
kvalitetsnivaer gér att uppna. Nar processerna genomfors pa ratt satt blir de arbetsprodukter som
skapas ofta av hogre kvalitet, vilket bidrar till att forebygga defekter. Dessutom &r
grundorsaksanalyser for att upptacka och atgarda orsaken till defekterna, tillsammans med korrekt
tillampning av resultaten frn retrospektivméten for att forbattra processerna, viktiga for effektiv
kvalitetssékring.

Kvalitetskontroll omfattar olika aktiviteter, inklusive testaktiviteter, som syftar till att uppna lampliga
kvalitetsnivaer. Testaktiviteterna ar del av den 6vergripande utvecklings- eller underhallsprocessen for
programvaran. Eftersom kvalitetssékring handlar om korrekt genomférande av hela processen, ger
kvalitetssakring stod at korrekt testning. Enligt beskrivningen i avsnitt 1.1.1 och 1.2.1 bidrar testningen
till att uppna kvalitet pa flera olika sétt.

1.2.3 Misstag, defekter och felsymptom

En person kan gora ett misstag som kan leda till att det infors en defekt (fel eller bugg) i
programvarans kod eller ndgon annan relaterad arbetsprodukt. Ett misstag som leder till att det inférs
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en defekt i en arbetsprodukt kan utlésa ett misstag som leder till att det infors en defekt &ven i en
relaterad arbetsprodukt. Ett misstag i kraveliciteringen kan leda till en kravdefekt, vilket i sin tur leder
till ett programmeringsfel som leder till en defekt i koden.

Om en defekt i koden exekveras kan det leda till ett felsymptom, men inte nédvéndigtvis under alla
forhallanden. Vissa defekter kan till exempel krava mycket specificerade indata eller forutsattningar
for att orsaka ett felsymptom, som kan uppsta sallan eller aldrig.

Misstag kan uppsta av manga orsaker, till exempel:
e Tidsbrist
e Den manskliga faktorn
o Projektdeltagare som &ar oerfarna eller saknar nddvéandiga fardigheter

¢ Kommunikationsproblem mellan projektets deltagare, inklusive kommunikationsproblem kring
krav och design

o Komplexiteten hos kod, design, arkitektur, det underliggande problemet som ska l6sas
och/eller den teknik som anvands

e Missforstand kring granssnitt inom och mellan system, sarskilt nar det finns manga
interaktioner inom eller mellan systemen

¢ Nya, obekanta tekniker

Forutom felsymptom som uppstar p& grund av defekter i koden, kan felsymptom ockséa orsakas av
miljomassiga orsaker. Stralning, elektromagnetiska falt och féroreningar ar exempel pa saker som
kan orsaka defekter i firmware eller paverka exekvering av programvaran genom att andra villkoren
for hardvaran.

Inte alla testresultat som avviker fran det forvantade ar felsymptom. Falska positiva resultat kan
uppsta darfor att testerna genomfors pa felaktigt satt, pa grund av defekter i testdata, testmiljé och
testvara eller av andra orsaker. Motsatt situation kan ocksa uppsta, dar liknande misstag eller
defekter leder till falska negativa resultat. Falska negativa resultat ar tester som inte upptéacker
defekter som de borde ha upptackt. Falska positiva resultat rapporteras som defekter, men ar
egentligen inte defekter.
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1.2.4 Defekter, grundorsaker och effekter

Grundorsakerna till defekter &r de tidigaste handlingarna eller omstandigheterna som bidragit till att
skapa defekterna. Defekter kan analyseras for att identifiera deras grundorsaker och darmed minska
forekomsten av liknande defekter i framtiden. Genom att fokusera pa de grundorsaker som ar
viktigast kan en grundorsaksanalys leda till processforbattringar som i framtiden férhindrar att ett stort
antal defekter introduceras.

Antag till exempel att felaktiga rantebetalningar som beror pa en enda rad med felaktig kod resulterar
i klagomal fran kunderna. Den defekta koden skrevs for en anvandarberattelse som var otydlig pa
grund av produktagarens bristande kunskaper om ranteberakning. Om en stor procentandel defekter
forekommer i ranteberakningarna och dessa defekter har sin grundorsak i liknande missforstand, kan
produktagarna fa utbildning i ranteberakning for att minska antalet sddana defekter i framtiden.

| det har fallet utgor klagomal fran kunderna effekten. De felaktiga réantebetalningarna ar felsymptom.
Den felaktiga berakningen i koden ar en defekt som har uppstatt pa grund av den ursprungliga
defekten, som var den otydliga anvéndarberattelsen. Grundorsaken till den ursprungliga defekten var
brist pa kunskap hos produktagaren, vilket resulterade i att produktégaren gjorde ett misstag nar
anvandarberattelsen skrevs. Processen for analys av grundorsaken behandlas i ISTQB-CTEL-TM
och ISTQB-CTEL-ITP. .
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1.3 Sju testprinciper

Ett antal testprinciper har foreslagits under de senaste 50 aren och erbjuder allmanna riktlinjer som ar
gemensamma for all testning.

1. Test visar narvaron av fel men inte franvaron

Test kan visa att det finns fel, men kan inte bevisa att det inte finns nagra. Test minskar sannolikheten
for att oupptackta fel finns i programvaran, men aven om inga fel hittas ar det inget bevis for att
programvaran ar felfri.

2. Uttdmmande testning ar omajligt

Att testa allt (alla kombinationer av indata och férutsattningar) ar inte mojligt annat an i mycket enkla
fall. | stallet for utttmmande testning bor riskanalyser, testtekniker och prioriteringar anvandas for att
fokusera testinsatserna.

3. Tidig testning sparar tid och pengar

For att hitta defekter tidigt bor bade statiska och dynamiska testaktiviteter inledas sa tidigt som majligt
under programvarans utvecklingslivscykel. Tidig testning kallas ibland for shift left. Tidig testning
under programvarans utvecklingslivscykel bidrar till att minska eller eliminera dyrbara &ndringar (se
avsnitt 3.1).

4. Ansamlingar av fel

Ett litet antal moduler innehéller ofta de flesta av de fel som upptécks vid testning av en
férhandsrelease, eller ger upphov till flest felsymptom i drift. Uppskattade grupper eller ansamlingar
av fel, samt de faktiska grupper som observeras under testning eller drift, utgor en viktig del av den
riskanalys som anvands for att fokusera testinsatsen (enligt princip 2).

5. Se upp for immunitetsparadoxen

Om samma tester upprepas gang pa gang kommer samma uppséattning tester till slut inte upptacka
nagra nya defekter. For att upptéacka nya fel kan befintliga tester och testdata behéva andras, och nya
tester kan behdva skapas. (Testerna ar inte langre effektiva nar det galler att hitta fel.) | vissa fall, till
exempel vid automatiserad regressionstestning, leder immunitetsparadoxen till ett gynnsamt resultat,
namligen ett relativt 1agt antal fel pa grund av regression.

6. Testning beror p& sammanhang

Testning sker pa olika satt i olika sammanhang. Till exempel testas sakerhetskritisk programvara for
industrin p& annat satt an en e-handelsapp for mobilen. Ett annat exempel ar att testning i ett agilt
projekt sker p& annat satt &n testning i ett projekt med sekventiell utvecklingslivscykel for
programvaran (se avsnitt 2.1).

7. Frénvaro-av-fel-fallgropen

En del organisationer forvantar sig att testare ska kunna kéra alla méjliga tester och hitta alla méjliga
fel, men princip 2 respektive 1 visar att det &r omgjligt. Dessutom ar det en villfarelse att forvanta sig
att bara hitta och atgarda ett stort antal fel kan sakerstélla att ett system blir bra. Till exempel kan
noggrann testning av alla specificerade krav och atgardande av alla fel som upptécks fortfarande leda
till ett system som ar svart att anvanda, inte uppfyller anvandarens behov och férvantningar eller ar
samre an andra konkurrerande system.

Se Myers 2011, Kaner 2002, Weinberg 2008 och Beizer 1990 for exempel pa dessa och andra
testprinciper.
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1.4 Testprocess

Det finns ingen universell testprocess for programvara, men det finns vanliga uppsattningar
testaktiviteter som gor att testning har storre chans att uppna de faststallda malen. Dessa
uppsattningar med testaktiviteter kallas for en testprocess. Vilken specifik testprocess som &r réatt att
anvanda i en viss situation beror pd manga faktorer. Vilka testaktiviteter som ingér i testprocessen,
hur dessa aktiviteter implementeras och nar dessa aktiviteter intréffar kan definieras i organisationens
teststrategi.

1.4.1 Testprocessen i ett sammanhang

Sammanhangsberoende faktorer som paverkar testprocessen for en organisation inkluderar bland
annat:

e Programvarans utvecklingslivscykelmodell och de projektmetoder som anvénds
e Testnivaer och testtyper att ta hansyn till
e Produkt- och projektrisker
e Verksamhetsdoman
e Driftbegransningar, bland annat:
o Budget och resurser
o Tidsplaner
o Komplexitet
o Kontraktsméassiga och reglerande krav
e Policy och arbetssatt
e Beslutade interna och externa standarder
| foljande avsnitt beskrivs allmanna aspekter p& organisatoriska testprocesser avseende:
e Testaktiviteter och uppgifter
e Testarbetsprodukter
e Sparbarhet mellan testbasen och testarbetsprodukterna

Det ar vardefullt om testbasen for de aktuella testnivaerna eller testtyperna har definierade matbara
kriterier for tackningsgraden. Kriterierna for tackningsgraden kan i praktiken fungera som nyckeltal
(KPl:er, Key Performance Indicator) for att driva de aktiviteter som visar att testmalet for
programvaran har uppnatts (se avsnitt 1.1.1).

Till exempel kan testbasen for en mobilapplikation omfatta en lista med krav och en lista med mobila
enheter som stdds. Varje krav ar ett element i testbasen. Varje enhet som stods ar ocksa ett element i
testbasen. Kriterierna for tackningsgraden kan krava minst ett testfall for varje element i testbasen.
Efter exekveringen kan resultatet av dessa tester visa intressenterna om de angivna kraven ar
uppfyllda och om felsymptom observerades pa de enheter som stdds.

ISO-standarden (ISO/IEC/IEEE 29119-2) innehaller ytterligare information om testprocesser.
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1.4.2 Testaktiviteter och uppgifter
En testprocess bestar av féljande huvudsakliga aktivitetsgrupper:
e Testplanering
e Testdvervakning och teststyrning
e Testanalys
e Testdesign
e Testimplementation
e Testexekvering
e Testavslut

Varje huvudaktivitetsgrupp bestar av aktiviteter, som beskrivs nedan. Varje aktivitet kan i sin tur besta
av flera individuella uppgifter, som varierar mellan olika projekt och releaser.

Aven om ménga av dessa huvudaktivitetsgrupper logiskt sett kan verka vara sekventiella,
implementeras de oftast iterativt. Agil utveckling omfattar till exempel sma iterationer av
programvarudesign, byggen och testning som sker kontinuerligt, med stéd av pagaende planering.
Darfor sker testaktiviteterna ocksa iterativt och kontinuerligt inom detta arbetssatt for
programvaruutveckling. Aven under sekventiell programvaruutveckling inkluderar den stegvisa
logiska sekvensen 6verlappning, kombinationer, parallellitet eller utelamnande, s att det ofta blir
nddvandigt att skraddarsy dessa huvudaktiviteter efter systemets sammanhang och det aktuella
projektet.

Testplanering

Testplanering omfattar aktiviteter som definierar testmalen och metoden for att uppna dessa inom de
begransningar som anges av sammanhanget (till exempel att specificera lampliga testtekniker och
uppgifter samt att ta fram ett testschema for att uppfylla en deadline). Testplanerna kan revideras
baserat pa aterkoppling fran aktiviteterna under testévervakning och teststyrning. Testplanering
beskrivs vidare i avsnitt 5.2.

Testdvervakning och teststyrning

Testovervakning omfattar pagaende jamforelser av verkliga framsteg jamfort med planerade framsteg
med hjalp av de matetal for testbvervakning som definierats i testplanen. Teststyrning omfattar
nodvandiga atgarder for att uppfylla malen i testplanen (som kan uppdateras 6ver tiden).
Testovervakning och teststyrning far stéd genom utvarderingen av avslutskriterier, som hanvisas till
“definition of done” i vissa modeller fér programvarans utvecklingslivscykel (se ISTQB-CTFL-AT-).
Utvarderingen av avslutskriterierna for testexekvering som del av en given testniva kan till exempel
omfatta:

e Kontrollera testresultat och loggar mot angivna kriterier for tackningsgrad
e Utvardera kvalitetsnivan for en komponent eller ett system baserat pa testresultat och loggar

e Faststilla om mer test behdvs (om till exempel testerna som ursprungligen skulle uppna en
viss tackningsgrad for produktrisken inte lyckades uppna malet kan ytterligare tester skrivas
och exekveras)

Teststatus jamfort med planen presenteras for intressenterna i teststatusrapporter, inklusive
avvikelser fran plan och information till stéd for eventuella beslut att stoppa testerna.

Testdvervakning och teststyrning beskrivs vidare i avsnitt 5.3.
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Testanalys

Under testanalysen analyseras testbasen for att identifiera testbara funktioner och definiera
tillhdrande testvillkor. Med andra ord faststaller testanalysen "vad som ska testas” nar det galler
méatbara kriterier for tdckningsgraden.

Testanalys inkluderar foljande storre aktiviteter:

o

Analys av testbasen for den aktuella testnivan, till exempel:

Kravspecifikationer, exempelvis verksamhetskrav, funktionella krav, systemkrav,
anvandarberattelser, epics, anvandningsfall eller liknande arbetsprodukter som
specificerar 6nskade funktionella eller icke-funktionella komponent- eller
systembeteenden

Design- och implementationsinformation, exempelvis diagram eller dokument for
system- och programvaruarkitektur, designspecifikationer, anropsfléden,
modelldiagram (till exempel UML eller relationsdiagram), granssnittsspecifikationer
eller liknande arbetsprodukter som anger komponent- eller systemstrukturen

Implementering av komponenter eller sjalva systemet, inklusive kod, metadata och
fragor for databasen samt granssnitt

Riskanalyser, som kan innehalla funktionella, icke-funktionella och strukturella
aspekter fér komponenter eller system

Utvardering av testbasen och testelementen for att identifiera defekter av olika typer, till

exempel:

@)

@)

o

o

o

o

Tvetydigheter
Utelamnanden
Inkonsekvenser
Felaktigheter
Motséagelser

Overflodiga kodsatser

o |dentifiera funktioner och funktionsuppsattningar som ska testas

o Definiera och prioritera testvillkor for varje funktion baserat pa analys av testbasen, och med
tanke pa funktionella, icke-funktionella och strukturella egenskaper, andra
verksamhetsfaktorer och tekniska faktorer och risknivaer

e Fanga dubbelriktad sparbarhet mellan varje element i testbasen och tillhérande testvillkor (se
avsnitten 1.4.3 och 1.4.4)

Black-box-, white-box- och erfarenhetsbaserade testtekniker kan vara anvéndbara under
testanalysprocessen (se kapitel 4) for att minska risken att utelamna viktiga testvillkor och definiera
mer exakta och noggranna testvillkor.

| vissa fall producerar testanalysen testvillkor som ska anvandas som testmal i testcharter.
Testcharter ar typiska arbetsprodukter for vissa typer av erfarenhetsbaserad testning (se avsnitt
4.4.2). Nar dessa testmal ar sparbara till testbasen kan tackningsgraden som uppnas under sadan
erfarenhetsbaserad testning méatas.
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Identifieringen av defekter under testanalysen &r en viktig potentiell férdel, sarskilt nar inga andra
granskningsprocesser anvands och/eller testprocessen &r nara sammanbunden med
granskningsprocessen. Sadana testanalysaktiviteter verifierar inte bara om kraven ar konsekventa,
korrekt uttryckta och kompletta, utan validerar ocksa om kraven pa korrekt satt fangar upp behoven
hos kunder, anvéndare och andra intressenter. Ett exempel ar att tekniker som beteendedriven
utveckling (BDD) och acceptanstestdriven utveckling (ATDD), som omfattar generering av testvillkor
och testfall fran anvandarberéttelser och acceptanskriterier innan kodningen Dessa tekniker kan
ocksa anvandas for att verifiera, validera och upptacka defekter i anvandarberattelser och
acceptanskriterier (se ISTQB-CTFL-AT).

Testdesign

Under testdesignen utvecklas testvillkoren till hognivatestfall, uppsattningar med hognivatestfall och
annan testvara. Testanalysen besvarar alltsa fragan "vad ska testas?”, medan testdesign besvarar
frdgan "hur ska vi testa?”.

Testdesign omfattar féljande storre aktiviteter:
e Designa och prioritera testfall och uppséattningar med testfall
¢ Identifiera nddvandiga testdata till stod for testvillkor och testfall
e Designa testmiljon och identifiera nédvandig infrastruktur och nédvandiga verktyg
e Fanga dubbelriktad sparbarhet mellan testbasen, testvillkoren och testfallen (se avsnitt 1.4.4)

Utvecklingen av testvillkor till testfall och uppsattningar med testfall under testdesignen inkluderar
oftast anvandningen av testtekniker (se kapitel 4).

Precis som testanalysen kan alltsa testdesign leda till identifiering av liknande typer av defekter i
testbasen. Precis som testanalysen ar identifiering av defekter under testdesignen en viktig fordel.

Testimplementation

Under testimplementationen skapas och/eller kompletteras den testvara som ar ndédvandig for
testexekveringen, inklusive att ordna testfallen till testprocedurer. Testdesignen besvarar alltsa fragan
"hur ska vi testa?”, medan testimplementering besvarar fragan “har vi nu allt pa plats for att kéra
testerna?”

Testimplementering omfattar féljande storre aktiviteter:
e Utveckla och prioritera testprocedurer och eventuellt skapa automatiserade testskript
e Skapa testsviter av testprocedurerna och (eventuella) automatiserade testskript

e Ordna testsviterna i ett testexekveringsschema pa ett satt som ger effektiv testexekvering (se
avsnhitt 5.2.4)

e Bygga testmiljon (som eventuellt omfattar testexekveringsplattformar, tjanstevirtualisering,
simulatorer och andra infrastrukturobjekt) och verifiera att allt har stéllts in korrekt

e Forbereda testdata och sékerstélla att de blir laddade i testmiljon

e Verifiera och uppdatera dubbelriktad sparbarhet mellan testbasen, testvillkoren, testfallen,
testprocedurerna och testsviterna (se avsnitt 1.4.4)

Testdesign och testimplementation &r uppgifter som ofta kombineras.

| utforskande testning och andra typer av erfarenhetsbaserad testning kan testdesign och
implementation ske, och dokumenteras, som del av testexekveringen. Utforskande testning kan
bygga pa testcharter (framtagna som del av testanalysen), och exekveras omedelbart efter att de har
designats och implementerats (se avsnitt 4.4.2).
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Testexekvering

Under testexekvering kors testsviter i enlighet med testexekveringsschemat.

Testexekvering inkluderar foljande stérre aktiviteter:
e Reqgistrering av ID och versioner av testelement eller testobjekt, testverktyg och testvara
o Exekvera tester, antingen manuellt eller med testexekveringsverktyg
o Jamfora faktiska resultat med forvantade resultat

e Analysera anomalier for att faststalla sannolika orsaker (till exempel att felsymptom kan
uppsta pa grund av defekter i koden, men falska positiva resultat kan ocksa uppsta (se avsnitt
1.2.3)

e Rapportera defekter baserat pa observerade felsymptom (se avsnitt 5.6)
o Logga resultatet av testexekvering (till exempel godkand, underkand, blockerad)

e Repetera testaktiviteter, antingen som resultat av en atgard som vidtagits pa grund av en
anomali, eller som del av den planerade testningen (till exempel kérning av ett uppdaterat
test, omtestning och/eller regressionstestning)

o Verifiera och uppdatera dubbelriktad sparbarhet mellan testbas, testvillkor, testfall,
testprocedurer och testresultat

Testavslut

Aktiviteterna under testavslutet gar ut pa att samla in data fran avslutade testaktiviteter i syfte att

konsolidera erfarenheter, testvara och annan relevant information. Testavslutsaktiviteterna intréffar
vid projektets milstolpar, till exempel vid release av ett system, ett testprojekt slutfors (eller avbryts),
en iteration i ett agilt projekt slutfors, en testniva slutfors eller nar en underhallsrelease har slutforts.

Testavslut omfattar féljande storre aktiviteter:

o Kontroll av att alla felrapporter har avslutats och uppdatera andringsbegéaran eller objekt i
produktbackloggen for alla defekter som forblir olosta nér testexekveringen ar fardig

e Skapa en sammanfattande testrapport for att informera intressenterna

e Slutféra och spara testmiljon, testdata, testinfrastrukturen och annan testvara for senare
ateranvandning

e Overlamna testvaran till underhallsteamen, andra projektteam och/eller andra intressenter
som kan ha nytta av att anvanda den

e Analysera lardomar av de slutforda testaktiviteterna for att faststalla vilka andringar som krévs
for framtida iterationer, releaser och projekt

e Anvéanda informationen som samlats in till att forbéttra testprocessens mognad
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1.4.3 Testarbetsprodukter

Testarbetsprodukter skapas som en del av testprocessen. Pa samma satt som det finns stora
variationer i hur organisationer implementerar sina testprocesser, finns det ocksa stora variationer i
de typer av arbetsprodukter som skapas under processen, hur dessa arbetsprodukter organiseras
och hanteras samt vilka namn som anvénds for arbetsprodukterna. Den har kursplanen féljer den
testprocess som beskrivs ovan samt de arbetsprodukter som beskrivs i denna kursplan samt
ISTQB®:s ordlista. ISO-standarden (ISO/IEC/IEEE 29119-3) kan ocksa utgora en riktlinje for
testarbetsprodukter.

Manga av de testarbetsprodukter som beskrivs i det har avsnittet kan anvandas och hanteras med
testhanteringsverktyg och felhanteringsverktyg (se kapitel 6).

Arbetsprodukter for testplanering

Arbetsprodukter for testplanering innehaller normalt sett en eller flera testplaner. Testplanen omfattar
information om testbasen som de andra testarbetsprodukterna ska kopplas till via sparbarhet (se
nedan och avsnitt 1.4.4), samt avslutskriterier (eller "definition of done”) som ska anvandas under
testovervakning och styrning. Testplanerna beskrivs i avsnitt 5.2.

Arbetsprodukter for testévervakning och -styrning

Arbetsprodukter for testdvervakning och -styrning omfattar vanligtvis olika typer av testrapporter,
inklusive teststatusrapporter som tas fram I6pande och/eller regelbundet och sammanfattande
testrapporter som tas fram vid olika milstolpar for slutférandet. Alla testrapporter bor ge information
som ar relevant for mottagarna om teststatus vid rapportdatum, inklusive sammanfattning av
testexekveringsresultaten sa fort de blir tillgangliga.

Arbetsprodukter for testdvervakning och -styrning hanterar ocksa projektledningsfragor, till exempel
uppgiftsstatus, resurstilldelning, resursanvandning och arbetsinsats.

Testdvervakning och -styrning samt de arbetsprodukter som skapas under dessa aktiviteter beskrivs
ytterligare i avsnitt 5.3 i den héar kursplanen.

Arbetsprodukter for testanalys

Arbetsprodukter for testanalys inkluderar definierade och prioriterade testvillkor, som vart och ett helst
ska ha dubbelriktad sparbarhet till de specifika elementen i den testbas som villkoret tacker. For
utforskande testning kan testanalysen omfatta skapande av testcharter. Testanalysen kan alltsa
resultera i upptackt och rapportering av defekter i testbasen.

Arbetsprodukter for testdesign

Testdesign resulterar i testfall och uppséattningar med testfall som anvands for att exekvera de
testvillkor som definieras i testanalysen. Det ar ofta bra att ta fram hognivatestfall utan konkreta
varden for indata och férvantade resultat. Sddana hognivatestfall kan ateranvandas under flera
testcykler med olika konkreta data, samtidigt som omfattningen av testfallet blir tillrackligt
dokumenterad. Helst ska varje testfall vara dubbelriktat sparbart till de testvillkor det tacker.

Testdesign resulterar ocksa i:
e design och/eller identifiering av nddvandiga testdata
e design av testmilj6
e identifiering av infrastruktur och verktyg

Det kan i hog grad variera i vilken omfattning resultaten dokumenteras.
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Arbetsprodukter for testimplementation

Arbetsprodukter for testimplementation omfattar:
e Testprocedurer och ordningsféljden fér dessa testprocedurer
e Testsviter
e Ett testexekveringsschema

Nar testimplementationen ar fardig kan de kriterier for tackningsgraden som faststallts i testplanen
pavisas genom dubbelriktad sparbarhet mellan testprocedurer och specifika element i testbasen via
testfallen och testvillkoren.

| en del fall omfattar testimplementationen att skapa arbetsprodukter som anvander eller anvands av
verktyg, till exempel tjanstevirtualisering och automatiserade testskript.

Testimplementation kan ocksa omfatta skapande och verifiering av testdata och testmiljon.
Dokumentationen av resultatet fran verifiering av data och/eller testmiljon kan variera i hog grad.

Testdata anvands for att tilldela konkreta varden till indata och de férvantade resultaten av testfallen.
Séadana konkreta varden omvandlar, tillsammans med uttryckliga instruktioner om anvandningen av
dem, hognivatestfall till korbara lagnivatestfall. Samma hognivatestfall kan anvanda olika testdata nar
det kors med olika releaser av testobjektet. De konkreta férvantade resultaten som férknippas med
konkreta testdata identifieras med hjalp av ett testorakel.

Under utforskande testning kan en del arbetsprodukter for testdesign och testimplementation skapas
under testexekveringen, aven om dokumentationen av den utforskande testningen (och sparbarheten
till specifika element i testbasen) kan variera i hdg grad.

De testvillkor som definieras i testanalysen kan forfinas ytterligare under testimplementationen.
Arbetsprodukter for testexekvering
Arbetsprodukter for testexekvering omfattar:

o Dokumentation av statusen for individuella testfall eller testprocedurer (till exempel klar for
korning, godkand, underkand, blockerad, avsiktligt 6verhoppad 0.s.v.)

o Felrapporter (se avsnitt 5.6)

e Dokumentation om vilka testelement, testobjekt, testverktyg och testvara som ingatt i
testningen

Idealiskt sett kan statusen for varje element i testbasen faststéllas och rapporteras efter
testexekveringen via dubbelriktad sparbarhet med tillhérande testprocedurer. Vi kan till exempel ange
vilka krav som har blivit godkénda i alla planerade tester, vilka krav som har tester som inte godkants
och/eller defekter férknippade med sig och vilka krav som har planerade tester som fortfarande véantar
pa att koras. Detta gor det majligt att dels verifiera att kriterier for tackningsgraden har uppfylits, och
dels att rapportera testresultat i termer som intressenterna kan forsta.

Arbetsprodukter for testavslut

Arbetsprodukter for testavslut omfattar sammanfattande testrapporter, atgardspunkter for att forbattra
efterféljande projekt eller iterationer, &ndringsbegaran eller objekt i produktbackloggen samt avslutad
testvara.
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1.4.4 Sparbarhet mellan testbasen och testarbetsprodukterna

Som namnts i avsnitt 1.4.3 kan testarbetsprodukterna och namnen pa dessa variera i hog grad.
Oavsett dessa variationer ar det viktigt att etablera och bibehalla sparbarhet under testprocessen
mellan varje element i testbasen och de olika testarbetsprodukter som ar associerade med det
aktuella elementet enligt beskrivningen ovan, for att kunna implementera effektiv testévervakning och
styrning. Férutom utvarderingen av testtackningsgraden ger bra sparbarhet stod for att:

Analysera andringarnas paverkan
Gora testerna mdjliga att revidera
Uppfylla IT-ledningskraven

Forbattra forstaelsen for teststatusrapporter och sammanfattande testrapporter genom att
inkludera status for element i testbasen (t.ex. krav vilkas tester blivit godkanda, krav vilkas
tester inte godkants och krav vilkas tester vantar pa att exekveras)

Framfora de tekniska aspekterna av testningen till intressenterna i termer som de kan forsta

Lamna information for utvardering av produktkvaliteten, processkapaciteten och
projektstatusen jamfort med affarsmalen

En del testhanteringsverktyg tillhandahaller modeller for testarbetsprodukter som matchar alla eller
delar av de testprodukter som beskrivs i det har avsnittet. En del organisationer skapar sina egna
hanteringssystem for att organisera arbetsprodukterna och tillhandahalla den informationssparbarhet
som kravs.
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1.5 Testningens psykologi

Utveckling av programvara, inklusive programvarutestning, utférs av manniskor. D&rfér har den
manskliga psykologin stor inverkan pa programvarutestning.

1.5.1 Den manskliga psykologin och testning

Att identifiera defekter under statiska tester som kravgranskning eller vid forfining av
anvandarberéttelser, eller att identifiera felsymptom under dynamisk testexekvering, kan uppfattas
som kritik av produkten och dess forfattare. En del av den ménskliga psykologin som kallas
bekréaftelseférvantan kan gora det svart att acceptera information som inte stammer med en persons
aktuella uppfattning. Eftersom utvecklarna till exempel forvantar sig att deras kod ska vara korrekt,
har de en bekréaftelseférvantan som gor det svart for dem att acceptera att koden ar felaktig. Férutom
bekraftelseférvantan finns det andra kognitiva férutfattade meningar som gor det svart for manniskor
att forsta eller acceptera informationen som framkommer genom testningen. Dessutom &r det ett
vanligt manskligt drag att skylla pa den som kommer med daliga nyheter, och informationen som
uppstar genom testningen innehaller ofta daliga nyheter.

Som resultat av dessa psykologiska faktorer kan vissa uppfatta testning som en destruktiv aktivitet,
trots att den i hog grad bidrar till att fora projektet framéat och 6ka produktkvaliteten (se avsnitt 1.1 och
1.2). For att forsoka minska dessa uppfattningar bér information om defekter och felsymptom
framforas pa ett konstruktivt satt. Pa sa vis kan spanningar mellan testare och analytiker,
produktagare, designers och utvecklare minskas. Detta géller for bade statisk och dynamisk testning.

Testare och testledare maste ha god social kompetens sa att de effektivt kan informera om defekter,
felsymptom, testresultat, teststatus och risker, samt skapa positiva relationer med sina kollegor. Har
folier nagra exempel pa god kommunikation:

e Borja med att samarbeta i stallet for att ta strid. Paminn alla om det gemensamma malet att
skapa system av hogre kvalitet.

o Understryk fordelarna med testning. For forfattare kan till exempel informationen hjélpa dem
forbattra arbetsprodukterna och sina fardigheter. For organisationen sparar defekter, som
upptacks och atgardas under testningen, tid och pengar och minskar de évergripande
riskerna for produktkvaliteten.

¢ Informera om testresultat och andra resultat pa ett neutralt och faktaorienterat satt utan att
kritisera personen som skapat det defekta objektet. Skriv objektiva felrapporter och
granskningsresultat som bygger pa fakta.

e FOrsok forstd hur den andra personen kanner och orsakerna till att personen kanske reagerar
negativ pa informationen.

e Kontrollera att den andra personen har forstatt vad som sagts och tvart om.

Typiska testmal har diskuterats tidigare (se avsnitt 1.1). Att tydligt definiera ratt uppséattning testmal
har viktiga psykologiska konsekvenser. De flesta brukar anpassa sina planer och beteenden efter de
mal som satts upp av teamet, ledningen och andra intressenter. Det &r ocksa viktigt att testarna foljer
dessa malsattningar med minimal personlig partiskhet.
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1.5.2 Testarnas och utvecklarnas tankesatt

Utvecklare och testare tanker ofta pa olika satt. Det framsta malet med utveckling &r att designa och
bygga en produkt. Som vi diskuterat tidigare inkluderar malen for testningen att verifiera och validera
produkten, hitta defekter innan release och sa vidare. Detta &r tva olika malsattningar som kraver
olika tankesatt. Genom att samla dessa bada tankesatt kan en hégre produktkvalitet uppnas.

Ett tankesatt aterspeglar en persons antaganden och prioriterade metoder for beslutsfattande och
problemldsning. Testarens tankeséatt bor omfatta nyfikenhet, yrkesmassig pessimism, kritisk
iakttagelseférmaga, noggrannhet samt motivation fér god och positiv kommunikation och goda
relationer. Testarens tankeséatt utvecklas och mognar ofta allteftersom testaren blir mer erfaren.

Utvecklarens tankesatt kan innehalla delar av testarens tankesatt, men framgangsrika utvecklare ar
ofta mer intresserade av att designa och bygga l6sningar an att fundera pa vad som kan vara fel med
dessa lésningar. Dessutom kan det vara svart att inse sina egna fel.

Med ratt tankesétt kan utvecklarna testa sin egen kod. Olika modeller for programvaruutvecklingens
livscykel har ofta olika satt att organisera testarna och testaktiviteterna. Genom att lata oberoende
testare skéta en del av testaktiviteterna kan defekterna upptéckas mer effektivt, vilket ar sarskilt viktigt
for stora, komplexa eller sakerhetskritiska system. Oberoende testare tillfér ett perspektiv som skiljer
sig fran det som upphovsmannen till arbetsprodukten har (det vill saga affarsanalytiker, produktagare,
designers och utvecklare), eftersom de har andra kognitiva forutfattade meningar &n
upphovsmannen.
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2 Testning under programvarans 100 minuter
utvecklingslivscykel

Nyckelord

acceptanstestning, acceptanstestning av férordningar, acceptanstestning av kontrakt, alfatestning,
anvandaracceptanstestning, betatestning, driftacceptanstestning, funktionstestning, kommersiellt fran
hyllan (COTS), integrationstestning, komponentintegrationstestning, komponenttestning, omtestning,
paverkansanalys, regressionstestning, icke-funktionell testning, sekventiell utvecklingsmodell,
systemintegrationstestning, systemtestning, testbas, testfall, testmiljo, testmal, testniva, testobjekt,
testtyp, underhallstestning, white-box-testning, andringsrelaterad testning

Utbildningsmal for testning under programvarans utvecklingslivscykel
2.1 Modeller for programvarans utvecklingslivscykel

FL-2.1.1  (K2) Forklara relationerna mellan utvecklingsaktiviteter fér programvara och testaktiviteter
i programvarans utvecklingslivscykel

FL-2.1.2 (K1) Identifiera orsakerna till att modeller fér programvarans utvecklingslivscykel maste
anpassas till projektets sammanhang och produkternas egenskaper

2.2 Testnivaer

FL-2.2.1  (K2) Jamfora de olika testnivaerna avseende malsattningar, testbas, testobjekt, typiska
defekter och felsymptom samt arbetssétt och ansvarsomraden

2.3 Testtyper
FL-2.3.1 (K2) Jamfora funktionell testning, icke-funktionell testning och white-box-testning

FL-2.3.2 (K1) Forsta att funktionell testning, icke-funktionell testning och white-box-testning finns
pa alla testnivaer

FL-2.3.3 (K2) Jamfora syftena med omtestning och regressionstestning
2.4 Underhallstestning
FL-2.4.1 (K2) Sammanfatta utldsande orsaker for underhallstestning

FL-2.4.2  (K2) Beskriva vilken funktion paverkansanalys har i underhallstestning
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2.1 Modeller for programvarans utvecklingslivscykel

En modell fér programvarans utvecklingslivscykel beskriver vilken typ av aktiviteter som utfors vid
varje skede av ett utvecklingsprojekt for programvara, och hur dessa aktiviteter hanger samman
logiskt och kronologiskt. Det finns ett antal olika utvecklingslivscykelmodeller fér programvara som var
och en kraver olika angreppssatt for testning.

2.1.1 Programvaruutveckling och testning av programvara

En viktig del av testarens roll ar att kanna till vanliga modeller for programvarans utvecklingslivscykel
sa att lampliga testaktiviteter kan genomféras.

| alla modeller for programvarans utvecklingslivscykel finns flera kannetecken pa bra testning:
e For varje utvecklingsaktivitet finns en motsvarande testaktivitet
e Varje testniva har testméal som &r specifika for den nivan

e Testanalys och testdesign for en viss testniva paborjas under motsvarande
utvecklingsaktivitet

e Testarna deltar i diskussioner for att definiera och forfina krav och design, och deltar i
granskningen av arbetsprodukterna (till exempel krav, design, anvandarberattelser etc.) sa
shart utkast finns tillgangliga

Oavsett vilken modell som valjs for programvarans utvecklingslivscykel, ska testaktiviteterna paborjas
tidigt under livscykeln enligt testprincipen for tidig testning.

Den har kursplanen klassificerar vanliga modeller fér programvarans utvecklingslivscykel pa foljande
satt:

e Sekventiella utvecklingsmodeller
¢ Modeller fér inkrementell och iterativ utveckling

En sekventiell utvecklingsmodell beskriver programvarans utvecklingsprocess som ett linjart och
sekventiellt fléde av aktiviteter. Detta betyder att alla faser i utvecklingsprocessen ska inledas nar den
foregdende fasen ar slutford. Teoretiskt sett ar det ingen dverlappning mellan faserna, men i praktiken
ar det gynnsamt att fa tidig aterkoppling fran efterféljande faser.

| vattenfallsmodellen slutférs utvecklingsaktiviteterna (till exempel kravanalyser, design, kodning och
testning) efter varandra. | den modellen genomférs testaktiviteterna forst nar alla andra
utvecklingsaktiviteter ar slutférda.

Till skillnad fran vattenfallsmodellen integrerar V-modellen testprocessen med utvecklingsprocessen
och tillampar principerna om tidig test. Dessutom inkluderar V-modellen de testnivaer som forknippas
med motsvarande utvecklingsfas, vilket ytterligare stédjer den tidiga testningen (se avsnitt 2.2 fér en
diskussion om testniv&er). | den har modellen genomfors tester som associeras med varje testniva
sekventiellt, men i vissa fall férekommer dverlappning.

Sekventiella utvecklingsmodeller levererar programvara som innehaller samtliga funktioner, men
kraver normalt sett manader eller ar for leverans till intressenter och anvandare.

Inkrementell utveckling omfattar krav, design, skapande och testning av systemet i delar, vilket
betyder att programvarans funktioner véaxer inkrementellt. Storleken pa inkrementen for funktionerna
varierar, sa att vissa metoder har stérre delar och andra har mindre. Funktionsinkrementen kan vara
sma som en enstaka forandring av en vy i anvandargranssnittet eller ett nytt fragealternativ.

Iterativ utveckling &ar nar grupper av funktioner specificeras, designas, skapas och testas tillsammans i
en serie med cykler, ofta med fast varaktighet. Iterationerna kan omfatta férandringar av funktioner
som utvecklats i tidigare iterationer, tillsammans med férandringar av projektets omfattning. Varje
iteration levererar fungerande programvara som ar en vaxande deluppséattning av den totala
funktionsuppsattningen tills den slutliga programvaran levereras eller utvecklingen stoppas.
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Har ar ndgra exempel:

e Rational Unified Process (RUP): Varje iteration tenderar att vara relativt 1ang (till exempel tva
till tre manader) och funktionsinkrementen ar motsvarande stora, till exempel tva eller tre
grupper med relaterade funktioner

e Scrum: Varje iteration brukar vara relativt kort (till exempel timmar, dagar eller ett par veckor)
och funktionsinkrementen &ar motsvarande sma, till exempel ett par forbattringar och/eller tva
eller tre nya funktioner

e Kanban: Implementeras med eller utan iterationer av fast langd som kan leverera antingen en
enda forbattring eller funktion vid fardigstéllande, eller gruppera funktioner sa att de kan
levereras i samtidig release

e Spiral: Omfattar att skapa experimentella inkrement, dar en del kan omarbetas i stor
omfattning eller till och med 6verges senare

Komponenter eller system som utvecklas med de har metoderna innefattar ofta dverlappande och
iterativa testnivaer under utvecklingen. Helst bor varje funktion testas pa flera testnivaer pa vagen mot
leverans. | vissa fall anvander teamen kontinuerliga leveranser (continuous delivery) eller kontinuerlig
distribution (continuous deployment), som bada innebar betydande automatisering pa flera testnivaer
som del av leveransvagarna. Manga arbetssatt for utveckling som anvander dessa metoder
inkluderar ocksa konceptet med sjélvorganiserande team, som kan andra hur testarbetet organiseras
samt relationen mellan testare och utvecklare.

Dessa metoder utgor ett snabbvaxande system som kan levereras till slutanvéndarna, funktion efter
funktion, iteration efter iteration eller i mer traditionella storre releaser. Oavsett om programvarans
inkrement levereras till slutanvandarna, blir regressionstestningen allt viktigare i takt med att systemet
vaxer.

Till skillnad frAn sekventiella modeller kan iterativa och inkrementella modeller leverera anvandbar
programvara pa veckor eller till och med dagar, men levererar endast den kompletta uppsattningen
kravstallda produkter under en period av manader eller till och med ar.

Mer information om programvarutestning inom agil utveckling finns i ISTQB-CTFL-AT, Black 2017,
Crispin 2008 och Gregory 2015.
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2.1.2 Programvarans utvecklingslivscykelmodell i ett sammanhang

Programvarans utvecklingscykelmodell maste véaljas och anpassas till projektets sammanhang och
produktegenskaperna. En [amplig modell for programvarans utvecklingslivscykel bor véljas och
anpassas baserat pa projektets mal, vilken typ av projekt som utvecklas, affarsprioriteringar (till
exempel leveranstider) samt identifierade produkt- och projektrisker. Till exempel bor testning och
utveckling av ett mindre internt administrativt system skilja sig fr&n utveckling och testning av ett
sékerhetskritiskt system, till exempel styrsystem for biloromsar. Ett annat exempel kan i vissa fall vara
att organisatoriska och kulturella problem férsvarar kommunikationen mellan teammedlemmarna,
vilket kan hindra den iterativa utvecklingen.

Beroende pa projektets sammanhang kan det vara nodvéandigt att kombinera eller omorganisera
testnivaer och/eller testaktiviteter. Vid exempelvis integration av en programvaruprodukt som &r
kommersiell fran hyllan (COTS) i ett stérre system, kan koparen kora interoperabilitetstestning pa
testnivan for systemintegration (till exempel integration med infrastrukturen och andra system) och pa
acceptanstestniva (funktionell och icke-funktionell, tillsammans med anvandaracceptanstestning och
driftacceptanstestning). | avsnitt 2.2 finns en diskussion om testnivaer och i avsnitt 2.3 en diskussion
om testtyper.

Dessutom kan sjalva modellerna for programvarans utvecklingslivscykel kombineras. V-modellen kan
till exempel anvandas for att utveckla och testa backend-system och deras integration, medan en
modell for agil utveckling kan anvandas for att utveckla och testa frontend-anvéandargranssnitt (Ul)
och funktioner. Prototyper kan anvandas tidigt i projektet, medan en modell for inkrementell utveckling
inférs s snart experimentfasen ar fardig.

System for sakernas internet (I0T) som bestar av manga olika objekt, till exempel enheter, produkter
och tjanster, anvander normalt sett separata modeller foér programvarans utvecklingslivscykel fér varje
objekt. Detta innebéar en sarskild utmaning for utvecklingen av versioner for system foér sakernas
internet. Dessutom lagger programvarans utvecklingslivscykel for sddana objekt storre vikt vid de
senare faserna efter att objekten har tagits i drift (till exempel driftfas, uppdateringsfas och
avvecklingsfas).

Skalen till att programvaruutvecklingsmodeller maste anpassas till projektets kontext och produktens
egenskaper ar féljande:

e Skillnader i produktrisker for system (komplexa eller enkla projekt)

e Manga affarsenheter kan inga i projektet eller programmet (kombination av sekventiell och
agil utveckling)

e Kort leveranstid till marknaden (hopslagning av testnivaer och/eller integration av testyper pa
olika testnivaer)
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2.2 Testnivaer

Testnivaer ar grupper av testaktiviteter som organiseras och hanteras tillsammans. Varje testniva ar
en instans av testprocessen som bestar av de aktiviteter som beskrivs i avsnitt 1.4 och utfors i relation
till programvaran pa en given utvecklingsniva, fran enskilda enheter och komponenter till kompletta
system eller (i forekommande fall) system av system. Testnivaerna ar relaterade till andra aktiviteter
inom programvarans utvecklingslivscykel. De testnivder som anvands i den har kursplanen ar:

e Komponenttestning
e Integrationstestning
e Systemtestning
e Acceptanstestning
Testnivaerna kannetecknas av foljande attribut:
e Specifika mal
e Testbas, hanvisad for att harleda testfall
o Testobjekt (det vill sdga det som testas)
o Typiska defekter och felsymptom
e Specifika arbetssétt och ansvarsomraden

For varje testniva kravs en lamplig testmiljé. Under acceptanstestning &r till exempel en
produktionsliknande testmiljo idealisk, medan utvecklarna vid komponenttestning normalt sett
anvander sin egen utvecklingsmiljo.

2.2.1 Komponenttestning
Mal med komponenttestningen

Komponenttestning (aven kallat enhets- eller modultestning) fokuserar p4 komponenter som gar att
testa separat. Malen med komponenttestningen omfattar:

¢ Riskminskning

o Verifiera att de funktionella eller icke-funktionella beteendena hos komponenten fungerar
enligt design och specifikation

e Skapa fortroende for komponentens kvalitet
e Hitta defekter hos komponenten
e Forhindra att defekter slapps igenom till hogre testnivaer

| vissa fall, sérskilt vid inkrementella och iterativa utvecklingsmodeller (till exempel agil utveckling) och
kontinuerliga kodféréandringar, spelar automatiserade regressionstester for komponenterna en viktig
roll nar det galler att skapa fortroende for att &ndringarna inte skadat befintliga komponenter.

Komponenttestning genomfors ofta isolerat fran resten av systemet beroende pa programvarans
utvecklingslivscykelmodell och systemet, som kan kréva falska objekt, tjanstevirtualisering,
exekveringsplattformar, stubbar och drivrutiner. Komponenttestning kan téacka funktionella
egenskaper (till exempel om berékningar ar korrekta), icke-funktionella egenskaper (till exempel att
soka efter minnesléackor) och strukturella egenskaper (till exempel beslutstestning).
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Testbas
Exempel pa arbetsprodukter som kan anvandas som testbas vid komponenttestning:
e Detaljerad design
¢ Kod
e Datamodell
e Komponentspecifikationer
Testobjekt
Typiska testobjekt fér komponenttestning:
¢ Komponenter, enheter eller moduler
e Kod- och datastrukturer
o Klasser
e Databasmoduler
Typiska defekter och felsymptom
Exempel pa typiska defekter och felsymptom vid komponenttestning:
o Felaktiga funktioner (till exempel inte enligt beskrivningen i designspecifikationerna)
o Dataflodesproblem
e Felaktig kod och logik

Defekter atgardas vanligtvis s& snart de upptacks, oftast utan formell felhantering. Men nar utvecklare
rapporterar defekterna ger detta viktig information for analys av grundorsaker och
processforbattringar.

Specifika arbetsséatt och ansvarsomraden

Komponenttestning genomfors vanligtvis av den utvecklare som skrev koden, men kréver atminstone
atkomst till koden som testas. Utvecklarna kan vaxla mellan att utveckla komponenter och att hitta
och atgarda fel. Utvecklarna skriver och exekverar ofta tester efter att ha skrivit koden for en
komponent. Under framfor allt agil utveckling kan dock skrivande av automatiserade testfall for
komponenter forega skrivandet av applikationskod.

Ett exempel ar testdriven utveckling (TDD). Testdriven utveckling &r mycket iterativ och bygger pa
cykler med utveckling av automatiserade testfall. Dessa foljs av att bygga och integrera sma
kodstycken och darefter kdra komponenttesterna, korrigera eventuella problem och sedan
omstrukturera koden. Processen fortsétter tills komponenten ar helt fardigbyggd och alla
komponenttester ar godkénda. Testdriven utveckling ar ett exempel pa ett "test first”-arbetssétt. Aven
om testdriven utveckling har sitt ursprung i extrem programmering (XP), har den spridit sig till andra
former av agil testning och sekventiella livscykler (se ISTQB-CTFL-AT).
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2.2.2 Integrationstestning
Mal med integrationstestningen

Integrationstestning fokuserar pa interaktioner mellan komponenter eller mellan system. Malen med
integrationstestningen omfattar:

e Riskminskning

e Verifiera att de funktionella eller icke-funktionella beteendena hos granssnitten fungerar enligt
design och specifikation

e Skapa fortroende for granssnittens kvalitet
o Hitta defekter (som kan finnas i sjalva granssnitten eller i komponenterna och systemen)
e Forhindra att defekter slapps igenom till hogre testnivaer

Precis som vid komponenttestning kan automatiserad regressionstestning vid integration i vissa fall
skapa fortroende for att andringarna inte har skadat befintliga granssnitt, komponenter eller system.

Tva olika nivaer av integrationstestning beskrivs i den har kursplanen och kan utféras pa testobjekt av
varierande storlek enligt foljande:

e Komponentintegrationstestning fokuserar pa interaktioner och granssnitt mellan integrerade
komponenter. Komponentintegrationstestning utfors efter komponenttestningen och ar i
allmanhet automatiserad. Under iterativ och inkrementell utveckling sker
komponentintegrationstesterna vanligtvis som del av den kontinuerliga integrationsprocessen.

e Systemintegrationstestning fokuserar pa interaktioner och granssnitt mellan system, paket
och mikrotjanster. Systemintegrationstestning kan ocksa omfatta interaktioner med och
granssnitt som tillhandahalls av externa organisationer (till exempel webbtjanster). | det har
fallet styr inte den utvecklande organisationen de externa granssnitten, vilket kan skapa olika
utmaningar for testningen. Det kan till exempel vara att sakerstélla att testblockerande
defekter i den externa organisationens kod blir I6sta eller att konfigurera testmiljéerna.
Systemintegrationstest kan utforas efter systemtest eller parallellt med pagaende
systemtestaktiviteter (i bade sekventiell utveckling samt iterativ och inkrementell utveckling).

Testbas
Exempel p& arbetsprodukter som kan anvandas som testbas vid integrationstestning:
e Design av system och programvara
e Sekvensdiagram
e Specifikationer for granssnitts och kommunikationsprotokoll
e Anvéandningsfall
e  Arkitektur pa komponent- eller systemniva
e Arbetsfloden

e Externa granssnittsdefinitioner
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Testobjekt
Typiska testobjekt for integrationstestning:
e Delsystem
e Databaser
e Infrastruktur
e  Granssnitt
e APlLer
o Mikrotjanster
Typiska defekter och felsymptom
Exempel pa typiska defekter och felsymptom vid komponentintegrationstestning:

o Felaktiga data, saknade data eller felaktig datakodning

Felaktig ordningsfoljd eller tid fér granssnittsanrop

¢ Olikheter i granssnitten

o Felsymptom i kommunikationen mellan komponenter

e Ohanterade eller felaktigt hanterade kommunikationsfel mellan komponenter

o Felaktiga antaganden kring innebord, enheter eller granser for de data som skickas mellan
komponenter

Exempel pa typiska defekter och felsymptom vid systemintegrationstestning:
¢ Inkonsekventa meddelandestrukturer mellan system
o Felaktiga data, saknade data eller felaktig datakodning
e Olikheter i granssnitten
e Felsymptom i kommunikationen mellan system
o Ohanterade eller felaktigt hanterade kommunikationsfel mellan system

e Felaktiga antaganden kring innebord, enheter eller granser for de data som skickas mellan
system

e Underlatenhet att uppfylla obligatoriska sakerhetskrav
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Specifika arbetssatt och ansvarsomraden

Komponentintegrationstestning och systemintegrationstestning bor fokusera pa sjalva integrationen.
Till exempel vid integration av modul A med modul B bér testerna fokusera pa kommunikationen
mellan modulerna, inte funktionerna hos enskilda moduler, eftersom detta bor ha gjorts under
komponenttestningen. Vid integration av system X med system Y bor testerna fokusera pa
kommunikationen mellan systemen, inte funktionerna hos enskilda system, eftersom detta bor ha
gjorts under systemtestningen. Funktionella, icke-funktionella och strukturella testtyper kan anvandas.

Det ar ofta utvecklarna som ansvarar for komponentintegrationstesterna. Det &r i allménhet testarna
som ansvarar for systemintegrationstesterna. Helst bor testarna som utfér systemintegrationstester
forsta systemarkitekturen och dessutom bor de ha paverkat planeringen av integrationen.

Om integrationstesterna och integrationsstrategin planeras innan komponenterna eller systemen
byggs, kan dessa komponenter eller system byggas i den ordning som kréavs for effektivast mdojliga
testning. Systematiska integrationsstrategier kan bygga pa systemarkitekturen (till exempel uppifran-
ned och nedifran-upp), funktionella uppgifter, sekvenser for transaktionsbearbetning eller andra
aspekter av systemet eller komponenterna. For att forenkla tidig upptéckt och isolering av defekter
bdr integrationen normalt sett vara inkrementell (det vill sdga ett litet antal tillagda komponenter eller
system i taget) snarare an en "big bang” (det vill sédga att integrera alla komponenter eller system i ett
enda steg). En riskanalys av de mest komplexa granssnitten kan bidra till att fokusera
integrationstestningen.

Ju storre omfattningen av integrationen, desto svarare blir det att isolera defekter till en specifik
komponent eller ett specifikt system, vilket kan leda till 6kad risk och att felsékningen tar langre tid.
Det har ar en anledning till att kontinuerlig integration dar programvaran integreras en komponent i
taget (det vill saga funktionell integration) har blivit allt vanligare. Sddan kontinuerlig integration
inkluderar ofta automatisk regressionstestning, helst pa flera testnivaer.

2.2.3 Systemtestning
Mal med systemtestningen

Systemtestning fokuserar pa beteenden och kapacitet hos ett helt system eller en komplett produkt,
ofta med hansyn till de end-to-end-uppgifter som systemet kan utféra och de icke-funktionella
beteenden systemet visar upp medan uppgifterna utférs. Malen med systemtestningen:

e Riskminskning

o Verifiera att de funktionella eller icke-funktionella beteendena hos systemen fungerar enligt
design och specifikation

e Validera att systemet &r komplett och fungerar som férvantat

e Skapa fortroende for kvaliteten hos systemet som helhet

e Hitta defekter

e Forhindra att defekter slapps igenom till hogre testnivaer eller i produktionen

For vissa system kan verifiering av datakvaliteten ocksa vara ett mal. Precis som vid
komponenttestning och integrationstestning kan automatiserad systemregressionstestning i vissa fall
skapa fortroende for att A&ndringarna inte har skadat befintliga funktioner eller end-to-end-
funktionaliteten. Systemtestningen producerar ofta information som anvands av intressenter for att
fatta beslut om release. Systemtestningen kan ocksa uppfylla legala eller reglerande krav eller
standarder.

Testmiljon bor helst motsvara slutmalet eller produktionsmiljon.
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Testbas
Exempel p& arbetsprodukter som kan anvandas som testbas vid systemtestning omfattar:
e Kravspecifikationer for system och programvara (funktionella och icke-funktionella)
e Riskanalysrapporter
e Anvandningsfall
e Epics och anvéandarberattelser
o Modeller av systemets beteende
¢ Tillstdndsdiagram
e System- och anvandarmanualer
Testobjekt
Typiska testobjekt for systemtestning:
o Applikationer
e Hardvaru-/programvarusystem
e Operativsystem
e Systemet som testas (SUT)
e Systemkonfiguration och konfigurationsdata
Typiska defekter och felsymptom
Exempel pa typiska defekter och felsymptom vid systemtestning omfattar:
o Felaktiga berékningar
o Felaktigt eller ovantat funktionellt eller icke-funktionellt beteende for systemet
o Felaktig styrning och/eller felaktiga datafléden i systemet
e Det gér inte att genomféra end-to-end-funktionstestning pa ett korrekt och komplett satt
e Systemet fungerar inte korrekt i en eller flera systemmiljéer
e Systemet fungerar inte enligt beskrivningen i system- och anvandarmanualerna
Specifika angreppssatt och ansvarsomraden

Systemtestningen bor fokusera pa det 6vergripande end-to-end-beteendet hos systemet som helhet,
bade funktionellt och icke-funktionellt. Systemtestningen ska anvanda de mest lampliga teknikerna
(se kapitel 4) for aspekterna hos systemet som ska testas. En beslutstabell kan till exempel skapas
for att verifiera att det funktionella beteendet ar enligt beskrivningen i verksamhetsreglerna.

Systemtestning utfors vanligtvis av oberoende testare som forlitar sig starkt pa specifikationer.
Defekter i specifikationerna (till exempel saknade anvandarberéttelser och felaktigt formulerade
verksamhetskrav) kan leda till bristande forstdelse for, eller oenighet kring, det forvantade
systembeteendet. S&dana situationer kan orsaka falska positiva eller falska negativa resultat, vilket
kan ge tidsforluster respektive minska effektiviteten i identifieringen av defekten. Att gora testarna
delaktiga i forfiningen av anvandarberattelsen eller de statiska testaktiviteterna, till exempel
granskningar, bidrar till att minska forekomsten av saddana situationer.
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2.2.4 Acceptanstestning
Mal med acceptanstestningen

Acceptanstestning fokuserar liksom systemtestning normalt sett pa beteenden och funktioner for ett
helt system eller en hel produkt. Malen med acceptanstestningen omfattar:

e Etablera fortroende for kvaliteten hos systemet som helhet
e Validera att systemet &r komplett och fungerar som férvantat

o Verifiera att de funktionella eller icke-funktionella beteendena hos systemet fungerar enligt
specifikation

Acceptanstestning kan ta fram information for att utvardera hur redo systemet ar for inférande och
anvandning av kunden (slutanvéandaren). Defekter kan upptackas under acceptanstestning, men
malet &r oftast inte att hitta defekter. Att hitta ett betydande antal defekter under acceptanstestningen
kan i vissa fall betraktas som en stor projektrisk. Acceptanstestningen kan ocksa uppfylla legala eller
reglerande krav eller standarder.

Vanliga former av acceptanstestning omfattar:
e Anvéandaracceptanstestning
e Driftacceptanstestning
o Acceptanstestning av kontrakt och forordningar
e Alfa- och betatestning
Var och en beskrivs i féljande fyra underavsnitt.
Anvandaracceptanstestning (UAT)

Anvandaracceptanstestning av systemet fokuserar normalt sett pa att validera systemets lamplighet
for anvandning av de avsedda anvandarna i en verklig eller simulerad driftsmiljo. Huvudmalet ar att
skapa fortroende for att anvandarna kan anvanda systemet for att uppfylla sina behov, uppfylla
gallande krav och utféra verksamhetsprocesser med minsta méjliga svarighet, kostnad och risk.

Driftacceptanstestning (OAT)

Driftacceptanstestning av systemet genomférs vanligtvis av drift och férvaltning i en (simulerad)
verksamhetsmiljo. Testerna fokuserar pa verksamhetsaspekter och kan omfatta:

e Testning av sakerhetskopiering och aterstallining
e |nstallation, avinstallation och uppgradering

e Haveriberedskap

e Anvéandarhantering

e Underhallsuppgifter

e Dataladdning och migreringsatgarder

e Kontroller av sakerhetssarbarheter

e Prestandatestning

Huvudmalet med driftacceptanstestning ar att skapa fortroende for att operatorerna eller
systemadministratdrerna kan fa systemet att fungera korrekt for anvandarna i driftsmiljon, aven under
exceptionella eller svara forhallanden.

Version 2018 V3.1 Sid 37 (97) 2020-01-28

© Swedish Software Testing Board



Certified Tester Foundation Level Soft\i;vrzd'il'sehsting \S/ST/B

Kursplan Board

Acceptanstestning av kontrakt och férordningar

Acceptanstestning av kontrakt genomférs mot ett kontrakts acceptanskriterier fér att producera
specialutvecklad programvara. Acceptanskriterier ska definieras nar parterna kommer 6verens om
kontraktet. Acceptanstestning av kontrakt utfors ofta av anvandare eller oberoende testare.

Acceptanstester av forordningar utfors mot alla forordningar som maste féljas, till exempel
myndighetsforordningar, legala forordningar eller sékerhetsférordningar. Acceptanstestning av
forordningar utfors ofta av anvandare eller oberoende testare, och ibland bevittnas eller granskas
resultaten av olika tillsynsmyndigheter.

Huvudmalet for acceptanstestning av kontrakt och forordningar ar att skapa fortroende for att kontrakt
och férordningar ar uppfylida.

Alfa- och betatestning

Alfa- och betatestning anvands normalt sett av utvecklare av programvara som ar kommersiell fran
hyllan (COTS) och vill ha aterkoppling fran potentiella eller befintliga anvandare, kunder och/eller
operatorer innan programvaruprodukten slapps pa marknaden. Alfatestning utfors hos
utvecklingsforetaget, men inte av utvecklingsteamet utan av potentiella eller befintliga kunder
och/eller operatorer eller ett oberoende testteam. Betatestning utfors av potentiella eller befintliga
kunder och/eller operatorer i sina egna miljder. Betatestning kan komma efter alfatestningen, eller sa
kan den utféras utan att ndgon foregaende alfatestning har genomforts.

Ett mal med alfa- eller betatestningen &r att skapa fortroende bland potentiella eller befintliga kunder
och/eller operatorer for att de kan anvanda systemet under normala vardagliga férhallanden och
driftsmiljoer s& att de kan uppnéa sina mal med minsta mojliga svarighet, kostnad eller risk. Ett annat
mal kan vara att upptacka defekter som ror de villkor och miljoer dar systemet ska anvandas, sarskilt
nar dessa villkor eller miljder &r svara for utvecklingsteamet att aterskapa.

Testbas

Exempel p& arbetsprodukter som kan anvandas som testbas vid alla former av acceptanstestning
omfattar:

e Verksamhetsprocesser

e Anvandar- eller verksamhetskrav

o Regelverk, legala kontrakt och standarder

¢ Anvandningsfall och/eller anvandarberattelser
e Systemkrav

e System- eller anvandardokumentation

e Installationsprocesser

e Riskanalysrapporter
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Dessutom kan en eller flera arbetsprodukter anvandas som testbas for att harleda testfall for
driftacceptanstestning:

e Procedurer for sakerhetskopiering och aterstalining
e Procedurer for haveriberedskap
e Icke-funktionella krav
e Driftsdokumentation
¢ Implementerings- och installationshandledningar
e Prestandamal
o Databaspaket
e Sakerhetsstandarder och regelverk
Typiska testobjekt
Typiska testobjekt for alla slags acceptanstestning omfattar:
e Systemet som testas
¢ Systemkonfiguration och konfigurationsdata
o Verksamhetsprocesser for ett helt integrerat system

e Aterhamtningssystem och “hot sites” (fér kontinuitet i verksamheten och testning av
haveriberedskap)

e Drifts- och underhallsprocesser
e Formular
e Rapporter
¢ Befintliga och konverterade produktionsdata
Typiska defekter och felsymptom
Exempel pa typiska defekter vid alla former av acceptanstestning omfattar:
o Systemarbetsflédena uppfyller inte verksamhets- eller anvandarkraven
o Verksamhetsrelaterade regler har inte implementerats korrekt
o Systemet uppfyller inte kontraktsmassiga eller reglerande krav

e Icke-funktionella felsymptom som sékerhetssarbarheter, bristande prestandauppfyllelse vid
hdg belastning eller felaktig drift pa en plattform som stods
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Specifika angreppssatt och ansvarsomraden

Acceptanstestning ar ofta kundernas, verksamhetsanvandarnas, produktanvéndarnas eller
systemoperatdrernas ansvar, men aven andra intressenter kan vara inblandade.

Acceptanstestning betraktas ofta som den sista testnivan i en sekventiell utvecklingscykel, men den
kan ocksa intraffa vid andra tidpunkter, till exempel:

e  Acceptanstestning av programvaruprodukter som ar kommersiella fran hyllan (COTS) kan
intréffa nar de installeras eller integreras

e Acceptanstestning av en ny funktionell forbattring kan gdras innan systemtestningen

Vid iterativ utveckling kan projektteamen anvanda olika former av acceptanstestning under och i slutet
av varje iteration, till exempel sddana som &r fokuserade pa att verifiera en ny funktion mot
acceptanskriterierna och sadana som fokuserar pa att validera att en ny funktion uppfyller
anvandarens behov. Dessutom kan alfatestning och betatestning forekomma antingen i slutet av varje
iteration, efter att varje iteration har slutforts eller efter att en serie iterationer har slutforts.
Anvandaracceptanstestning, driftsacceptanstestning och acceptanstestning av kontrakt och
forordningar kan ocksa forekomma antingen i slutet av varje iteration, efter att varje iteration har
slutforts eller efter att en serie iterationer har slutforts.
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2.3 Testtyper

En testtyp ar en grupp av testaktiviteter som syftar till att testa specifika egenskaper for ett
programvarusystem, eller en del av ett system, baserat pa specifika testmal. Sddana mal kan omfatta:

e Utvardering av funktionella kvalitetsegenskaper, till exempel fullstandighet, korrekthet och
lamplighet

e Utvardering av icke-funktionella kvalitetsegenskaper, till exempel tillférlitlighet,
prestandauppfyllelse, informationssékerhet, kompatibilitet och anvandbarhet

e Utvérdering av om strukturen eller arkitekturen for komponenten eller systemet &r korrekt,
komplett och enligt specifikationerna

e Utvardering av effekterna av andringar, till exempel att bekréafta att defekterna har atgardats
(omtestning) och att leta efter oavsedda beteendeandringar som uppstatt efter andringar av
programvara eller miljo (regressionstestning)

2.3.1 Funktionell testning

Funktionell testning av ett system omfattar tester som utvarderar de funktioner som systemet bor
utféra. Funktionella krav kan beskrivas i arbetsprodukterna som specifikationer for verksamhetskrav,
epics, anvandarberéttelser, anvandningsfall eller funktionsspecifikationer, eller sa kan de vara
odokumenterade. Funktionerna ar "vad” systemet bor gora.

Funktionella tester ska genomforas pa alla testnivaer (till exempel for komponenter som kan bygga pa
en komponentspecifikation), aven om fokus &r olika pa varje niva (se avsnitt 2.2).

Funktionella tester handlar om programvarans beteende, s black-box-tekniker kan anvéandas for att
héarleda testvillkor och testfall for funktionerna i komponenten eller systemet (se avsnitt 4.2).

Grundligheten i funktionell testning kan méatas genom téackning av funktionaliteten. Tackningsgraden
av funktionaliteten ar den omfattning i vilkken nagon funktionalitet har exekverats av testerna, och
uttrycks som en procentandel av de typer av element som tacks. Genom att till exempel anvanda
sparbarhet mellan tester och funktionella krav, kan procenten av dessa krav som atgardats genom
testningen beréknas for att eventuellt identifiera luckor i tackningsgraden.

Design och exekvering av funktionella tester kan innefatta sérskilda fardigheter eller kunskaper, till
exempel kunskap om det specifika verksamhetsproblem som programvaran loser (exempelvis
programvara for geografisk modellering for olje- och gasindustrin).
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2.3.2 Icke-funktionell testning

Icke-funktionell testning av ett system utvarderar egenskaper hos system och programvara, till
exempel anvandbarhet, prestandauppfyllelse eller informationssékerhet. Se 1ISO-standard (ISO/IEC
25010) for en klassificering av programvaruproduktens kvalitetsegenskaper. Icke-funktionell testning
ar testning av "hur val” systemet beter sig.

Tvart emot en vanlig missuppfattning kan och ofta ska, icke-funktionell testning utféras pa alla nivaer
och genomforas sa tidigt som mojligt. En sen upptackt av icke-funktionella defekter kan utgora
extremt stora risker for ett lyckat projekt.

Black-box-tekniker (se avsnitt 4.2) kan anvandas for att harleda testvillkor och testfall fér icke-
funktionell testning. Gransvardesanalys kan till exempel anvandas for att definiera stressvillkoren for
prestandatester.

Grundligheten i icke-funktionell testning kan méatas genom den icke-funktionella tackningsgraden. Den
icke-funktionella tackningsgraden ar den omfattning i vilken nagra typer av icke-funktionella element
har utdvats av testerna, och uttrycks som ett procenttal av de typer av element som tacks. Genom att
till exempel anvanda sparbarhet mellan tester och enheter for en mobilapplikation, kan procenten av
de enheter som hanterats med kompatibilitetstestningen beréknas for att eventuellt identifiera luckor i
tackningsgraden.

Design och exekvering av icke-funktionella tester kan innefatta sarskilda fardigheter eller kunskaper,
till exempel kunskap om den inneboende svagheten i en design eller teknik (till exempel
sédkerhetssarbarheter forknippade med vissa programsprék) eller den specifika anvandarbasen (till
exempel anvandarna av olika ledningssystem vid en vardinrattning).

| ISTQB-CTAL-TA, ISTQB-CTAL-TTA, ISTQB-CTAL-SEC och andra ISTQB® specialistmoduler finns
mer information om egenskaperna for icke-funktionell testning.

2.3.3 White-box-testning

White-box-testning harleder sina tester baserat pa systemets interna struktur eller implementering.
Intern struktur kan inkludera kod, arkitektur, arbetsfloden och/eller datafloden i systemet (se avsnitt
4.3).

Grundligheten i white-box-testningen kan métas genom strukturtdckning. Strukturtackning &ar den
omfattning i vilken nagon typ av strukturelement har exekverats av testerna, och uttrycks som en
procentandel av de typer av element som tacks.

Pa komponenttestniva ar kodtackningen baserad pa procenten av komponentkoden som har testats,
och kan matas som olika aspekter av koden (tackningsobjekt), till exempel procentandelen av
exekverbara satser som har testats i komponenten eller procentandelen av beslutsutfall som har
testats. Dessa typer av tdckningsgrad kallas gemensamt for kodtackning. Pa
komponentintegrationstestniva kan white-box-testning bygga pa systemets arkitektur, till exempel
programgranssnitt mellan komponenterna, och strukturtdckning kan métas i procent av de granssnitt
som exekverats av testerna.

Design och exekvering av white-box-testning kan innefatta sarskilda kunskaper eller fardigheter, till
exempel om hur koden ar byggd, hur data lagras (genom att till exempel utvardera méjliga
databasfragor), anvandning av verktyg for test av tackningsgrad samt att tolka resultaten pa ratt satt.
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2.3.4 Andringsrelaterad testning

Né&r ett system &ndras, antingen for att korrigera en defekt eller pa grund av nya eller &ndrade
funktioner, ska testning genomforas for att bekréafta att &ndringarna har korrigerat defekten eller att
funktionen implementerats péa ratt satt, och inte har orsakat nagra oférutsedda negativa
konsekvenser.

e Omtestning: Nar en defekt har atgardats kan programvaran testas med alla testfall som inte
godkandes pa grund av defekten, och bor sedan kéras pa nytt med den nya versionen av
programvaran. Programvaran kan ocksa testas med nya tester for att tdcka andringar som
kravs for att atgarda defekten. Atminstone ska stegen for att &terskapa de felsymptom som
orsakades av defekten kdras pa nytt for den nya versionen av programvaran. Syftet med
omtestning ar att bekréafta att den ursprungliga defekten har atgardats.

¢ Regressionstestning: Det ar mojligt att en &ndring som gors i en del av koden, oavsett om det
galler en korrigering eller en annan typ av &ndring, oavsiktligt kan paverka beteendet hos
andra delar av koden, antingen inom samma komponent, i andra komponenter som tillhér
samma system eller till och med i andra system. Andringar kan omfatta andringar av miljon,
till exempel en ny version av ett operativsystem eller ett databashanteringssystem. Sadana
oavsiktliga bieffekter kallas for regression. Regressionstestning innefattar exekvering av de
tester som ska identifiera sddana oavsiktliga bieffekter.

Omtestning och regressionstestning genomférs pé alla testnivaer.

Sarskilt vid iterativa och inkrementella utvecklingslivscykler (till exempel agila) medfor nya funktioner,
andringar av befintliga funktioner och omstrukturering av koden till &ndringar av koden, vilket ocksa
kraver andringsrelaterad testning. Pa grund av systemets foranderliga natur ar omtestning och
regressionstestning mycket viktigt. Det har ar sarskilt relevant for system med sakernas internet dar
enskilda objekt (till exempel enheter) ofta uppdateras eller byts ut.

Regressionstestsviter kors manga ganger och forandras i allmanhet langsamt, vilket gor
regressionstestning till en stark kandidat for automatisering. Automatisering av dessa tester bor
inledas tidigt under projektet (se kapitel 6).

2.3.5 Testtyper och testnivaer

Det ar mojligt att utfora alla ovanstaende testtyper pa alla testnivaer. Som en illustration ges har
exempel pa funktionella tester, icke-funktionella tester, white-box-tester och andringsrelaterade tester
pa alla testnivaer for en bankapplikation. Féljande ar exempel pa funktionella tester:

e For komponenttestning designas testerna baserat pa hur en komponent bér berakna
sammansatt ranta.

e For komponentintegrationstestning designas testerna baserat p& hur kontoinformation som
samlas in via anvandargranssnittet fors vidare till affarslogiken.

e For systemtestning designas testerna baserat pa hur kontoinnehavarna kan ansdka om kredit
for sina checkkonton.

e For systemintegrationstestning designas testerna baserat pa hur systemet anvander en
extern mikrotjanst for att kontrollera en kontoinnehavares kreditvarde.

e FOr acceptanstestning designas testerna baserat pa hur banken hanterar godkannande eller
avslag for kreditansokningar.
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Foljande ar exempel pé icke-funktionella tester:

e For komponenttestning designas prestandatesterna for att utvardera antalet CPU-cykler
som kréavs for att utféra en komplex berékning av totalrantan.

e For komponentintegrationstestning designas informationssékerhetstesterna for
sékerhetsrisker vid buffertdverflode pa grund av data som skickas till granssnittet fran
affarslogiken.

e For systemtestning designas portabilitetstestningen for att kontrollera om
presentationslagret fungerar pa alla webblasare och mobila enheter som stods.

e FOr systemintegrationstestning designas tillforlitlighetstesterna for att utvérdera systemets
stabilitet om mikrotjansten for kreditvardet inte svarar.

e FOr acceptanstestning designas anvandbarhetstesterna for att utvardera tillgangligheten for
bankens kreditbehandlingsgranssnitt for personer med funktionsnedsattningar.

Foéljande ar exempel pa white-box-tester:

e FoOr komponenttestning designas testerna for att uppna fullstandig kodsats- och
beslutstéckning (se avsnitt 4.3) for alla komponenter som utfér ekonomiska berakningar.

o FOr komponentintegrationstestning designas testerna for att bekrafta att varje skarmi
webblasarens granssnitt verlamnar data till nasta skarm och till affarslogiken.

e For systemtestning designas testerna for att ticka sekvenser av webbsidor som kan uppsta
under en kreditansékan.

e FOr systemintegrationstestning designas testerna for att exekvera alla mojliga fragetyper
som skickas till mikrotjansten for kreditvarde.

e For acceptanstestning designas testerna for att tacka alla datafilstrukturer och vardeintervall
som stods for déverforingar mellan banker.

Slutligen foljer nagra exempel p& andringsrelaterade tester:

¢ For komponenttestning byggs automatiserade regressionstester for varje komponent och
inkluderas i ramverket for kontinuerlig integration.

o For komponentintegrationstestning designas testerna for att bekrafta granssnittsrelaterade
defekter nar korrigeringarna checkas in i databasen for kallkod.

e FOr systemtestning kors alla tester for ett angivet arbetsflode igen om nagon skarm i
arbetsflodet &ndras.

e FOr systemsintegrationstestning kors tester for applikationens dagliga interaktion med
mikrotjansten for kreditbedomning pé nytt varje dag som en del av den kontinuerliga
implementeringen av mikrotjansten.

e FOr acceptanstestning kors alla tester, som tidigare inte har godkants, pa nytt efter att en
defekt som hittats i acceptanstestningen har atgardats.

Aven om det har avsnittet innehaller exempel pa varje testtyp pa alla nivaer, ar det inte nddvandigt for
all programvara att ha varje testtyp representerad pa varje niva. Det &r dock viktigt att kéra tillampliga
testtyper pa varje niva, sarskilt pa den tidigaste nivan dar testtypen forekommer.
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2.4 Underhallstestning

N&r programvara och system har implementerats i produktionsmiljoerna maste underhallet skétas.
Andringar av olika slag &r nastan oundvikliga i levererad programvara och system, antingen for att
atgarda defekter under operativ anvandning, for att lagga till nya funktioner eller for att ta bort eller
andra funktioner som redan har levererats. Underhall kravs ocksa for att bibehalla eller forbattra icke-
funktionella kvalitetsegenskaper fér komponenten eller systemet dver dess livslangd, sarskilt
prestandauppfyllelse, kompatibilitet, tillférlitlighet, informationssakerhet och portabilitet.

Nér andringar gors som del av underhallet bor underhallstestning genomforas, bade for att utvardera
hur lyckade de genomférda andringarna har varit och for att leta efter maéjliga bieffekter (till exempel
regression) i delar av systemet som forblir oférandrade (vilket vanligtvis ar huvuddelen av systemet).
Underhall kan omfatta planerade och oplanerade releaser (snabbkorrigeringar, "hot fix”).

En underhallsrelease kan krava underhallstestning pa flera testnivaer och med olika testtyper
beroende pa omfattningen. Underhallstestningens omfattning beror pa:

e Risker med &andringen, till exempel i vilken grad det &ndrade omradet i programvaran delar
information med andra komponenter eller system

e Storleken pa det befintliga systemet

e Storleken pa andringen

2.4.1 Utlosande faktorer for underhall

Det finns flera orsaker till att underhall av programvara — och darmed underhallstestning — genomfors,
bade for planerade och oplanerade andringar.

Vi kan klassificera utlosande faktorer for underhall enligt foljande:

e Modifiering, till exempel planerade forbattringar (exempelvis releasebaserade), korrigerande
och bradskande andringar, andringar av driftsmiljon (exempelvis planerade uppgraderingar av
operativsystemet eller databasen), uppgraderingar av programvara som ar kommersiell fran
hyllan (COTS) och patchar for defekter och sarbarheter

e Migrering (till exempel fran en plattform till en annan) som kan krava driftstester av den nya
miljon och den andrade programvaran, eller tester av datakonvertering nar data fran en
annan applikation ska migreras till systemet dar underhallet sker

o Avveckling, till exempel nér en applikation nar slutet av sin livslangd. Nar en
applikation eller ett system avvecklas kan det krava testning av datamigrering eller
arkivering om data ska sparas under langa perioder.

o Testning av procedurer for aterstallning/hamtning efter langvarig arkivering kan ocksa
behovas.

o Regressionstestning kan behdvas for att sakerstalla att alla funktioner som
fortfarande anvéands fungerar.

For system med sakernas internet kan underhallstestning utlésas genom att inféra helt nya eller
modifierade saker i det 6vergripande systemet, till exempel hardvaruenheter eller
programvarutjanster. Underhéllstestningen for sddana system lagger sarskild vikt vid
integrationstestning p& olika nivaer (till exempel natverksniva, applikationsniva) och
sakerhetsaspekter, framfor allt de som rér personuppgifter.
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2.4.2 Paverkansanalys for underhall

Paverkansanalyser utvarderar de forandringar som gjorts i en underhallsrelease i syfte att identifiera
de avsedda konsekvenserna samt forvantade och mdjliga bieffekter av en andring, samt identifiera de
omraden i systemet som kommer att paverkas av férandringen. Paverkansanalyser kan ocksa bidra
till att identifiera vilken paverkan en andring har pa befintliga tester. Bieffekter och paverkade
omraden i systemet behover testas for regression, moéjligen efter att eventuella befintliga tester som
paverkas av andringen har uppdaterats.

Paverkansanalyser kan utféras innan en andring genomfors for att hjalpa till att avgéra om andringen
bor goras, baserat pa mojliga konsekvenser i andra omraden av systemet.

Paverkansanalyser kan vara svara att genomféra om:

o Specifikationerna (till exempel verksamhetskrav, anvandarberattelser och arkitektur) ar for
gamla eller saknas

e Testfallen &r inte dokumenterade eller for gamla

e Dubbelriktad sparbarhet mellan tester och testbasen har inte bibehallits

o Verktygsstodet ar bristfalligt eller obefintligt

e De inblandade personerna saknar kunskap om doménen och/eller systemet

e Otillracklig uppmarksamhet har agnats at programvarans underhallbarhet under utvecklingen
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3 Statisk testning 135 minuter

Nyckelord

ad hoc-granskning, checklistebaserad granskning, dynamisk testning, formell granskning,
genomgang, granskning, informell granskning, inspektion, perspektivbaserad lasning, rollbaserad
granskning, scenariobaserad granskning, statisk analys, statisk testning, teknisk granskning

Utbildningsmal for statisk testning
3.1 Grunder for statisk testning

FL-3.1.1 (K1) K&nna igen typer av arbetsprodukter for programvara som kan granskas med de
olika statiska testteknikerna

FL-3.1.2  (K2) Anvanda exempel for att beskriva vardet av statisk testning

FL-3.1.3  (K2) Forklara skillnaden mellan statiska och dynamiska tekniker med hansyn till mal,
typer av defekter som ska identifieras och vilken roll dessa tekniker spelar inom
programvarans livscykel

3.2 Granskningsprocess
FL-3.2.1 (K2) Sammanfatta aktiviteterna for arbetsproduktens granskningsprocess
FL-3.2.2 (K1) Kanna igen de olika rollerna och ansvarsomradena i en formell granskning

FL-3.2.3  (K2) Forklara skillnaderna mellan olika granskningstyper: informell granskning,
genomgang, teknisk granskning och inspektion

FL-3.2.4  (K3) Tillampa en granskningsteknik p& en arbetsprodukt for att hitta defekter

FL-3.2.5 (K2) Forklara de faktorer som bidrar till en framgangsrik granskning
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3.1 Grunder for statisk testning

Som kontrast till dynamisk testning, som kréver exekvering av programvaran som testas, forlitar sig
statisk testning pa manuell kontroll av arbetsprodukterna (det vill saga granskningar) eller
verktygsdriven utvardering av koden eller andra arbetsprodukter (det vill sdga statisk analys). Bada
typerna av statisk testning utvarderar koden eller andra arbetsprodukter som testas utan att exekvera
koden eller arbetsprodukten som testas.

Statisk analys ar viktigt for sakerhetskritiska datorsystem (till exempel programvara for flygplan,
medicinsk utrustning eller karnkraftverk), men statisk analys har ocksa blivit allt viktigare och vanligare
i andra miljoer. Statisk analys ar till exempel en viktig del av informationssakerhetstestning. Statisk
analys ingar ocksa ofta i automatiserade verktyg for programvarubyggen och distribution, till exempel
vid agil utveckling, kontinuerlig leverans (continuous delivery) och kontinuerlig distribution (continuous
deployment).

3.1.1 Arbetsprodukter som kan granskas med statisk testning

Néstan alla arbetsprodukter gér att granska med statisk testning (granskningar och/eller statisk
analys), till exempel:

e Specifikationer, inklusive verksamhetskrav, funktionella krav och informationssékerhetskrav
e Epics, anvandarberéattelser och acceptanskriterier

e Arkitektur- och designspecifikationer

e Kod

e Testvara, inklusive testplaner, testfall, testprocedurer och automatiserade testskript

e Anvandarguider

e Webbsidor

o Kontrakt, projektplaner, tidsplaner och budget

¢ Konfiguration och infrastrukturdesign

¢ Modeller, till exempel aktivitetsdiagram, som kan anvandas fér modellbaserad testning (se
ISTQB-CTFL-MBT och Kramer 2016)

Granskningar kan tillampas pa alla arbetsprodukter som deltagarna kan lasa och forsta. Statisk
analys kan tillampas effektivt pa alla arbetsprodukter med en formell struktur (normalt sett kod eller
modeller) dar det finns ett lampligt verktyg for statisk analys. Statisk analys kan till och med anvanda
verktyg som utvarderar arbetsprodukter skrivna med naturligt sprak, som exempelvis krav (till
exempel kontroll av stavning, grammatik och lasbarhet).

3.1.2 Fordelar med statisk testning

Tekniker for statisk testning ger en rad fordelar. Nar statisk testning tillampas tidigt under
programvarans utvecklingslivscykel, mojliggor det tidig upptackt av defekter innan den dynamiska
testningen genomfdrs (till exempel vid granskning av krav eller designspecifikationer samt forfining av
backloggar). Defekter som upptackts tidigt ar ofta mycket billigare att atgarda an defekter som
upptacks senare under livscykeln, sarskilt jamfért med defekter som upptécks efter att programvaran
implementeras och anvands aktivt. Att anvénda tekniker for statisk testning for att upptéacka defekter
och sedan atgarda dessa snabbt blir nastan alltid mycket billigare for organisationen &n att anvanda
dynamisk testning for att upptacka dem i testobjektet och sedan atgarda dem, sarskilt med tanke pa
de ytterligare kostnader som forknippas med att uppdatera andra arbetsprodukter och utféra
omtestning och regressionstestning.

Version 2018 V3.1 Sid 48 (97) 2020-01-28

© Swedish Software Testing Board



Certified Tester Foundation Level Soft\i;vrzd'il'sehsting \S/ST/B

Kursplan Board

Ytterligare fordelar med statisk testning kan omfatta:
e Upptacka och korrigera defekter mer effektivt, och innan den dynamiska testexekveringen
e Upptacka defekter som inte &r enkla att hitta med dynamisk testning

e Forhindra defekter i design eller kodning genom att upptacka inkonsekvenser, tvetydigheter,
motsagelser, utelamnanden, felaktigheter och redundans i kraven

o Okad produktivitet i utvecklingen (till exempel tack vare férbattrad design och mer
underhallbar kod)

¢ Minskad utvecklingskostnad och tid
e Minskad tid och kostnad for test

o Minskad total kvalitetskostnad dver programvarans livslangd tack vare farre fel senare i
livscykeln eller i drift

e Forbattrad kommunikation mellan teammedlemmar som deltar i granskningar

3.1.3 Skillnader mellan statisk och dynamisk testning

Statisk testning och dynamisk testning kan ha samma mal (se avsnitt 1.1.1), till exempel att visa en
utvardering av kvaliteten pa arbetsprodukterna och upptéacka defekter sa tidigt som mgjligt. Statisk
och dynamisk testning kompletterar varandra genom att upptacka olika typer av defekter.

En huvudskillnad ar att statisk test upptacker defekter direkt i arbetsprodukterna istéllet for att
upptécka felsymptom som orsakas av defekter nar programvaran exekveras. En defekt kan existera i
en arbetsprodukt under mycket lang tid utan att orsaka ett felsymptom. Den kodgren dar defekten
finns kanske sallan exekveras eller kan vara svar att nd, vilket gor att det inte ar enkelt att utveckla
och exekvera ett dynamiskt test som stoter pa den. Statisk testning kan hitta defekten med mycket
mindre anstrangning.

En annan skillnad &r att statisk testning kan anvandas for att forbattra enhetligheten och den interna
kvaliteten hos arbetsprodukterna, medan dynamisk testning normalt sett fokuserar pa externt synliga
beteenden.

De typiska defekter som gar enklare och billigare att hitta och atgarda genom statisk testning jamfort
med dynamisk testning omfattar:

o Kravdefekter (till exempel inkonsekvenser, tvetydigheter, motséagelser, utelamnanden,
felaktigheter och redundanser)

o Designdefekter (till exempel ineffektiva algoritmer eller databasstrukturer, hog koppling, liten
sammanhalining (high coupling, low cohesion))

o Koddefekter (till exempel variabler med odefinierade véarden, variabler som deklareras men
aldrig anvands, ondbar kod och dubblettkod)

e Awvvikelser fran standarder (till exempel bristande efterlevnad av kodningsstandarder)

e Felaktiga granssnittsspecifikationer (till exempel anvandning av olika méatenheter i det
anropande systemet och det anropade systemet)

e Sakerhetsproblem (till exempel mottaglighet for buffertdverskridning)

e Luckor eller felaktigheter i testbasens sparbarhet eller tackning (till exempel tester som
saknas for acceptanskriterier)

Dessutom kan de flesta typer av defekter som rér underhdllbarheten endast hittas genom statisk
testning (till exempel felaktig modulering, daliga majligheter att ateranvanda komponenter samt kod
som ar svar att analysera och andra utan att inféra nya defekter).
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3.2 Granskningsprocess

Granskningar kan variera fran informella till formella. Informella granskningar k&annetecknas av att de
inte foljer nagon definierad process och att de inte producerar nagon formell dokumentation. Formella
granskningar kannetecknas av delaktighet for teamet, dokumenterade resultat fran granskningen
samt dokumenterade procedurer for att genomfdra granskningen. Formaliteten i en
granskningsprocess hdanger samman med faktorer som modellen for programvarans
utvecklingslivscykel, utvecklingsprocessens mognad, komplexiteten hos arbetsprodukten som ska
granskas, eventuella legala eller reglerande krav och/eller behovet av en verifieringskedja.

Granskningens fokus beror pa de dverenskomna malen (till exempel att hitta defekter, skapa
forstaelse, utbilda deltagare som testare eller nya teammedlemmar eller att diskutera och fatta beslut
genom konsensus).

ISO-standarden (ISO/IEC 20246) innehaller mer djupgaende beskrivningar av granskningsprocessen
for arbetsprodukter, inklusive roller och granskningstekniker.

3.2.1 Process for granskning av arbetsprodukter

En granskningsprocess bestar av foljande huvudaktiviteter:

Planering

o Definiera omfattningen, vilket omfattar syftet med granskningen, vilka dokument eller delar av
dokument som ska granskas och vilka kvalitetsegenskaper som ska utvarderas

o Uppskatta arbetsinsats och tidsram
¢ Identifiera granskningsegenskaper som granskningstyp med roller, aktiviteter och checklistor
e Valja de personer som ska delta i granskningen och fordela roller

o Definiera startkriterier och avslutskriterier for mer formella granskningstyper (till exempel
inspektioner)

o Kontrollera att startkriterierna ar uppfylida (fér mer formella granskningstyper)
Initiera granskningen

e Distribuera arbetsprodukten (fysiskt eller elektroniskt) och annat material, till exempel
formular for problemloggar, checklistor och relaterade arbetsprodukter

e Forklara omfattning, mal, process, roller och arbetsprodukter for deltagarna

e Besvara eventuella frdgor som deltagarna kan ha om granskningen
Individuell granskning (det vill sédga individuella férberedelser)

e Granska hela eller delar av arbetsprodukten

¢ Notera mojliga defekter, rekommendationer och fragor
Problemkommunikation och analys

¢ Notera identifierade mgjliga defekter (till exempel vid ett granskningsmaote)

e Analysera mojliga defekter och tilldela dem &garskap och status

e Utvardera och dokumentera kvalitetsegenskaper

e Utvardera resultatet av granskningen mot avslutskriterierna for att fatta ett granskningsbeslut
(avvisa, storre andringar kravs, godkdnnande, eventuellt med mindre andringar)
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Atgéarda och rapportera
e Skriva felrapporter for de resultat som kraver andringar i en arbetsprodukt
e Atgérda de funna defekterna i arbetsprodukten som granskas (gérs vanligtvis av forfattaren)

o Vidarebefordra information om defekter till lamplig person eller lampligt team (nér de upptacks
i en arbetsprodukt som ar relaterad till den arbetsprodukt som granskas)

e Uppdatera status for defekter (vid formella granskningar), som eventuellt inkluderar
overenskommelse fran kommentarens forfattare

e Samla matetal (fér mer formella granskningstyper)
o Kontrollera att avslutskriterierna ar uppfylida (for mer formella granskningstyper)
e Acceptera arbetsprodukten nar avslutskriterierna har uppnatts
Resultatet av granskningen av en arbetsprodukt varierar beroende pa granskningstyp och formalitet
enligt beskrivningen i avsnitt 3.2.3.
3.2.2 Roller och ansvarsomraden vid en formell granskning
En typisk formell granskning inkluderar rollerna nedan:
Forfattare
e Skapar de arbetsprodukter som granskas
e Atgardar defekter i arbetsprodukten som granskas (vid behov)
Ledning
e Ansvarar for att planera granskningen
e Beslutar om genomférande av granskningar
¢ Tilldelar personal, budget och tid
o Overvakar kostnadseffektiviteten I6pande
e Fattar beslut vid otillrackliga resultat
Facilitator (kallas ofta moderator)
o Sakerstéller effektivt genomférande av granskningsmoten
¢ Medlar vid behov mellan olika synvinklar
e Ar oftast den person som ligger bakom en framgangsrik granskning
Granskningsansvarig
e Tar det dvergripande ansvaret fér granskningen
e Beslutar vem som ska delta och organiserar nar och var granskningen ska genomféras
Granskare

e Kan vara amnesexperter, personer som arbetar i projektet, intressenter som har ett intresse
for arbetsprodukten och/eller individer med specifik teknisk bakgrund eller
verksamhetsbakgrund

o |dentifierar eventuella defekter i arbetsprodukten som granskas

e Kan representera olika omraden (till exempel testare, utvecklare, anvandare, operatorer,
affarsanalytiker eller anvandbarhetsexperter)
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Sekreterare
e Samlar mojliga defekter som upptéckts under individuell granskning
e Dokumenterar mojliga defekter, 6ppna fragor och beslut som kommit fram under moétet

| vissa granskningstyper kan en person ha mer an en roll, och de aktiviteter som férknippas med varje
roll kan ocksa variera beroende pa granskningstyp. Dessutom kan inforandet av verktyg som stod for
granskningsprocessen gora att det oftast inte behtvs ndgon sekreterare, framfor allt tack vare
loggning av defekter, 6ppna punkter och beslut.

Dessutom kan mer detaljerade roller anvandas enligt beskrivningen i ISO-standarden (ISO/IEC
20246).

3.2.3 Granskningstyper

Aven om granskningar kan anvandas for olika syften, &r ett av huvudmalen att upptécka defekter. Alla
granskningstyper kan bidra till att upptacka defekter, och den valda granskningstypen bér bland annat
vara baserad pa projektets behov, tillgangliga resurser, produkttyper och risker, verksamhetsdoman
och foretagskultur.

En enskild arbetsprodukt kan vara foremal fér mer an en granskningstyp. Om mer &n en
granskningstyp anvands kan ordningen mellan dem variera. En informell granskning kan till exempel
genomforas innan en teknisk granskning for att sékerstélla att arbetsprodukten &r redo fér den
senare.

De granskningstyper som beskrivs nedan kan genomfdras som kollegial granskning, det vill séga av
kollegor som &ar kompetenta att utfora samma arbete.

Vilka typer av defekter som upptacks i en granskning varierar, framfor allt beroende pa vilken
arbetsprodukt som granskas. (Se avsnitt 3.1.3 for exempel pa defekter som gér att upptécka i olika
arbetsprodukter, och se Gilb 1993 for information om formella inspektioner). Granskningar kan
klassificeras enligt olika attribut. Har visas de fyra vanligaste granskningstyperna med tillhérande
attribut.

Informell granskning (till exempel ”buddy check”, arbete i par, pargranskning)

o Huvudsyfte: upptéacka potentiella defekter

Eventuella ytterligare syften: generera nya idéer eller I6sningar, snabbt I6sa mindre problem
e Bygger inte pa en formell (dokumenterad) process
e Behover inte vara ett granskningsmote
e Kan genomféras av en kollega till férfattaren ("buddy check”) eller av flera personer
¢ Resultaten kan dokumenteras
e Anvandbarheten varierar beroende pa granskarna
e Anvéandning av checklistor &r valfritt
e Mycket vanlig vid agil utveckling
Genomgang

e Huvudsyfte: hitta defekter, forbattra programvaruprodukten, évervaga alternativa
implementeringar, utvardera efterlevnad av standarder och specifikationer

e Moijliga ytterligare syften: utbyta idéer om tekniker och stilarter, utbildning av deltagare, uppna
konsensus

e Individuella férberedelser infér granskningsmotet ar valfria

e Granskningsmétet leds normalt sett av arbetsproduktens forfattare

Version 2018 V3.1 Sid 52 (97) 2020-01-28

© Swedish Software Testing Board



Certified Tester Foundation Level Soft\i;vrzd'il'sehsting \S/ST/B

Kursplan Board

e Sekreterare ar obligatoriskt

e Anvandning av checklistor &r valfritt

o Kan aven genomféras i form av scenarion, torrkdrningar eller simuleringar
e Loggar och granskningsrapporter fér potentiella fel produceras

e Genomforandet kan variera fran informellt till mycket formellt

Teknisk granskning
e Huvudsyfte: skapa konsensus, uppticka potentiella defekter

o Modjliga ytterligare syften: utvardera kvalitet och skapa fértroende fér arbetsprodukten, skapa
nya idéer, motivera och hjélpa foérfattare att foérbattra framtida arbetsprodukter, dvervaga
alternativa implementeringar

o Granskare bor vara tekniska kollegor till forfattaren och tekniska experter inom samma eller
andra omraden

o Individuella férberedelser infér granskningsmotet kravs
¢ Granskningsmotet leds med fordel av en utbildad facilitator (normalt sett inte forfattaren)
e Sekreterare ar obligatoriskt, helst inte forfattaren
¢ Anvandning av checklistor &r valfritt
e Loggar och granskningsrapporter for potentiella defekter produceras
Inspektion

¢ Huvudsyften: upptacka eventuella defekter, utvardera kvalitet och skapa fortroende for
arbetsprodukten samt forhindra liknande defekter i framtiden genom aterkoppling till
forfattaren och av grundorsaksanalys

o Mojliga ytterligare syften: motivera och hjalpa forfattare att forbattra framtida arbetsprodukter
och processen for utveckling av programvara, skapa konsensus

e Foljer en definierad process med formella dokumenterade utdata som bygger pa regler och
checklistor

¢ Anvander tydligt definierade roller, till exempel de roller som anges i avsnitt 3.2.2 och som ar
obligatoriska, och kan inkludera en sarskild lasare (som laser arbetsprodukten hégt med egna
ord under granskningsmétet)

¢ Individuella férberedelser infér granskningsmétet kravs

e Granskare &r antingen kollegor till forfattaren eller experter pd andra omraden som &r
relevanta for arbetsprodukten

e Angivna start- och avslutskriterier anvands

e Sekreterare ar obligatoriskt

e Granskningsmotet leds av en utbildad facilitator (inte forfattaren)

o Forfattaren far inte fungera som granskningsledare, lasare eller sekreterare
e Loggar och granskningsrapporter for potentiella fel produceras

e Matetal samlas in och anvands for att forbéattra hela utvecklingsprocessen for programvaran,
inklusive granskningsprocessen
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3.2.4 Tillampning av granskningstekniker

Det finns en rad olika granskningstekniker som kan tillampas under den individuella granskningen
(det vill saga individuella forberedelser) for att upptacka defekter. Dessa tekniker kan anvandas med
alla granskningstyper som beskrivs ovan. Teknikernas effektivitet kan variera beroende pa vilken typ
av granskning som anvands. Exempel pa olika individuella granskningstekniker for olika
granskningstyper visas nedan.

Ad hoc

| en ad hoc-granskning far granskarna fa eller inga instruktioner om hur uppgiften ska utféras.
Granskarna laser ofta arbetsprodukten sekventiellt och identifierar och dokumenterar problemen nar
de uppstar. Ad hoc-granskning &r en ofta anvand teknik som inte behdver mycket forberedelser. Den
hér tekniken &r i hog grad beroende av granskarnas fardigheter och kan leda till att samma problem
rapporteras av olika granskare.

Checklistebaserad

En checklistebaserad granskning &r en systematisk teknik dér granskarna identifierar problem baserat
pa checklistor som delas ut nar granskningen inleds (till exempel av facilitatorn). En
granskningschecklista bestar av en uppsattning frgor som bygger pa potentiella defekter, och som
kan harledas fran tidigare erfarenheter. Checklistor bér vara specifika for den typ av arbetsprodukt
som granskas och bor underhallas regelbundet for att ticka olika typer av problem som har missats
under foregdende granskningar. Huvudfordelen med en checklistebaserad teknik &r den systematiska
tackningsgraden for vanliga typer av defekter. Forsiktighet bér vidtas och inte bara folja checklistan
vid individuell granskning, utan att ocksa titta efter defekter utanfér checklistan.

Scenarion och torrkérningar

| en scenariobaserad granskning forses granskarna med strukturerade riktlinjer for hur
arbetsprodukten ska lasas igenom. En scenariobaserad granskning hjalper granskarna att genomféra
"torrkérningar” pa arbetsprodukterna baserat pa den forvantade anvandningen av arbetsprodukten
(om arbetsprodukten ar dokumenterad i lampligt format, till exempel anvandningsfall). Dessa
scenarion ger granskaren battre riktlinjer for hur specifika typer av defekter ska identifieras i stallet for
enkla poster i en checklista. Precis som vid checklistebaserad granskning bér granskarna inte vara
begransade till de dokumenterade scenariona sa att de inte missar andra typer av defekter (till
exempel saknade funktioner).

Perspektivbaserad

Vid perspektivbaserad lasning anvander granskarna precis som vid rollbaserad granskning de olika
intressenternas synvinkel vid individuell granskning. Typiska synvinklar for intressenterna ar
slutanvandare, marknadsforare, designer, testare eller driftspersonal. Att anvanda olika intressenters
synvinklar leder till storre djup vid individuell granskning och mindre upprepning av samma problem
fran granskarna.

Dessutom kraver perspektivbaserad lasning ocksa att granskarna forsoker anvanda arbetsprodukten
som granskas for att generera den produkt de ska héarleda fran den. En testare kan till exempel
forsoka generera utkast till acceptanstester under perspektivbaserad lasning av en kravspecifikation
for att se om all nédvandig information inkluderats. Dessutom forvéantas det att checklistor anvands
vid perspektivbaserad lasning.

Empiriska studier har visat att perspektivbaserad lasning &r den mest effektiva allménna tekniken for
att granska krav och tekniska arbetsprodukter. En viktig framgangsfaktor &r att inkludera och vaga
olika intressenters synvinklar p& lampligt satt, baserat pé risker. | Shul 2000 finns mer information om
perspektivbaserad lasning, och i Sauer 2000 finns information om effektiviteten hos olika
granskningstekniker.
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Rollbaserad

En rollbaserad granskning &r en teknik dar granskarna utvarderar arbetsprodukten ur de enskilda
intressenternas perspektiv. Typiska roller omfattar specifika typer av slutanvandare (erfarna, oerfarna,
seniorer, barn 0.s.v.), och specifika roller i organisationen (anvandaradministrator,
systemadministrator, prestandatestare 0.s.v). Samma principer som i perspektivbaserad lasning
anvands aven hér eftersom rollerna liknar varandra.

3.2.5 Framgangsfaktorer for granskningar

For att genomfora en lyckad granskning maste ratt typ av granskning och tekniker anvandas.
Dessutom finns det ett antal andra faktorer som paverkar utgdngen av granskningen.

De organisatoriska framgangsfaktorerna for granskningar omfattar:

e Varje granskning har tydliga mal som definieras under granskningsplaneringen och anvands
som matbara avslutskriterier

¢ De granskningstyper som anvands ska vara lampliga for att uppnd malen och passa for typen
av arbetsprodukter och deltagarnas kunskapsniva

e Alla granskningstekniker som anvands, till exempel checklistebaserad eller rollbaserad
granskning, &ar lampliga for att identifiera defekter i arbetsprodukten som granskas

e Alla checklistor som anvéands tar upp huvudriskerna och &r uppdaterade

e Stora dokument skrivs och granskas i sma delar, sa att kvalitetskontrollen omfattar att tidigt
och ofta ge feedback till férfattarna om defekter

e Deltagarna har tillrackligt med tid pa sig till férberedelser
e Granskningar planeras i god tid

e Ledningen stottar granskningsprocessen (till exempel genom att skapa tillréackligt med tid for
granskningsaktiviteter i projekttidsplanerna)

e Granskningar ar integrerade i foretagets kvalitets- och/eller testpolicy.
Personrelaterade framgangsfaktorer for granskningar omfattar:

e Ratt personer deltar for att uppfylla granskningsmalen, till exempel personer med olika
fardigheter eller perspektiv som kan anvanda dokumentet som indata for arbetet

e Testarna ses som vardefulla granskare som bidrar till granskningen och lar sig mer om
arbetsprodukten, sa att de kan forbereda mer effektiva tester i ett tidigare skede

e Deltagarna lagger tillrackligt med tid och uppmarksamhet pa detaljerna

e Granskningar genomfors pa sma delar sa att granskarna inte tappar koncentrationen under
den enskilda granskningen och/eller granskningsmotet

o Defekter som upptécks bekréftas, beddms och hanteras objektivt
e Motet leds pa ett bra satt sa deltagarna inte upplever att det &r sloseri med tid

e Granskningen genomfors i en anda av fortroende: resultatet kommer inte att anvandas for att
utvardera deltagarna

e Deltagarna undviker kroppssprak och beteende som kan tyda pa uttrakning, irritation eller
fientlighet mot de andra deltagarna

o Tillracklig utbildning tillhandahalls, sarskilt vid mer formella granskningstyper som
inspektioner

e En kultur av larande och processforbattringar framjas

(Se Gilb 1993, Wiegers 2002 och van Veenendaal 2004 for mer information om framgangsrika
granskningar.)
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4 Testtekniker 330 minuter

Nyckelord

anvandningsfallsbaserad testning, beslutstackning, black-box-testteknik, checklistebaserad testning,
ekvivalensklassindelning, erfarenhetsbaserad testteknik, felgissning, gransvardesanalys,
kodsatstéckning, testning med hjalp av beslutstabeller, testteknik, tillstandsbaserad testning,
tackningsgrad, utforskande testning, white-box-testteknik

Utbildningsmal for testtekniker
4.1 Kategorier for testtekniker

FL-4.1.1 (K2) Forklara egenskaper, likheter och skillnader mellan black-box-testtekniker, white-
box-testtekniker och erfarenhetsbaserade testtekniker

4.2 Black-box-testtekniker

FL-4.2.1  (K3) Tillampa ekvivalensklassindelning for att harleda testfall fran givna krav
FL-4.2.2  (K3) Tillampa gransvardesanalys for att harleda testfall fran givna krav
FL-4.2.3  (K3) Tillampa testning med hjalp av beslutstabeller for att harleda testfall fran givna krav
FL-4.2.4  (K3) Tillampa tillstAndsbaserad testning for att harleda testfall fran givna krav
FL-4.25 (K2) Forklara hur testfall kan harledas fran ett anvandningsfall

4.3 White-box-testtekniker

FL-4.3.1  (K2) Forklara kodsatstackning

FL-4.3.2  (K2) Forklara beslutstéackning

FL-4.3.3  (K2) Forklara vardet av beslutstéackning och kodsatstéckning

4.4 Erfarenhetsbaserade testtekniker

FL-4.4.1  (K2) Forklara felgissning

FL-4.4.2  (K2) Forklara utforskande testning

FL-4.4.3 (K2) Forklara checklistebaserad testning

Version 2018 V3.1 Sid 56 (97) 2020-01-28

© Swedish Software Testing Board



Certified Tester Foundation Level Soft\i;vrzd'il'sehsting \S/ST/B

Kursplan Board

4.1 Kategorier for testtekniker

Syftet med en testteknik, inklusive de som diskuteras i det h&r avsnittet, ar att ge stdd vid
identifierandet av testvillkor, testfall och testdata.

Vilka testtekniker som ska anvéandas beror pa en rad faktorer:
e Komponentens eller systemets komplexitet
e Reglerande standarder
e Kundkrav eller kontraktsméassiga krav
e Risknivaer och typer
e Tillganglig dokumentation
e Testarnas kunskaper och fardigheter
o Tillgangliga verktyg
e Tid och budget
e Programvarans utvecklingslivscykelmodel
o Vilka typer av defekter som forvantas i komponenten eller systemet

Vissa testtekniker ar mer anvandbara for vissa situationer och testnivaer. Andra testtekniker kan
tillampas pa alla testnivaer. Nar testfallen skapas anvander testarna i allmanhet en kombination av
testtekniker for att uppna béasta resultat av testarbetet.

Anvéandning av testtekniker i aktiviteter for testanalys, testdesign och testimplementering kan variera
fran mycket informell (lite eller ingen dokumentation) till mycket formell. Den lampliga formalitetsnivan
beror pa testningens sammanhang, inklusive mognaden for test- och utvecklingsprocesserna,
tidsbegransningar, sékerhetskrav eller reglerande krav, kunskaper och fardigheter hos inblandade
personer och vilken modell fér programvarans utvecklingslivscykel som anvands.
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4.1.1 Kategorier av testtekniker och deras egenskaper
| den har kursplanen klassificeras testteknikerna som black-box, white-box eller erfarenhetsbaserade.

Black-box-testtekniker (kallas &ven beteendebaserade tekniker) bygger pa en analys av en lamplig
testbas (till exempel dokument med formella krav, specifikationer, anvandningsfall,
anvandarberattelser eller affarsprocesser). Dessa tekniker kan tillampas for bade funktionell och icke-
funktionell testning. Black-box-testtekniker koncentrerar sig pa indata och utdata for testobjektet utan
att ta hansyn till den interna strukturen.

White-box-testtekniker (kallas aven strukturella eller strukturbaserade tekniker) bygger pa en analys
av arkitekturen, detaljerad design, intern struktur eller testobjektets kod. Till skillnad frén black-box-
testtekniker koncentreras white-box-testtekniker pa strukturen och behandlingen inom testobjektet.

Erfarenhetsbaserade testtekniker utnyttjar erfarenheten hos utvecklare, testare och anvandare for att
designa, implementera och exekvera tester. Dessa tekniker kombineras ofta med black-box- och
white-box-testtekniker.

Vanliga egenskaper for black-box-testtekniker omfattar:

e Testvillkor, testfall och testdata héarleds fran en testbas som kan vara programvarukrav,
specifikationer, anvandningsfall och anvandarberattelser

e Testfall kan anvandas for att upptéacka skillnader mellan kraven och implementeringen av
kraven, men aven avvikelser fran kraven

e Tackningsgraden mats baserat pa de objekt som testas i testbasen och den teknik som
tillampas for testbasen

Vanliga egenskaper for white-box-testtekniker omfattar:

e Testvillkor, testfall och testdata harleds fran en testbas som kan inkludera kod,
programvarans arkitektur, detaljerad design eller andra informationskéallor som rér
programvarans struktur

e Tackningsgraden mats baserat pa de objekt som testas inom en vald struktur (till exempel
koden eller granssnitten) och tekniken som tillampas pa testbasen

Vanliga egenskaper for erfarenhetsbaserade testtekniker omfattar:

e Testvillkor, testfall och testdata harleds fran en testbas som kan omfatta kunskaper och
erfarenheter hos testare, utvecklare, anvandare och andra intressenter

Dessa kunskaper och erfarenheter omfattar férvantad anvandning av programvaran, dess miljo,
potentiella defekter och fordelningen av dessa defekter.

Den internationella standarden (ISO/IEC/IEEE 29119-4) innehaller beskrivningar av testtekniker och
deras motsvarande atgarder for tackningsgrad (se Craig 2002 och Copeland 2004 for mer information
om teknikerna).
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4.2 Black-box-testtekniker

4.2.1 Ekvivalensklassindelning

Ekvivalensklassindelning delar upp data i partitioner (kallas dven ekvivalensklasser) pa ett satt som
gor att alla medlemmar i en viss klass forvantas behandlas pd samma satt (se Kaner 2013 och
Jorgensen 2014). Det finns ekvivalensklasser for bade giltiga och ogiltiga varden.

e Giltiga varden ar varden som bér godkannas av komponenten eller systemet. En
ekvivalensklass som innehaller giltiga varden kallas for en "giltig ekvivalensklass”.

e Ogiltiga varden &r varden som bor avvisas av komponenten eller systemet. En
ekvivalensklass som innehaller ogiltiga varden kallas for en “ogiltig ekvivalensklass”.

o Klasserna kan identifieras for alla dataelement som ror testobjektet, inklusive indata, utdata,
interna varden, tidsrelaterade varden (till exempel fore eller efter en handelse) och for
granssnittsparametrar (till exempel integrerade komponenter som testas under
integrationstestning).

o Alla klasser kan vid behov delas in i underklasser.
e Varje varde far endast tillhdra en enda ekvivalensklass.

o Nar ogiltiga ekvivalensklasser anvands i testfall bor de testas individuellt, det vill sdga inte
kombineras med andra ekvivalensklasser, for att sakerstélla att felsymptomen inte maskeras.
Felsymptomen kan vara maskerade nar flera felsymptom intraffar samtidigt, men bara ett ar
synligt och gor att de andra inte upptacks.

For att uppna en tackningsgrad pa 100 % med den har tekniken maste testfallen tacka alla
identifierade klasser (inklusive ogiltiga klasser) genom att anvanda minst ett varde fran varje klass.
Tackningsgraden mats som antalet ekvivalensklasser som testas med minst ett varde, delat med det
totala antalet identifierade ekvivalensklasser, normalt sett uttryckt i procent. Ekvivalensklassindelning
kan tillampas pa alla testnivaer.

4.2.2 Gransvardesanalys

Gransvardesanalys ar en utvidgning av ekvivalensklassindelning, men gar endast att anvanda nar
klassen ar i ordningsféljd och bestar av numeriska eller sekventiella data. De lagsta och hogsta
vardena (eller forsta och sista vardena) i en klass ar dess gransvarden (se Beizer 1990).

Antag till exempel att ett indatafalt tar emot ett enda heltalsvarde som indata, med hjalp av en
knappsats som begransar inmatningarna sa att inga andra indata an heltal gar att ange. Det giltiga
omradet ar fran 1 till 5. Det finns alltsa tre ekvivalensklasser: ogiltig (for 1ag), giltig och ogiltig (for hog).
For den giltiga ekvivalensklassen ar gransvardena 1 och 5. Fér den ogiltiga ekvivalensklassen (for
hog) ar gransvardet 6. For den ogiltiga ekvivalensklassen (for 18g) finns det endast ett gransvarde, 0,
eftersom den héar klassen endast har en medlem.

| exemplet ovan identifierar vi tva gransvarden per grans. Gransen mellan ogiltiga (for 1aga) och giltiga
varden ger testvardena 0 och 1. Gransen mellan giltiga och ogiltiga (for hdga) varden ger testvardena
5 och 6. En del variationer av den har tekniken identifierar tre gransvarden per grans: vardena fére,
pa och precis éver gransen. Om vi anvander gransvarden med tre varden i foregaende exempel ar
testvardena for det lagre gransvérdet 0, 1 och 2 och testvardena for de dvre gransvardena 4, 5 och 6
(se Jorgensen 2014).

Programvarans beteende vid ekvivalensklassernas granser [6per storre risk att vara felaktiga an for
varden inom klasserna. Det ar viktigt att komma ihag att bade specificerade och implementerade
granser kan forskjutas till positioner 6ver eller under deras avsedda positioner, uteldamnas helt och
hallet eller kompletteras med ytterligare odnskade granser. Gransvardesanalys och testning avsléjar
nastan alla sddana defekter genom att tvinga programvaran att visa beteenden frdn en annan klass
an den som gransvéardet borde tillhora.
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Gransvardesanalys kan tillampas pa alla testnivder. Den tekniken anvands i allmanhet for att testa
krav som kraver ett intervall med tal (inklusive datum och tider). Gransvardestackningen for en klass
méts som antalet gransvarden som testats delat med det totala antalet specificerade testvarden,
normalt uttryckt som ett procenttal.

4.2.3 Testning med hjalp av beslutstabeller

Beslutstabeller &r ett bra satt att registrera komplexa verksamhetsregler som ett system maste
implementera. Nar beslutstabeller skapas identifierar testaren villkor (ofta indata) och de resulterande
atgarderna (ofta utdata) for systemet. Dessa utgor rader i tabellen, vanligtvis med villkoren langst upp
och atgarderna langst ned. Varje kolumn motsvarar en beslutsregel som definierar en unik
kombination av villkor som resulterar i exekveringen av de atgarder som ar forknippade med regeln.
Vardena pa villkoren och atgarderna visas vanligtvis som booleska varden (sant eller falskt) eller
diskreta varden (till exempel rott, gront eller blatt), men kan ocksa vara tal eller intervall. Dessa olika
typer av villkor och atgarder kan finnas tillsammans i samma tabell.

Den gemensamma notationen i beslutstabellerna ar enligt féljande:
For villkor:
e Y innebar att villkoret ar sant (kan ocksa visas som T eller 1)
e Ninnebar att villkoret ar falskt (kan ocksa visas som F eller 0)
e —innebar att vardet pa villkoret inte har ndgon betydelse (kan ocksa visas som N/A)
For atgarder:
e Xinnebar att atgarden ska intraffa (kan ocksa visas som Y, T eller 1)
e Tom innebar att tgarden inte ska intraffa (kan ocksa visas som —, N, F eller 0)
Ett fortydligande: Y star for Yes (Ja), T for True (Sant) och F for False (Falskt).

En fullstandig beslutstabell har tillréackligt med kolumner (testfall) for att tacka varje kombination av
villkor. Genom att ta bort kolumner som inte paverkar resultatet kan antalet testfall minska avsevart.
Till exempel genom att ta bort omgjliga kombinationer av villkor. Se ISTQB-CTAL-TA for mer
information om hur beslutstabeller minskas.

Den minsta gemensamma standarden for tackningsgraden vid testning med hjalp av beslutstabeller
ar att ha minst ett testfall per beslutsregel i tabellen. Detta innebar normalt att alla kombinationer av
villkor &r tackta. Tackningsgraden mats som antalet beslutsregler som testas med minst ett testfall,

delat med det totala antalet beslutsregler, normalt sett uttryckt i procent.

Styrkan i testning med hjalp av beslutstabeller ar att den bidrar till att identifiera alla viktiga
kombinationer av villkor, dar en del annars kan bli férbisedda. Dessutom bidrar den till att hitta
eventuella luckor i kraven. Den kan tillampas i alla situationer dar programvarans beteende beror pa
en kombination av villkor, och pa alla testnivaer.
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4.2.4 Tillstandsbaserad testning

Komponenter eller system kan reagera olika pa en handelse beroende pa aktuella villkor eller tidigare
historik (till exempel de handelser som har intréffat sedan systemet initialiserades). Den tidigare
historiken kan sammanfattas med hjalp av tillstandskonceptet. Ett tillstandsévergangsdiagram visar
de mojliga programvarutillstdinden samt hur programvaran startar, avslutar och évergar mellan
tillstanden. Ett tillstdnd initieras av en handelse (till exempel att anvandaren anger ett varde i ett falt).
Handelsen resulterar i en 6vergang. Samma handelse kan resultera i tva eller flera 6vergangar fran
samma tillstand. Tillstdndsandringen kan resultera i att programvaran vidtar en atgard (till exempel
visar en berakning eller ett felmeddelande).

En tillstandsévergangstabell visar alla giltiga 6vergadngar mellan tillstinden samt handelser och
resulterande atgarder for giltiga 6vergangar. Tillstdndsovergangsdiagram visar normalt endast de
giltiga dvergangarna och utelamnar de ogiltiga 6vergangarna.

Tester kan designas for att tdcka en typisk ordningsfoljd av tillstand, att anvanda alla tillstand, att
utéva varje 6vergang, att anvanda specifika sekvenser av évergangar eller att testa ogiltiga
6vergangar.

Tillstdndsbaserad testning anvands for menybaserade applikationer och anvands i stor utstrackning
inom verksamheter for inbyggd programvara. Tekniken ar ocksa lamplig for att modellera ett
verksamhetsscenario som har specifika tillstand eller for att testa skarmnavigering. Konceptet med ett
tillstand &r abstrakt — det kan representera ett par rader med kod eller en hel affarsprocess.

Tackningsgraden mats normalt sett som antalet identifierade tillstand eller 6vergangar som testas,
delat med antalet identifierade tillstand eller 6vergangar i testobjektet, normalt sett uttryckt i procent.
Mer information om kriterier for tdckningsgrad for tillstandsbaserad testning (se ISTQB-CTAL-TA).

4.2.5 Anvandningsfallsbaserad testning

Tester kan harledas fran anvandningsfall, vilket ar ett specifikt satt att designa samarbete mellan
programvaruobjekt och ta med kraven for programvarufunktionerna. Anvandningsfall ar forknippade
med aktorer (méanskliga anvandare, extern maskinvara eller andra komponenter eller system) och
subjekt (den komponent eller det system som anvandningsfallet &r avsett for).

Varje anvandningsfall anger ett beteende som ett subjekt kan genomféra i samarbete med en eller
flera aktorer (UML 2.5.1 2017). Ett anvandningsfall kan beskrivas genom véxelverkan och aktiviteter,
samt med forutsattningar, sluttillstand och naturliga sprak nar sa ar lampligt. Vaxelverkan mellan
aktorerna och subjektet kan resultera i &ndringar av subjektets tillstand. Vaxelverkan kan
representeras grafiskt med arbetsfloden, aktivitetsdiagram eller affarsprocessmodeller.

Ett anvandningsfall kan innehélla majliga variationer i sitt grundbeteende (huvudscenario), inklusive
exceptionellt beteende (alternativa scenarion) och felhantering (systemsvar och aterhamtning fran
programmerings-, tilldmpnings- och kommunikationsfel som till exempel kan resultera i ett
felmeddelande). Tester designas for att anvdnda de definierade beteendena (huvudscenario,
alternativa scenarion samt felhantering). Tackningsgraden kan méatas genom antal av
anvandningsfallens beteenden som testats delat med det totala antalet beteenden, normalt sett
uttryckt i procent.

Mer information om kriterier for tackningsgrad vid anvandningsfallsbaserad testning (se ISTQB-CTAL-
TA).
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4.3 White-box-testtekniker

White-box-testning bygger pa testobjektets interna struktur. White-box-testtekniker kan anvandas pa
alla testnivaer, men de tva kodrelaterade tekniker som diskuteras i det har avsnittet anvands
vanligtvis p& komponenttestniva. Det finns mer avancerade tekniker som anvands i vissa
sakerhetskritiska miljder, uppdragskritiska miljer eller miljoer med hog integritet for att uppna en mer
grundlig tdckningsgrad, men dessa diskuteras inte har. Mer information om sadana tekniker finns i
(ISTQB CTAL-TTA).

4.3.1 Kodsatstestning och tackning

Kodsatstestning testar de potentiella exekverbara satserna i koden. Tackningsgraden méats normalt
sett som antalet kodsatser som exekveras av testerna delat med antalet exekverbara kodsatser i
testobjektet, normalt sett uttryckt i procent.

4.3.2 Beslutstestning och tackning

Vid beslutstestning skapas testfall som exekverar utpekade beslutsutfall i koden och sedan testar att
koden som exekveras bygger pa beslutsutfallen. For att géra detta foljer testfallen de kontrollfléden
som uppstar fran en beslutspunkt (till exempel fér en IF-sats, ett for det sanna utfallet och ett for det
falska utfallet, for en CASE-sats skulle testfall krdvas for alla méjliga utfall, inklusive standardutfallet).

Tackningsgraden mats normalt sett som antalet beslutsutfall som exekveras av testerna delat med
antalet exekverbara beslutsutfall, normalt sett uttryckt i procent.

4.3.3 Vardet av kodsatstestning och beslutstestning

Néar 100 % kodsatstackning har uppnatts sakerstalls att alla exekverbara satser i koden har testats
minst en gang, men det sékerstaller inte att all beslutslogik har testats. Av de tva white-box-tekniker
som diskuteras i den héar kursplanen kan kodsatstestning ge lagre tackningsgrad &n beslutstestning.

N&r 100 % beslutstackning uppnas exekveras samtliga beslutsutfall, vilket inkluderar att testa det
sanna utfallet och det falska utfallet &ven nar det inte finns nagot uttryckligt falskt utfall (till exempel for
en IF-sats utan ett "else” i koden). Kodsatstackning hjalper till att hitta defekter i koden som inte
exekverats av andra tester. Beslutstackning hjalper till att hitta defekter i kod dar andra tester inte har
tagit med bade sanna och falska utfall.

Att uppna 100 % beslutstackning garanterar 100 % kodsatstackning (men inte tvart om).
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4.4 Erfarenhetsbaserade testtekniker

Vid anvéandning av erfarenhetsbaserade testtekniker hérleds testfallen fran testarnas fardigheter och
intuition, samt deras erfarenhet av liknande applikationer och tekniker. Dessa tekniker kan vara
nyttiga for att identifiera tester som inte enkelt kan identifieras genom mer systematiska tekniker.
Beroende pa testarens angreppssatt och erfarenhet kan dessa tekniker ge mycket varierande
tackningsgrader och effektivitet. Tackningsgraden kan vara svar att bedéma och gar kanske inte att
mata med de hér teknikerna.

Vanliga erfarenhetsbaserade tekniker diskuteras i kommande avsnitt.

4.4.1 Felgissning

Felgissning ar en teknik som anvéands for att forutse forekomsten av defekter och felsymptom baserat
pa testarens kunskaper, inklusive:

e Hur applikationen har fungerat tidigare
o Vilka typer av fel som man brukar gora
e Felsymptom som har uppstatt i andra applikationer

Ett metodiskt satt att anvanda felgissningstekniken ar att skapa en lista 6ver mdjliga defekter och

felsymptom och utforma tester som avsldjar dessa felsymptom och de defekter som orsakar dem.
Dessa listor med avvikelser och felsymptom kan baseras pa erfarenhet, uppgifter om defekter och
felsymptom, eller via kunskaper om vanliga orsaker till att programvara inte fungerar.

4.4.2 Utforskande testning

Utforskande testning gar ut pa att dynamiskt under testexekveringen designa, exekvera, logga och
utvardera informella tester (ej fordefinierade). Testresultaten anvands for att ta lara sig mer om
komponenten eller systemet, och for att skapa tester fér de omraden som kan behéva mer testning.

Utforskande testning genomfdrs ibland som sessionsbaserad testning for att strukturera aktiviteterna.
Vid sessionsbaserad testning genomfors utforskande testning inom en definierad tidsram, och
testaren anvander en testcharter som innehaller testmal for att styra testningen. Testaren kan
anvanda testsessionsblad for att dokumentera de steg som f6ljs och de upptackter som gors.

Utforskande testning 4r som mest anvandbar nar det finns fa eller otillrackliga specifikationer eller
extrem tidspress under testningen. Utforskande testning ar ocksé anvandbart for att komplettera
andra mer formella testtekniker.

Utforskande testning ar starkt forknippad med reaktiva teststrategier (se avsnitt 5.2.2). Utforskande
testning kan inkludera anvandning av andra black-box-tekniker, white-box-tekniker och
erfarenhetsbaserade tekniker.

4.4.3 Checklistebaserad testning

Vid checklistebaserad testning designar, implementerar och exekverar testarna tester som tacker de
testvillkor som finns i en checklista. Som del av analysen skapar testarna en ny checklista eller utékar
en befintlig checklista, men man kan ocksd anvanda en befintlig checklista utan andringar. Sadana
checklistor kan skapas baserat pa erfarenhet, kunskaper om vad som ar viktigt for anvandaren eller
forstaelse for varfor och hur fel uppstar i programvaran.

Checklistor kan skapas som stdd for olika testtyper, inklusive funktionell och icke-funktionell testning. |
avsaknad av detaljerade testfall kan checklistebaserad testning ge riktlinjer och en hégre grad av
konsistens. Eftersom dessa listor &r pd hdg niva uppstar troligtvis en del variationer i sjalva
testningen, vilket kan ge storre tadckningsgrad och mindre repeterbarhet.
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5 Testledning 225 minuter

Nyckelord

avslutskriterier, konfigurationshantering, felhantering, felrapport, startkriterier, produktrisk, projektrisk,
risk, riskniva, riskbaserad testning, sammanfattande testrapport, testangreppssatt, testare, testledare,
testplan, testplanering, teststatusrapport, teststrategi, teststyrning, testuppskattning, testévervakning

Utbildningsmal for testledning

5.1 Testorganisation

FL-5.1.1  (K2) Forklara fordelarna och nackdelarna med oberoende testning
FL-5.1.2 (K1) Komma ihdg uppgifterna for en testledare och en testare

5.2 Testplanering och testuppskattning

FL-5.2.1 (K2) Sammanfatta syftet och innehallet i en testplan

FL-5.2.2  (K2) Klargéra skillnader mellan olika teststrategier

FL-5.2.3 (K2) Ge exempel pd mdjliga start- och avslutskriterier

FL-5.2.4  (K3) Tillampa kunskaper om prioritering samt tekniska och logiska beroenden for att
schemalagga testexekvering for en given uppsattning testfall

FL-5.25 (K1) Kanna igen faktorer som paverkar arbetsinsatsen vid testning

FL-5.2.6  (K2) Forklara skillnaderna mellan tva berakningstekniker: matetalsbaserad teknik och
expertbaserad teknik

5.3 Testdvervakning och teststyrning

FL-5.3.1 (K1) Komma ihdg matetal som anvands for testning

FL-5.3.2 (K2) Sammanfatta syftet, innehallet och malgruppen for testrapporter
5.4 Konfigurationshantering

FL-5.4.1 (K2) Sammanfatta hur konfigurationshantering stodjer testning

5.5 Risker och testning

FL-5.5.1 (K1) Definiera risknivder genom att anvanda sannolikhet och paverkan
FL-5.5.2  (K2) Forklara skillnaden mellan projektrisker och produktrisker

FL-5.5.3  (K2) Beskriv med hjalp av exempel hur produktriskanalyser kan paverka testningens
grundlighet och omfattning

5.6 Felhantering

FL-5.6.1  (K3) Skriva en felrapport som tar upp en defekt som har upptéckts under testningen
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5.1 Testorganisation

5.1.1 Oberoende testning

Testarbete kan utféras av personer som har en specifik testroll, eller av personer i en annan roll (till
exempel kunder). En viss grad av oberoende gor ofta att testaren mer effektivt kan hitta defekter p&
grund av skillnader mellan férfattarens och testarens forutfattade meningar (se avsnitt 1.5).
Oberoende kan dock inte ersétta fortrogenhet, och utvecklare kan effektivt hitta manga defekter i sin
egen kod.

Grader av oberoende i testningen inkluderar féljande (fran 1ag grad av oberoende till hog grad):

e Inga oberoende testare: den enda formen av testning som finns tillgénglig ar utvecklare som
testar sin egen kod

o Oberoende utvecklare eller testare i utvecklingsteamen eller projektteamet; det kan vara
utvecklare som testar sina kollegors produkter

e Oberoende testteam eller testgrupper inom organisationen som rapporterar till
projektledningen eller den exekutiva ledningen

e Oberoende testare fran verksamhetsorganisationen eller anvandargrupper, eller med
specialistkunskaper inom specifika testtyper, till exempel anvandbarhet, informationssakerhet,
prestanda, regulatorisk efterlevnad eller portabilitet

e Oberoende inhyrda testare som inte ingdr i organisationen och som antingen arbetar pa plats
(in-house) eller p& annan plats (outsourcing)

For de flesta typer av projekt ar det vanligtvis bast att ha flera testnivaer, dar vissa av dessa nivaer
hanteras av oberoende testare. Utvecklare bor delta i testningen, framfor allt pa lagre nivaer, sa att de
kan paverka kvaliteten pa sitt eget arbete.

Hur den oberoende testningen implementeras varierar beroende pa modellen fér programvarans
utvecklingslivscykel. Vid agil utveckling kan testarna till exempel ingd i ett utvecklingsteam. | vissa
organisationer som anvander agila metoder kan dessa testare aven anses vara del av ett storre
oberoende testteam. | sddana organisationer kan produktiagarna dessutom utféra acceptanstestning
for att validera anvandarberéattelserna i slutet av varje iteration.

Modjliga fordelar med oberoende testning omfattar:

e Oberoende testare har stérre sannolikhet att identifiera olika typer av felsymptom jamfort med
utvecklarna pa grund av olika bakgrunder, tekniska perspektiv och fordomar

o En oberoende testare kan verifiera, utmana eller motbevisa antaganden som gors av
intressenter under specifikation och implementering av systemet

e Oberoende testare frn foretaget kan rapportera fel pa ett objektivt satt utan (politiska)
patryckningar fran foretaget som har hyrt in dem

Méjliga nackdelar med oberoende testning omfattar:

e Isolering fran utvecklingsteamet, vilket kan leda till en brist p& samarbete, fordréjningar i
aterkopplingen till utvecklingsteamet eller fientlig stamning gentemot utvecklingsteamet

e Utvecklarna kan forlora ansvarskanslan for kvaliteten
e Oberoende testare kan ses som en flaskhals
e Oberoende testare kan sakna viktig information (till exempel om ett testobjekt)

Manga organisationer lyckas uppna férdelarna med oberoende testning samtidigt som de undviker
nackdelarna.
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5.1.2 Uppgifter for testledare och testare

Den hér kursplanen tar upp tva testroller, testledare och testare. Vilka aktiviteter och uppgifter som
utfors av dessa tva roller beror pa projektets och produktens sammanhang, fardigheterna hos
personerna i de olika rollerna och organisationen.

Testledaren har évergripande ansvar for testprocessen och att leda testaktiviteterna framgangsrikt.
Testledningsrollen kan utféras av en professionell testledare eller av en projektansvarig, en
utvecklingschef eller ndgon med ansvar for kvalitetssakring. | stérre projekt eller organisationer kan
flera testteam rapportera till en testledare, testcoach eller testsamordnare, och varje team leds av en
testledare eller ansvarig testare. En testledare kan i vissa organisationer benamnas testansvarig.

Typiska uppgifter for testledare kan omfatta:
o Utveckla eller granska en testpolicy eller teststrategi for organisationen

e Planera testaktiviteterna med hansyn till sammanhanget samt forsta testmalen och riskerna.
Detta kan vara att vélja testangreppssatt, berdkna testtid, arbetsinsats och kostnad, anskaffa
resurser, definiera testnivaer och testcykler samt planera felhantering

e Skriva och uppdatera testplanen/-planerna
e Samordna testplanerna med projektledarna, produktdgarna och andra
o Dela testperspektiv med andra projektaktiviteter, till exempel integrationsplanering

e Initiera analysen, designen, implementationen och exekveringen av testerna, évervaka
teststatusen och resultaten och kontrollera statusen for avslutskriterierna (eller "definition of
done”) och underlatta testavslutsaktiviteter

e Forbereda och leverera teststatusrapporter och sammanfattade testrapporter baserade pa
den insamlade informationen

e Anpassa planeringen baserat pa testresultat och teststatus (som ibland dokumenteras i
teststatusrapporter och/eller i sammanfattade testrapporter for annan testning som redan
slutforts i projektet) och vidta eventuella atgarder som ar nédvandiga for teststyrning

e Stddja inférandet av felhanteringssystemet och tillréacklig konfigurationshantering for testvaran

e Infora lampliga matetal for att mata teststatus och utvardera kvaliteten pa testningen och
produkten

e Stddja val och implementering av verktyg till stéd for testprocessen, inklusive
budgetrekommendation for val av verktyg (och méjligtvis inkdp och/eller support), tilldela tid
och arbetsinsats for pilotprojekt och tillhandahalla kontinuerligt stod under anvandningen av
verktygen

e Besluta om implementering av testmiljoer
e Hijalpa och lyfta fram testarna, testteamet och testyrket inom organisationen

o Utveckla fardigheter och karriéarer for testare (till exempel genom utbildningsplaner,
prestationsutvarderingar och coaching)

Hur rollen som testledare eller testansvarig genomfors varierar beroende pa programvarans
utvecklingslivscykel. Vid till exempel agil utveckling hanteras nagra av de arbetsuppgifter som namns
ovan av det agila teamet. Detta galler framfor allt arbetsuppgifter som rér den dagliga testningen som
utfors av teamet, som ofta utfors av en testare som arbetar i teamet. En del av arbetsuppgifterna som
spanner dver flera team eller hela organisationen, eller som rér personalhantering, kan utféras av
testledare eller testansvariga utanfor utvecklingsteamet. Dessa personer kallas ibland testcoacher. Se
Black 2009 for mer information om ledning av testprocesserna.
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Typiska arbetsuppgifter for testare kan omfatta:
e Granska och bidra till testplaner

e Analysera, granska och utvardera krav, anvandarberattelser, acceptanskriterier,
specifikationer och modeller for testbarhet (det vill sdga testbasen)

¢ Identifiera och dokumentera testvillkor och underhalla sparbarhet mellan testfall, testvillkor
och testbasen

e Designa, organisera och verifiera testmiljoer, ofta tillsammans med systemadministratérer och
natverksansvariga

¢ Designa och implementera testfall och testprocedurer
e FoOrbereda och inhédmta testdata
e Skapa ett detaljerat testexekveringsschema

e Exekvera tester, utvardera resultaten och dokumentera avvikelser fran de forvantade
resultaten

e Anvanda lampliga verktyg for att underlatta testprocessen

e Automatisera tester vid behov (kan stddjas av en utvecklare eller expert pa
testautomatisering)

o Utvardera icke-funktionella egenskaper som prestandauppfyllelse, tillforlitlighet,
anvandbarhet, sdkerhet, kompatibilitet och portabilitet

e Granska tester som har utvecklats av andra

Personer som arbetar med testanalys, testdesign, specifika testtyper eller testautomatisering kan vara
specialister i dessa roller. Beroende pa produktriskerna, projektriskerna och den modell som valts for
programvarans utvecklingslivscykel, kan olika personer ta rollen som testare pa olika testnivaer. Pa
komponenttestniva och komponentintegrationstestniva skéts till exempel rollen som testare ofta av
utvecklarna. Efter acceptanstestnivan hanteras rollen som testare ofta av verksamhetsanalytiker,
amnesexperter och anvandare. P& systemtestnivd och systemintegrationstestniva skots rollen som
testare ofta av ett oberoende testteam. Pa driftsacceptanstestniva skoéts rollen som testare ofta av
drifts- och/eller systemadministrationspersonal.
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5.2 Testplanering och testuppskattning

5.2.1 Testplanens syfte och innehall

En testplan beskriver testaktiviteterna for utvecklings- och underhallsprojekten. Planeringen paverkas
av organisationens testpolicy och teststrategi, de utvecklingslivscykler och metoder som anvands (se
avsnitt 2.1), omfattningen av testning, mal, risker, begransningar, kriticitet, testbarhet och
resurstillgangen.

Nar projektet och testplaneringen framskrider blir mer information tillganglig och mer detaljer kan tas
med i testplanen. Testplanering ar en kontinuerlig aktivitet som genomférs under produktens livscykel.
(Observera att produktens livscykel kan stracka sig utanfor projektets omfattning och aven inkludera
underhéllsfasen.) Aterkoppling fran testaktiviteterna ska anvandas for att upptécka férandrade risker
sa att planeringen kan justeras. Planeringen kan dokumenteras i en évergripande testplan och i
separata testplaner for testnivaerna, till exempel systemtestning och acceptanstestning, eller for
separata testtyper, till exempel anvandbarhetstestning och prestandatestning.

Testplaneringsaktiviteterna kan omfatta foljande, varav en del kan dokumenteras i en testplan:
e Faststalla omfattning, mal och risker for testningen
o Definiera det 6vergripande testangreppssattet
e Integrera och samordna testaktiviteterna till aktiviteter i programvarans livscykel

o Fatta beslut om vad som ska testas, vilka personer och andra resurser som kravs for de olika
testaktiviteterna och hur testaktiviteterna ska genomféras

e Schemalagga aktiviteter for testanalys, design, implementering, exekvering och utvardering,
antingen pa sarskilda datum (vid till exempel sekventiell utveckling) eller i samband med varje
iteration (vid till exempel iterativ utveckling)

o Vadlja matetal for testévervakning och teststyrning
e Budgetera for testaktiviteterna

e Faststalla detaljniva och struktur for testdokumentationen (till exempel genom att
tillhandahalla mallar eller exempeldokument)

Testplanernas innehall varierar och kan stracka sig utéver vad som anges ovan. Exempel pa
testplanstruktur och en exempeltestplan finns i ISO-standarden (ISO/IEC/IEEE 29119-3).
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5.2.2 Teststrategi och testangreppssatt

En teststrategi ger en generaliserad beskrivning av testprocessen, vanligtvis pa produkt- eller
organisationsniva. Vanliga typer av teststrategier omfattar:

e Analytisk: Den har typen av teststrategi bygger pa en analys av nagon faktor (till exempel
krav eller risk). Riskbaserad testning ar ett exempel pa ett analytiskt arbetssatt dar tester
designas och prioriteras baserat pa risknivan.

e Modellbaserad: | den har typen av teststrategi baseras testdesignen pa en modell av en
nddvandig aspekt av produkten, till exempel en funktion, en verksamhetsprocess, en intern
struktur eller en icke-funktionell egenskap (till exempel tillforlitlighet). Exempel pa sadana
modeller omfattar verksamhetsprocessmodeller, tillstandsmodeller och "reliability growth
models”.

e Metodisk: Den har typen av teststrategi forlitar sig pa systematisk anvandning av
fordefinierade uppsattningar med tester eller testvillkor, till exempel en taxonomi av vanliga
eller sannolika typer av felsymptom, en lista 6ver viktiga kvalitetsegenskaper eller
féretagstackande standarder for utseende och kansla for mobilappar eller webbsidor.

e Processanpassad (eller standardanpassad): Den har typen av teststrategi omfattar analys,
design och implementering av tester baserat pa externa regler och standarder. Det kan vara
sadana som anges av branschspecifika standarder, processdokumentation, i strikt
identifiering och anvandning av testbasen eller genom andra processer och standarder som
infors for eller av organisationen.

e Styrd (eller konsultativ): Den har typen av teststrategi drivs framst genom rad, vagledning
eller instruktioner fran intressenter, experter pa verksamhetsdomanen eller tekniska experter,
som kan finnas utanfor testteamet eller utanfor sjalva organisationen.

o Regressionsfokuserad: Den har typen av teststrategi motiveras av en dnskan att undvika
regression av befintlig kapacitet. Teststrategin omfattar ateranvandning av befintlig testvara
(sarskilt testfall och testdata), omfattande automatisering av regressionstester och
standardtestsviter.

e Reaktiv: | den har typen av teststrategi ar testningen reaktiv i forhallande till komponenten
eller systemet som testas och de handelser som intraffar under testkérningen, snarare an att
vara planerad i forvag (som i féregaende strategier). Testerna designas och implementeras
och kan exekveras omedelbart som svar pa kunskap som inhamtats fran tidigare testresultat.
Utforskande testning ar en teknik som ofta anvéands i reaktiva strategier.

En lamplig teststrategi skapas ofta genom att kombinera flera av dessa typer av teststrategier.
Riskbaserad testning (en analytisk strategi) kan till exempel kombineras med utforskande testning (en
reaktiv strategi). De kompletterar varandra och kan ge en effektivare testning nar de anvénds
tillsammans.

Aven om teststrategin ger en allman beskrivning av testprocessen, skraddarsyr testangreppsséttet
den aktuella teststrategin for ett visst projekt eller release. Testangreppssattet &r startpunkten for
valet av testtekniker, testnivder och testtyper, samt for att definiera startkriterier och avslutskriterier
(eller "definition of ready” respektive "definition of done”). Strategin skraddarsys genom beslut som
fattas i forhallande till projektets komplexitet och mal, vilken typ av produkt som utvecklas och
produktriskanalysen. Det valda angreppssattet beror p4 sammanhanget och kan ta hansyn till faktorer
som risker, sékerhet, tillgangliga resurser och fardigheter, teknik, systemets egenskaper (till exempel
specialbyggt jamfort med kommersiellt fran hyllan), testmal och bestammelser.
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5.2.3 Startkriterier och avslutskriterier (”Definition of Ready” och ”Definition
of Done”)

For att kunna styra programvarans kvalitet och testningen pa ett effektivt satt bor det finnas kriterier
som definierar nér en given testaktivitet bor starta och nar aktiviteten ar fardig. Startkriterier (som
vanligtvis kallas "definition of ready” i agil utveckling) definierar férutsattningarna for att genomféra en
given testaktivitet. Om startkriterierna inte uppfylls ar det sannolikt att aktiviteten blir svarare, mer
tidskravande, dyrare och mer riskfylld. Avslutskriterier (som vanligtvis kallas "definition of done” i agil
utveckling) definierar vilka villkor som maste uppnas for att forklara en testniva eller en uppséttning
tester som slutforda. Start- och avslutskriterier bor definieras for varje testniva och testtyp och
kommer att skilja sig at beroende pa testmal.

Typiska startkriterier omfattar:

o Tillgang till testbara krav, anvandarberattelser och/eller modeller (till exempel vid strategier for
modellbaserad testning)

o Tillgang till testobjekt som uppfyller avslutskriterierna for nagon av féregaende testnivaer
e Tillgang till testmiljon
¢ Tillgang till nédvandiga testverktyg
¢ Tillgang till testdata och andra nédvandiga resurser
Typiska avslutskriterier omfattar:
e Planerade tester har genomforts

e En definierad tackningsgrad (till exempel for krav, anvandarberéattelser, acceptanskriterier,
risker eller kod) har uppnétts

o Antalet olosta defekter ligger inom en éverenskommen grans
e Antalet beraknade kvarvarande defekter ar tillrackligt lagt

e De utvarderade nivaerna av tillforlitlighet, prestandauppfyllelse, anvandbarhet,
informationssékerhet och andra relevanta kvalitetsegenskaper ar tillrackliga

Aven om inte avslutskriterierna ar uppfyllda &r det vanligt att testaktiviteterna forkortas pa grund av att
budgeten ar forbrukad, den schemalagda tiden har I6pt ut och/eller press att fa ut produkten pa
marknaden. Det kan vara acceptabelt att avsluta testningen under sadana forhallanden om projektets
intressenter och verksamhetsagarna har granskat och accepterat riskerna med att ta systemet i drift
utan mer testning.

5.2.4 Testexekveringsschema

Né&r de olika testfallen och testprocedurerna har producerats (dér en del testprocedurer eventuellt kan
vara automatiserade) och ordnats i testsviter, kan testsviterna ordnas i ett testexekveringsschema
som definierar i vilkken ordning de ska kodras. Testexekveringsschemat bor ta hansyn till faktorer som
prioritering, beroenden, omtestning, regressionstester och den mest effektiva ordningen for att
exekvera testerna.

Helst bor testfallen ordnas sa att de kors i prioritetsordning, vanligtvis genom att kéra testfallen som
har hogst prioritet forst. Det har arbetssattet kanske inte fungerar om testfallen har beroenden eller
om de funktioner som testas har beroenden. Om ett testfall med hdgre prioritet &r beroende av ett

testfall med lagre prioritet, maste testfallet med lagre prioritet exekveras forst. P4 samma sétt galler
att om det finns beroenden som stracker sig 6ver flera testfall, maste dessa ordnas pa lampligt satt
oavsett relativa prioriteringar. Omtestning och regressionstester maste ocksa prioriteras baserat pa
hur viktigt det &r med snabb aterkoppling efter andringar, men dven har kan det finnas beroenden.
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| vissa fall ar olika testsekvenser mojliga, med olika nivaer av verkningsgrad forknippade med de olika
sekvenserna. | sa fall maste kompromisser goras mellan uppfyllelsen av testkérningen och att folja
prioriteringen.

5.2.5 Faktorer som paverkar testarbetet

Uppskattning av testarbetsmangden omfattar att férutse mangden testrelaterat arbete som kravs for
att uppfylla testningens malsattningar for ett visst projekt, en viss release eller en viss iteration.
Faktorer som paverkar testarbetet kan omfatta produktens egenskaper, utvecklingsprocessens
egenskaper, personernas egenskaper och testresultaten, enligt nedan.

Produktegenskaper

Riskerna som ar forknippade med produkten

Testbasens kvalitet

Produktens storlek

Produktdoméanens komplexitet

Kraven pa kvalitetsegenskaperna (till exempel informationssékerhet och tillforlitlighet)
Den detaljnivd som kravs for testdokumentationen

Kraven pa rattslig och reglerande efterlevnad

Utvecklingsprocessens egenskaper

Organisationens stabilitet och mognad
Utvecklingsmodellen som anvénds
Angreppssatt for test

Verktyg som anvands

Testprocessen

Tidspress

Personegenskaper

Fardigheter och erfarenhet hos inblandade personer, sarskilt nar det galler liknande projekt
och produkter (till exempel doménkunskap)

Teamets sammanhallning och ledarskap

Testresultat

Antal och allvarlighetsgrad for upptéckta defekter

Méangden omarbete som kravs
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5.2.6 Testuppskattningstekniker

Det finns ett antal uppskattningstekniker som anvéands for att faststélla det arbete som krévs for
tillracklig testning. Tva av de vanligaste teknikerna ar:

e Matetalsbaserad teknik: berdkna testarbetet baserat p& matetalen fran tidigare liknande
projekt, eller baserat pa typiska varden

e Expertbaserad teknik: uppskatta testarbetet baserat pa erfarenheten hos utférarna av
testarbetet eller av experter

Vid agil utveckling ar till exempel "burndown charts” exempel pa det matetalsbaserade arbetssattet
eftersom aterstdende arbete registreras, rapporteras och sedan vags mot teamets arbetskapacitet for
att avgora hur mycket arbete teamet kan goéra i nasta iteration. "Planning poker” &r ett exempel pa det
expertbaserade arbetssattet, eftersom teammedlemmarna berdknar det arbete som kravs for att
leverera en funktion baserat p& sin erfarenhet (ISTQB-CTFL-AT).

| sekventiella projekt ar modeller for att atgarda defekter exempel pa det méatetalsbaserade
arbetssattet, eftersom volymer av defekter och den tid som det tar att atgarda dem registreras och
rapporteras for att utgora en bas for uppskattning av kommande projekt av liknande typ. Wideband
Delphi-uppskattningstekniken ar & andra sidan ett exempel pa det expertbaserade arbetssattet dar
grupper av experter tillhandahaller uppskattningar som bygger pa deras erfarenhet (ISTQB-CTAL-
T™).
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5.3 Testdvervakning och teststyrning

Syftet med testovervakning &r att samla information och ge aterkoppling samt skapa synlighet for
testaktiviteter. Information som ska évervakas kan samlas in manuellt eller automatiskt och bér
anvandas for att uppskatta teststatusen samt méta om testavslutskriterier, eller de testarbetsuppgifter
som forknippas med ett agilt projekts "definition of done”, ar uppfylida. Exempel &r om de uppfyller
malen avseende tackningsgraden for produktrisker, krav eller acceptanskriterier.

Teststyrning beskriver all vagledning eller alla korrigerande atgarder som vidtagits som féljd av
information och matetal som samlats in och (eventuellt) rapporterats. Atgarderna kan tacka alla
testaktiviteter och kan paverka all annan aktivitet i livscykeln for programvaran.

Exempel pa teststyrningsatgarder omfattar:

o Omprioritera tester néar en identifierad risk intraffar (till exempel programvara som levereras
sent)

e Andra testschemat med anledning av om en testmiljé eller annan resurs ar tillganglig eller inte
e Omvardera om ett testobjekt uppfyller ett start- eller avslutskriterium med anledning av
omarbete
5.3.1 Matetal som anvands i testning
Métetal kan samlas in under och i slutet av testaktiviteterna for att utvardera:
e Framsteg jamfort med planerat schema och budget
o Testobjektets aktuella kvalitet
e Testangreppssattets lamplighet
o Effektiviteten hos testaktiviteterna i forhallande till malen
Vanliga matetal for tester omfattar:

e Procentuell andel av planerat arbete under forberedelsen av testfallen (eller procentuell andel
av planerade testfall som implementerats)

e Procentuell andel av planerat arbete som utférts under férberedelsen av testmiljon

o Testfallsexekvering (till exempel antal testfall som korts/inte korts, testfall som
godkants/underkéants och/eller testvillkor som godkants/underkénts)

o Defektinformation (till exempel feltathet, defekter som upptéackts och atgardats, felfrekvens
och resultat av omtestning)

e Testtackning av krav, anvandarberattelser, acceptanskriterier, risker eller kod
¢ Avslutade arbetsuppgifter, resurstilldelning, resursanvandning och arbetsinsats

e Testkostnad, inklusive kostnaden jamfort med férdelarna med att hitta nasta defekt eller
kostnaden jamfort med férdelen av att kdra nésta test
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5.3.2 Syften, innehall och malgrupper for testrapporter

Syftet med testrapportering ar att sammanfatta och informera om testaktiviteter, bade under och i
slutet av testaktiviteten (till exempel en testniva). En testrapport som forbereds under en testaktivitet
kallas teststatusrapport, medan en testrapport som forbereds i slutet av en testaktivitet kallas
sammanfattande testrapport.

Under testdvervakning och teststyrning lamnar testledaren regelbundet teststatusrapporter till
intressenterna. Forutom innehall som &r gemensamt for teststatusrapporter och sammanfattande
testrapporter, kan typiska teststatusrapporter ocksa innehalla:

e Statusen for testaktiviteterna och framsteg gentemot testplanen
e Faktorer som hindrar framsteg

e Testning planerad for nasta rapportperiod

o Testobjektets kvalitet

Nar avslutskriterierna uppnatts sander testledaren ut en sammanfattande testrapport. Den innehaller
en sammanfattning av de genomforda testerna, baserat pa den senaste teststatusrapporten och
annan relevant information.

Typiska sammanfattande testrapporter kan omfatta:
¢ Sammanfattning av genomford testning
¢ Information om vad som intréaffat under en testperiod

e Avvikelser fran planen, inklusive avvikelser i tidsplaneringen, varaktighet eller arbetsmangd
for testaktiviteterna

e Testningens status och produktkvalitet med avseende pa avslutskriterier eller "definition of
done”

o Faktorer som har blockerat eller fortsatter att blockera framstegen

o Matetal for defekter, testfall, testtéckning, aktiviteternas status och resursférbrukning. (till
exempel enligt beskrivningen i 5.3.1)

e Aterstdende risker (se avsnitt 5.5)
e Producerade testarbetsprodukter som kan ateranvandas

Innehallet i en testrapport kan variera beroende pa projektet, organisatoriska krav samt
programvarans utvecklingslivscykel. Ett komplext projekt med méanga intressenter eller ett styrt projekt
kan till exempel krava mer detaljerad och strikt rapportering &n en snabb programvaruuppdatering. Ett
annat exempel ar att teststatusrapportering vid agil utveckling kan tas med i aktivitetstavlor,
defektsammanfattningar och "burndown charts”, som kan diskuteras under dagliga stdende méten (se
ISTQB-CTFL-AT).

Forutom att anpassa testrapporterna baserat pa projektets sammanhang, bor testrapporter
skraddarsys baserat pa rapportens malgrupp. Typ och mangd av information som bor inkluderas for
en teknisk malgrupp eller ett testteam kan skilja sig frdn vad som skulle tas med i en sammanfattande
ledningsrapport. | det forsta fallet kan detaljerad information om typer av defekter och trender vara
viktig. | det senare fallet kan en rapport pa hég niva (till exempel en statussammanfattning av defekter
enligt prioritet, budget, tidsplan och testvillkor som blivit godk&nda/underkénda/inte testats) vara mer
[amplig.

ISO-standarden (ISO/IEC/IEEE 29119-3) hanvisar till tva typer av testrapporter, teststatusrapporter
och testavslutsrapporter (kallas sammanfattande testrapporter i den har kursplanen), och innehaller
strukturer och exempel for varje typ.
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5.4 Konfigurationshantering

Syftet med konfigurationshantering ar att etablera och bibehalla integriteten hos komponenten eller
systemet, testvaran, och deras relationer med varandra under projektet och produktens livscykel.

For att stodja testningen pa ratt satt bor konfigurationshanteringen omfatta att sakerstélla féljande:

o Alla testelement ar unikt identifierade, versionskontrollerade, uppféljda efter férandringarna
och relaterade till varandra

e Alla element i testvaran ar unikt identifierade, versionskontrollerade, uppfoljda efter
forandringarna, relaterade till varandra och relaterade till versionerna av testelementen sa att
sparbarheten kan bibehallas under testprocessen

¢ Alla identifierade dokument och programvaruelement &r otvetydigt definierade i
testdokumentationen

Under testplaneringen ska procedurer for konfigurationshantering och infrastruktur (verktyg)
identifieras och implementeras.
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5.5 Risker och testning

5.5.1 Definition av risker

Risker omfattar méjligheten av en handelse i framtiden som har negativa konsekvenser. Risknivan
faststalls genom sannolikheten och paverkan (skadan) av handelsen.

5.5.2 Produkt- och projektrisker

Produktrisker omfattar sannolikheten att en arbetsprodukt (till exempel en specifikation, en
komponent, ett system eller ett test) inte uppfyller de legitima behoven hos anvandare och/eller
intressenter. Nar produktrisker forknippas med specifika kvalitetsegenskaper for en produkt (till
exempel funktionell lamplighet, tillforlitlighet, prestandauppfyllelse, anvandbarhet, sékerhet,
kompatibilitet, underhallbarhet och portabilitet), kallas produktrisker @aven kvalitetsrisker. Exempel pa
produktrisker omfattar:

e Programvaran kanske inte utfér sina avsedda funktioner i enlighet med specifikationen

¢ Programvaran kanske inte utfor sina avsedda funktioner i enlighet med anvandarens,
kundens och/eller intressenternas behov

o En systemarkitektur kanske inte ger tillrackligt stod for en del icke-funktionella krav
e En viss berakning kan genomforas pa felaktigt satt under vissa forutsattningar
e En styrstruktur fér en loop kan vara felaktigt kodad

e Svarstiderna kan vara otillrackliga for ett hdgpresterande system fér behandling av
transaktioner

o Aterkoppling av anvandarupplevelsen (UX) kanske inte uppfyller produktférvantningarna
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Projektriskerna omfattar situationer som om de skulle uppsta kan ha negativ effekt pa projektets
formaga att uppfylla malen. Exempel pa projektrisker omfattar:

e Projektproblem:

o Forseningar kan uppsta under leverans, uppgiftens slutférande eller uppfyllandet av
avslutskriterier eller "definition of done”

o Felaktiga uppskattningar, omférdelning av resurser till projekt med hégre prioritet eller
allménna kostnadsbesparingar inom organisationen kan leda till otillracklig
finansiering

o Sena andringar kan leda till betydande omarbetning

e Organisatoriska problem:
o Fardigheter, utbildning och tillgangen till personal kanske inte ar tillracklig
o Personalérenden kan orsaka konflikter och andra problem

o Anvandare, verksamhetspersonal eller &mnesexperter kanske inte finns tillgangliga
pa grund av konkurrerande verksamhetsprioriteringar

e Politiska problem:
o Testarna kanske inte formedlar sina behov och/eller testresultaten tillrackligt bra

o Utvecklare och/eller testare kanske inte foljer upp information som kommer fram
under testning och granskningar (till exempel att inte forbattrar arbetssatten for
utveckling och test)

o Det kan rada en olamplig attityd mot eller olampliga férvantningar pa testningen (till
exempel bristande uppskattning av vardet av att hitta defekter under testningen)

e Tekniska problem:
o Kraven kanske inte ar tillréckligt val definierade
o Kraven kanske inte uppfylls pa grund av befintliga begransningar
o Testmiljon kanske inte ar fardig i tid
o Datakonvertering, migrationsplanering och tillhérande verktyg kan vara forsenade

o Brister i utvecklingsprocessen kan paverka konsekvensen eller kvaliteten hos ett
projekt, till exempel i form av design, kod, konfiguration, testdata och testfall

o Dalig felhantering och liknande problem kan resultera i ackumulerade defekter och
andra tekniska brister

e Leverantorsproblem:

o En tredje part kanske inte levererar en nodvandig produkt eller tjanst, eller gar i
konkurs

o Kontraktsméassiga problem kan orsaka problem for projektet

Projektrisker kan paverka bade utvecklingsaktiviteter och testaktiviteter. | vissa fall kan projektledarna
vara ansvariga for att hantera projektriskerna, men det &r inte ovanligt att testledarna har ansvar for
testrelaterade projektrisker.
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5.5.3 Riskbaserad testning och produktkvalitet

Risker anvands for att fokusera pa det arbete som kravs under testningen. De anvands for att avgora
var och nar testningen ska pabdrjas och identifiera omraden som behdver mer uppmarksamhet.
Testning anvands for att minska sannolikheten fér att en negativ effekt ska intraffa, eller fér att minska
paverkan av en negativ effekt. Testning anvands som en riskreducerande aktivitet, for att ge
information om identifierade risker samt for att lamna information om kvarvarande (olésta) risker.

En riskbaserad installning till testning ger proaktiva mojligheter att minska produktrisknivderna. Den
innefattar en produktriskanalys som inkluderar identifiering av produktriskerna och en utvardering av
sannolikhet och paverkan for varje risk. Den resulterande produktriskinformationen anvands for att
vagleda testplaneringen, specificering, forberedelser och exekvering av testfallen, samt
testbvervakning och teststyrning. Att analysera produktriskerna tidigt bidrar till att géra projektet
framgangsrikt.

Med ett riskbaserat arbetssatt kan resultaten av produktriskanalysen anvéandas for att:
o Faststélla vilka testtekniker som ska anvéndas

e Faststalla specifika nivaer och typer av testning som ska anvéandas (till exempel
sakerhetstestning eller tillganglighetstestning)

o Faststélla i vilkken omfattning testningen ska genomféras
e Prioritera testningen i syfte att hitta kritiska defekter sa tidigt som mgijligt

e Faststalla om nagra aktiviteter utéver testning kan anvandas for att minska riskerna (till
exempel att tillhandahalla utbildning till oerfarna designers)

Riskbaserad testning utnyttjar den kollektiva kunskapen och insikterna hos projektets intressenter for
att genomfora en produktriskanalys. For att sékerstélla att risken for felsymptom i produkten
minimeras, utgor riskhanteringsaktiviteterna ett disciplinerat arbetssatt for att:

e Analysera (och regelbundet gora nya utvarderingar av) vad som kan ga fel (risker)

o Faststélla vilka risker som ar viktiga att hantera

o Infora atgarder for att motverka dessa risker

e Ta fram beredskapsplaner for att hantera riskerna om de skulle bli verkliga handelser

Dessutom kan testningen identifiera nya risker, bidra till att faststélla vilka risker som ska reduceras
och minska osékerheten kring riskerna.

Version 2018 V3.1 Sid 78 (97) 2020-01-28

© Swedish Software Testing Board



Certified Tester Foundation Level Soft\i;vrzd'il'sehsting \S/ST/B

Kursplan Board

5.6 Felhantering

Eftersom ett av malen med testningen &r att hitta defekter, bor defekter som upptacks under
testningen loggas. Hur defekterna loggas kan variera beroende pa sammanhanget for komponenten
eller systemet som testas, testnivan och modellen fér programvarans utvecklingslivscykel. Alla
defekter som identifieras bor undersokas och sparas fran upptackt och klassificering till att de ar I6sta
(till exempel atgarda defekter och bekrafta att de &ar l6sta genom omtestning, skjuta upp dem till en
kommande release, acceptera dem som en permanent produktbegransning o.s.v.). Fér att hantera
alla defekter tills de ar I6sta bor en organisation etablera en process for felhantering som omfattar ett
arbetsflode och regler for klassificering. Alla som deltar i felhanteringen, inklusive arkitekter,
designers, utvecklare, testare och produktagare maste vara 6verens om processen. Inom vissa
organisationer kan loggning och spéarning av defekter ske mycket informellt.

Under felhanteringsprocessen kan vissa av rapporterna visa sig beskriva falska positiva resultat, inte
verkliga felsymptom som beror pa defekter. Ett test kan till exempel bli underkant om en
natverksanslutning bryts eller tidsgransen passeras. Det har beteendet uppstar inte genom en defekt i
testobjektet, utan ar en anomali som behover understkas. Testarna bor forséka minimera antalet
falska positiva resultat som rapporteras som defekter.

Defekter kan rapporteras under kodning, statisk analys, granskningar, eller under dynamisk testning
eller anvandning av en programvaruprodukt. Defekter kan rapporteras fér problem i koden eller for
system, eller i nagon typ av dokumentation inklusive krav, anvandarberattelser och acceptanskriterier,
utvecklingsdokument, testdokument, anvandarmanualer eller installationshandledningar. For att
skapa en effektiv process for felhantering kan organisationer skapa standarder for attribut,
klassificering och arbetsflode fér defekter.

Typiska felrapporter har foljande mal:

o Fdrse utvecklare och andra med information om bieffekter som intraffat, ge dem mdgjlighet att
identifiera specifika effekter, isolera problemet med minimala reproduceringstester samt
korrigera potentiella defekter, enligt behov eller for att i dvrigt I6sa problemet

e Forse testledare med ett satt att félja upp arbetsproduktens kvalitet och inverkan pa
testningen (om till exempel manga defekter rapporteras maste testarna lagga mycket tid pa
att rapportera dem i stéllet for att kora tester, och det kommer att behévas mer omtestning)

o Ge idéer for forbattring av utveckling och testprocesser
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En felrapport som skrivits under dynamisk testning omfattar normalt sett:
e Enidentifierare
e Entitel och en kort sammanfattning av den defekt som rapporteras
e Felrapportens datum, utfardande organisation och forfattare
e |dentifiering av testelement (konfigurationsobjektet som testas) och miljén
e Den fas under utvecklingslivscykeln dar defekten observerades

e En beskrivning av defekten for att maojliggora aterskapande och l6sning, inklusive loggar,
skarmbilder av databasdumpar eller inspelningar (om de upptacks under testexekvering)

e FOrvantat och faktiskt resultat
o Defektens omfattning eller paverkan (allvarlighet) sett ur intressenternas perspektiv
e Vikt/prioritet att korrigera

e Felrapportens status (till exempel 6ppen, uppskjuten (deferred), dubblett, vantar pa
korrigering, vantar pd omtest, ateréppnad eller stangd)

e Slutsatser, rekommendationer och godkannanden

e Globala problem, till exempel andra omraden som kan paverkas av en forandring som
uppstatt genom defekten

e Andringshistorik, till exempel sekvens av atgarder som vidtas av projektteamets medlemmar i
syfte att isolera, reparera och bekréfta defekten som korrigerad

o Referenser, inklusive det testfall som avsléjade problemet

En del av den héar informationen kan inkluderas och/eller hanteras automatiskt vid anvéndning av
felhanteringsverktyg, till exempel automatisk tilldelning av en identifierare eller tilldelning och
uppdatering av felrapportens status under arbetsflodet. Defekter som upptécks under statisk testning,
och framfor allt vid granskningar, kommer normalt sett att dokumenteras pa annat satt, till exempel i
anteckningar fran granskningsmotet.

Ett exempel p& innehallet i en felrapport finns i ISO-standarden (ISO/IEC/IEEE 29119-3) (som
hanvisar till felrapporter som avvikelserapporter).
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6 Verktygsstod for testning 40 minuter

Nyckelord

datadriven testning, nyckelordsdriven testning, testautomatisering, testexekveringsverktyg,
testhanteringsverktyg

Utbildningsmal for testverktyg
6.1 Overvaganden for testverktyg

FL-6.1.1  (K2) Klassificera testverktyg i enlighet med deras syfte och de testaktiviteter som de
stoder

FL-6.1.2 (K1) Identifiera férdelar och risker med testautomatisering

FL-6.1.3 (K1) Komma ihag sarskilda dvervaganden for testexekvering och testhanteringsverktyg
6.2 Effektiv anvandning av verktyg

FL-6.2.1 (K1) Identifiera huvudprinciperna for val av verktyg

FL-6.2.2 (K1) Komma ihdg malen med pilotprojekt for att introducera verktyg

FL-6.2.3 (K1) Identifiera framgangsfaktorer for utvardering, implementering, inférande och
kontinuerlig support av testverktyg i en organisation
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6.1 Overvaganden for testverktyg

Testverktyg kan anvandas for att stodja en eller flera testaktiviteter. Sddana verktyg omfattar:

o Verktyg som anvands direkt i testningen, till exempel textexekveringsverktyg och verktyg for
forberedelse av testdata

o Verktyg som hjalper till att hantera krav, testfall, testprocedurer, automatiserade testskript,
testresultat, testdata och defekter, samt anvands for att rapportera och dvervaka
testexekvering

e Verktyg som anvénds for analys och utvérdering

e Alla verktyg som bidrar till testningen (ett kalkylblad ar ocksa ett testverktyg i det har
avseendet)

6.1.1 Klassificering av testverktyg
Testverktyg kan ha ett eller flera syften beroende pa sammanhanget:

o Forbattra testaktiviteternas effektivitet genom att automatisera repetitiva uppgifter eller
uppgifter som kraver betydande resurser nar de utférs manuellt (till exempel testexekvering,
regressionstestning)

o Forbattra effektiviteten hos testaktiviteterna genom att stédja manuella testaktiviteter under
hela testprocessen (se avsnitt 1.4)

e Forbattra kvaliteten pa testaktiviteterna genom att tillata mer konsekvent testning och en
hogre niva av reproducerbarhet

e Automatisera aktiviteter som inte gar att gora manuellt (till exempel prestandatestning i stor
skala)

o Oka tillforlitligheten i testningen (till exempel genom att automatisera stora datajamforelser
eller simulera beteende)

Verktyg kan klassificeras baserat pa flera kriterier, till exempel syfte, pris, licensmodell (kommersiell
eller open source) och den teknik som anvands. | den héar kursplanen klassificeras verktygen enligt de
testaktiviteter de stodjer.

En del verktyg stodjer tydligt enbart eller huvudsakligen en aktivitet, medan andra kan stddja fler.
Verktygen klassificeras dock efter den aktivitet som de &r narmast forknippade med. Verktyg fran en
enda leverantdr, sarskilt de som har designats for att anvandas tillsammans, kan levereras som en
enda integrerad svit.

En del typer av testverktyg kan vara inkraktande, vilket innebar att de kan paverka sjalva testutfallet.
Till exempel kan de verkliga svarstiderna for en applikation variera pa grund av de extra instruktioner
som exekveras med ett prestandatestverktyg, eller sa kan resultatet fran den kodtackning som
uppnas forvrangas pa grund av anvandningen av ett verktyg for matning av tackningsgraden.
Konsekvensen av att anvanda inkraktande verktyg kallas for probeffekten.

En del verktyg ger stéd som normalt sett ar mer [ampligt fér utvecklare (till exempel verktyg som
anvands under komponent- och integrationstestning). S&dana verktyg markeras med "(U)” i avsnitten
nedan.
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Verktygsstdd for hantering av testning och testvara

Testhanteringsverktyg kan anvandas for samtliga testaktiviteter under hela programvarans
utvecklingslivscykel. Exempel pa verktyg som stddjer hantering av testning och testvara:

Testhanteringsverktyg och verktyg for applikationslivscykelhantering (ALM)
e Kravhanteringsverktyg (till exempel sparbarhet till testobjekt)
e Felhanteringsverktyg
e Konfigurationshanteringsverktyg
e Verktyg for kontinuerlig integration (U)
Verktygsstod for statisk testning

Verktyg for statisk testning ar férknippade med de aktiviteter och foérdelar som beskrivs i kapitel 3.
Exempel p& sadana verktyg ar:

o Verktyg for statisk analys (U)
Verktygsstod for testdesign och testimplementation

Testdesignverktyg underlattar skapandet av underhallbara arbetsprodukter vid testdesign och
implementation, inklusive testfall, testprocedurer och testdata. Exempel pa sadana verktyg ar:

o Verktyg for modellbaserad testning
o Verktyg for att forbereda testdata

| en del fall kan verktyg som stddjer testdesign och implementation ocksa ha stod for testexekvering
och loggning eller leverera utdata direkt till andra verktyg som stddjer testexekvering och loggning.

Verktygsstod for testexekvering och loggning

Det finns manga verktyg som stodjer och forbattrar testexekvering och loggning. Exempel pa sadana
verktyg ar:

o Testexekveringsverktyg (till exempel for kérning av regressionstester)
o Verktyg for test av tdckningsgrad (till exempel kravtackning och kodtéackning (U))
o Testexekveringsplattformar (U)

Verktygsstod for prestandamétning och dynamisk analys

Verktyg for prestandamatning och dynamisk analys &r avgorande for att stodja aktiviteter for
prestanda- och lasttestning, eftersom dessa aktiviteter inte kan skotas manuellt. Exempel p& sddana
verktyg ar:

e Prestandatestverktyg

o Verktyg for dynamisk analys (U)
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Verktygsstod for specialiserade testbehov

Forutom verktyg som stddjer den allmanna testprocessen, finns det manga andra verktyg som stodjer
mer specifik icke-funktionell testning.

6.1.2 Fordelar och risker med testautomatisering

Att bara skaffa ett verktyg ar ingen garanti fér att lyckas. Varje nytt verktyg som inférs i en
organisation kraver arbete for att uppna verkliga och varaktiga fordelar. Det finns potentiella fordelar
och mojligheter med att anvanda verktyg i testning, men det finns ocksa risker. Detta galler framfor
allt fér testexekveringsverktyg (som ofta kallas fér testautomatisering).

Potentiella fordelar med att anvanda verktyg till stod for testexekvering omfattar:

¢ Minskning av repetitivt manuellt arbete (till exempel kérning av regressionstester,
arbetsuppgifter for att satta upp och ta ned testmiljder, mata in samma testdata pa nytt samt
att kontrollera mot kodningsstandarder), vilket sparar tid

e Storre konsistens och repeterbarhet (till exempel att testdata skapas pa ett sammanhangande
satt, tester kors med ett verktyg i samma ordning och med samma frekvens samt att tester
hela tiden harleds fran kraven)

e Mer objektiv utvardering (till exempel statiska matningar och tackningsgrad)

e Enklare atkomst till information om testning (till exempel statistik och diagram med teststatus,
andel defekter och prestanda)
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Potentiella risker med att anvanda verktyg till stéd for testningen omfattar:

e Forvantningarna pa verktyget kan vara orealistiska (inklusive funktioner och
anvandarvanlighet)

e Tid, kostnad och arbete for det forsta inforandet av ett verktyg kan underskattas (inklusive
utbildning och extern expertis)

e Den tid och det arbete som kravs for att uppné stora och varaktiga fordelar av verktyget kan
underskattas (inklusive behovet av férandringar av testprocessen och standiga férbattringar
av verktygets anvandning)

e Det arbete som kravs for att bibehalla de testarbetsprodukter som genereras av verktyget kan
underskattas

e For stor vikt kan laggas vid verktyget (som ersattning for testdesign eller exekvering, eller
anvandning av automatiserad testning dar manuell testning hade passat béttre)

e Versionshanteringen av testarbetsprodukter kan féorsummas

e Problem med relationer och interoperabilitet mellan kritiska verktyg kan férsummas, till
exempel kravhanteringsverktyg, konfigurationshanteringsverktyg, felhanteringsverktyg och
verktyg fran flera leverantorer

e Verktygsleverantoren kan g i konkurs, sluta stodja verktyget eller sélja verktyget till en annan
leverantor

e Leverantoren kan skota support, uppgraderingar och felrattningar langsamt eller pa ett daligt
satt

e Ett open source-projekt kan upphoéra
e En ny plattform eller teknik kanske inte stods av verktyget

e Det finns kanske ingen tydlig agare till verktyget (till exempel fér mentorskap eller
uppdateringar)
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6.1.3 Sarskilda 6vervaganden for testexekverings- och testhanteringsverktyg

For att fa en smidig och lyckad implementering finns det en rad saker som bor évervagas vid val och
integration av verktyg for testexekvering och testhantering i en organisation.

Testexekveringsverktyg

Testexekveringsverktyg exekverar testobjekt med hjalp av automatiserade testskript. Den hér typen
av verktyg kraver ofta stora insatser for att uppna betydande fordelar.

e Inspelningsangreppssatt: Att spela in tester genom att registrera atgarder fran en manuell
testare verkar attraktivt, men den har metoden ar inte skalbar for ett stort antal testskript. Ett
inspelat skript ar en linjar atergivning med specifika data och atgarder som del av varje skript.
Den hér typen av skript kan vara instabilt nar ovéntade handelser intraffar och kraver standigt
underhall nar systemets anvandargranssnitt utvecklas éver tiden.

o Datadrivet angreppssatt: detta angreppssatt skiljer ut indata och férvantade resultat,
vanligtvis i ett kalkylblad, och anvander ett mer generiskt testskript som kan l&sa indata och
koéra samma testskript med olika data.

o Nyckelordsdrivet angreppssatt: detta angreppsatt behandlar ett generiskt skript olika
nyckelord som beskriver vilka atgarder som ska vidtas, och dessa anropar sedan
nyckelordsskript som behandlar tillhérande testdata.

Ovanstaende arbetssétt kraver att det finns en person som har expertkunskaper i skriftspraket
(testare, utvecklare eller specialister pa testautomatisering). Nar datadrivet eller nyckelordsdrivet
angreppssatt anvands, kan testare som inte kanner till skriptspraket ocksa bidra med att skapa
testdata och/eller nyckelord for dessa férdefinierade skript. Oavsett vilken skriptteknik som anvands
maste de forvantade resultaten for varje test jamféras med de verkliga resultaten av testet, antingen
dynamiskt (medan testet kors) eller sparas till senare jamforelse (efter exekvering).

Mer detaljer och exempel kring datadrivet och nyckelordsdrivet angreppssatt finns i ISTQB-CTAL-
TAE, Fewster 1999 and Buwalda 2001.

Verktyg for modellbaserad testning (MBT) spelar in en funktionsspecifikation i form av en modell, till
exempel ett aktivitetsdiagram. Den har arbetsuppgiften utférs i allmanhet av en systemdesigner.
MBT-verktyget tolkar modellen for att skapa testfallsspecifikationer som sedan kan sparas i
testhanteringsverktyget och/eller kdras med ett testexekveringsverktyg (se ISTQB-CTFL-MBT).

Testhanteringsverktyg

Testhanteringsverktygen behover ofta samverka med andra verktyg eller kalkylblad av olika
anledningar, inklusive att:

¢ Producera anvandbar information i ett format som passar organisationens behov
¢ Bibehalla konsistent sparbarhet enligt kraven i ett kravhanteringsverktyg
o Lanka till testobjektets versionsinformation i konfigurationshanteringsverktyget

Detta ar sarskilt viktigt att tanka pa vid anvandning av ett integrerat verktyg (till exempel
livscykelhantering for applikationen, ALM), vilket inkluderar en testhanteringsmodul samt andra
moduler (till exempel projekttidsplan och budgetinformation) som anvands av olika grupper i en
organisation.
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6.2 Effektiv anvandning av verktyg

6.2.1 Huvudprinciper for val av verktyg

De viktigaste 6vervagandena vid val av ett verktyg for en organisation omfattar:
e Utvardering av den egna organisationens mognad, dess styrkor och svagheter
o Identifiering av mdjligheter till en forbattrad testprocess med stéd av verktyg

e Forstaelse av de tekniker som anvands av testobjekten for att vélja ett verktyg som ar
kompatibelt med den tekniken

e Forstéelse av verktyg for byggande och kontinuerlig integration som redan anvands i
organisationen, i syfte att sékerstalla verktygets kompatibilitet och integration

o Utvardering av verktyget mot tydliga krav och objektiva kriterier
o Overvagande av om verktyget finns tillgangligt for en kostnadsfri provperiod (och hur lange)

e Utvardering av leverantoren (inklusive utbildning, support och kommersiella aspekter) eller
support for icke-kommersiella verktyg (open source-verktyg)

o |dentifiering av interna krav foér handledning och mentorskap vid anvandning av verktyget

e Utvérdering av utbildningsbehov, med héansyn till fardigheterna i testning (och
testautomatisering) hos de personer som ska arbeta direkt med verktygen

o Overvagande av for- och nackdelar med olika licensmodeller (till exempel kommersiella eller
open source)

e Berakning av forhallandet mellan kostnader och férdelar baserat pa ett konkret affarsfall (vid
behov)

Som sista steg bor en "proof-of-concept”’-utvardering genomféras for att faststélla om verktyget
presterar effektivt med programvaran som testas och inom den aktuella infrastrukturen, eller vid
behov for att identifiera nodvandiga forandringar av infrastrukturen sa att verktyget kan anvandas pa
ett effektivt satt.

6.2.2 Pilotprojekt for att infora ett verktyg i en organisation

Efter att ha slutfort valet av verktyg och ett framgangsrikt "proof-of-concept”, borjar inférandet av det
valda verktyget i en organisation vanligtvis med ett pilotprojekt som har féljande mal:

e Skaffa djupgédende kunskap om verktyget och forsta bade dess styrkor och svagheter

o Utvardera hur verktyget passar in med befintliga processer och arbetssatt och faststélla vad
som behdver &ndras

e Besluta om standardmetoder for att anvanda, hantera, lagra och bibehalla verktyget och
testarbetsprodukter (till exempel besluta om regler fér namngivning av filer och tester, val av
kodstandarder, skapande av bibliotek och definition av testsviternas modularitet)

e Beddma om fordelarna gar att uppna till rimliga kostnader

o Forstd matetalen som du vill att verktyget ska samla in och rapportera, och konfigurera
verktyget for att sakerstalla att matetalen kan spelas in och rapporteras
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6.2.3 Framgangsfaktorer for verktyg

Framgangsfaktorer for utvardering, implementation, inférande och pagaende stod for verktyg inom en
organisation omfattar att:

o Infora verktyget i resten av organisationen stegvis
e Anpassa och forbattra processerna sa att de passar for anvandningen av verktyget
¢ Tillhandahalla utbildning, handledning och mentorskap for verktygets anvandare

o Definiera riktlinjer for anvandning av verktyget (till exempel interna standarder foér
automatisering)

¢ Implementera ett satt att samla anvandningsinformation fran sjalva anvandningen av
verktyget

e Overvaka verktygets anvandning och fordelar
¢ Tillhandahalla stod for anvandarna av ett visst verktyg
e Samla in lardomar fran alla anvandare

Det &r ocksa viktigt att se till att verktyget &r tekniskt och organisatoriskt integrerat i programvarans
utvecklingslivscykel, vilket kan omfatta separata organisationer ansvariga for driften och/eller
separata tredjepartsleverantorer.

Se Graham 2012 for erfarenheter och rad kring anvandning av testexekveringsverktyg.
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8 Bilaga A — Bakgrund till kursplanen

Dokumentets historik

Detta dokument ar en svensk dversattning av den internationella kursplanen (eng. Syllabus) inklusive
anpassning till svensk terminologi.

Syllabus utarbetades fran juni till augusti 2019 av en arbetsgrupp bestdende av medlemmar utsedda
av International Software Testing Qualifications Board (ISTQB®). Uppdateringar gjordes efter
granskningskommentarer av de medlemsorgan som tidigare har anvant Foundation Syllabus 2018.

Foregaende version av Syllabus 2018 togs fram mellan 2014 och 2018 av en arbetsgrupp bestaende
av medlemmar fran International Software Testing Qualifications Board (ISTQB®). 2018-versionen
granskades inledningsvis av representanter fran alla ISTQB-medlemsorgan, och darefter av utsedda
representanter representerade internationella testare av programvara.

Malsattningen med utbildningen pa Foundation Level

e Att skapa erkdnnande for testning som en viktig och professionell specialisering inom
programvaruteknik

e Att utgdra ett standardramverk for utvecklingen av testarnas karriarer

o Att mojliggora for professionellt kvalificerade testare att bli erk&nda hos arbetsgivare, kunder
och kollegor, samt att starka testarnas profil

e Att framja stabila och bra testmetoder inom alla delar av programvarudiscipliner
e Att identifiera testomraden som &r av betydelse och har varde for industrin

e Att mojliggora for programvaruleverantorer att anlita certifierade testare och pa sa satt fa
kommersiella fordelar éver sina konkurrenter genom att informera om sin anstallningspolicy
vad géller testare

e Att ge testare och andra med testintresse en mojlighet att f& en internationellt erkand
kompetens inom omradet

Malsattningen med den internationella examen
e Att kunna jamféra kunskaper om testning i olika lander

e Att gora det enklare for testare att ta jobb dver granserna

e Att gora det mojligt for multinationella eller internationella projekt att ha en gemensam syn pa
test och testrelaterade omraden.

e Att 6ka antalet kvalificerade testare dver hela varlden

e Att ge ett stérre mervarde och inverkan genom att bygga pa ett internationellt baserat initiativ
an att ha ett specifikt angreppssatt per land

e Att utveckla en gemensam internationell bas av forstielse och kunskap om testning med hjalp
av kursplanen och terminologin samt att 6ka forstdelsen om testning for alla

o Att lyfta fram testning som ett yrke i fler lander
e Attt gora det mojligt for testare att fa en erkand examinering pa sitt modersmal
e Att gbra det mojligt att utbyta kunskaper och resurser mellan olika lander

e Att skapa ett internationellt erkdnnande av testare och denna examinering genom att
deltagande sker fran manga lander
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Forutsattningar for den har examen

Forutsattning for att genomfora ISTQB® -examineringen for certifierade testare pa grundnivan ar att
kandidaterna har intresse for testning av programvarutestning. Vi rekommenderar dock starkt att
kandidaterna ocksa:

e Har ndgon bakgrund inom antingen utveckling eller testning av programvara, till exempel sex
manaders erfarenhet som system- eller anvandaracceptanstestare eller
programvaruutvecklare

e Deltar i en kurs som har ackrediterats av ett ISTQB-erkédnt medlemsorgan enligt ISTQB-
standarderna. Nar det géller Sverige ar det SSTB.

Bakgrund och historik for certifikatet i programvarutestning

Den oberoende certifieringen av programvarutestare borjade i Storbritannien med British Computer
Society’s Information Systems Examination Board (ISEB), en styrelse fér programvarutestning som
inrattades 1998 (www.bcs.org.uk/iseb). 2002 bdrjade ASQF i Tyskland stotta ett tyskt
kvalifikationsprogram for testare (www.asqf.de). Kursplanerna fran ISEB och ASQF har varit bas vid
framtagning av den internationella ISTQB-Syllabus. Denna har sedan omorganiserats, uppdaterats
och nya omraden har tillforts. Tonvikten &r lagd pa de omraden som ger mest praktiskt stod at
testarna.

Ett existerande certifikat for programvarutestning (till exempel fran ISEB, ASQF eller ett nationellt
ISTQB-organ) som erhallits innan detta internationella certifikat utgavs, anses vara likvardigt med det
idag internationella certifikatet. Certifikatet har ingen tidsbegransning och behdver inte férnyas. Datum
for utfardande finns noterat i certifikatet.

| varje medlemsland styrs lokala aspekter av ett nationellt eller regionalt ISTQB-erkant organ for
programvarutestning. Uppgifterna for ett nationellt organ har definierats av ISTQB® men har
forverkligats i respektive land. Uppgifterna for varje lands organ forvantas vara ackreditering av
kursleverantorer och etablerande av examineringar.
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9 Bilaga B — Utbildningsmal/kognitiva kunskapsnivaer

Féljande utbildningsmal har definierats som géllande for den héar kursplanen. Varje amne i kursplanen
kommer att examineras enligt de aktuella utbildningsmalen.

Niva 1: Komma ihag (K1)
Kandidaten ska kunna kanna igen, minnas och komma ihag ett uttryck eller ett begrepp.
Nyckelord: Komma ihdg, minnas, kanna igen, kunna

Exempel:

Kan k&nna igen definitionen av "felsymptom” som:
e ’Utebliven leverans av en tjanst till en slutanvandare eller annan intressent” eller

e "Avvikelse fran komponentens eller systemets forvéntade leverans, beteende eller resultat”

Niva 2: Forsta (K2)
Kandidaten kan valja orsaker eller férklaringar till pastaenden som roér amnet, och kan sammanfatta,
jamfora, klassificera, kategorisera och ge exempel pa testkonceptet.

Nyckelord: Sammanfatta, generalisera, abstrakt, klassificera, jamfora, kartldgga, kontrastera,
exemplifiera, tolka, dversétta, representera, uttyda, dra slutsatser, kategorisera, skapa modeller

Exempel:

Kan forklara orsaken till varfor testanalys och testdesign bor genomforas sa tidigt som mojligt:
e For att upptacka defekter nar de ar billigare att atgarda
o For att upptacka de viktigaste defekterna forst

Kan forklara likheter och skillnader mellan integrations- och systemtestning:

e Likheter: testobjekten for bade integrationstestning och systemtestning inkluderar mer an en
komponent, och bade integrationstestning och systemtestning kan innehalla icke-funktionella
testtyper

e Skillnader: integrationstestning ar inriktad mot gréanssnitt och interaktioner, och
systemtestning ar inriktat mot systemtackande aspekter, till exempel end-to-end-hantering

Niva 3: Tillampa (K3)
Kandidaten kan vélja rétt tillampning av ett koncept eller en teknik och tillampa den i ett givet
sammanhang.

Nyckelord: Implementera, exekvera, anvanda, félja en procedur, tillampa en procedur
Exempel:

e Kan identifiera gransvarden for giltiga och ogiltiga klasser
e Kan vilja testfall fran ett givet tillstAindsévergangsdiagram for att tacka alla 6vergéngar
Referens (for utbildningsmalens kognitiva nivaer)

Anderson, L. W. och Krathwohl, D. R. (red.) (2001) A Taxonomy for Learning, Teaching, and
Assessing: A Revision of Bloom's Taxonomy of Educational Objectives, Allyn & Bacon: Boston, MA
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10 Bilaga C — Release Notes

ISTQB® kursplan Foundation Level 2018 V3.1 ar en mindre uppdatering av utgavan 2018. En separat
Release Note 2018 V3.1 har skapats med en oversikt per kapitel. Dessutom har en version av
Foundation Syllabus 2018 V3.1 med sparandringar slappts.

ISTQB:s kursplan Foundation Level 2018, som 6versatts till svensk kursplan av SSTB, ar en stor
uppdatering och omarbetning av versionen fran 2011. Darfor finns det inte nagot detaljerad
beskrivning per kapitel och avsnitt har, bara en sammanfattning av de stérsta andringarna. ISTQB®
tillhandahaller dessutom i ett separat dokument ¥ sparbarheten mellan utbildningsmalen (LO) i 2011-
versionen av syllabus pa Foundation Level och utbildningsmélen i 2018-versionen av Syllabus, sa att
man kan se vad som lagts till, uppdaterats eller tagits bort.

| bérjan av 2017 hade mer &n 550 000 personer i fler &n 100 lander examinerat sig pa Foundation
Level, och antalet certifierade testare varlden déver & nu mer &n 500 000. Forutsatt att alla har last
Syllabus, eller dess 6versattningar, p& Foundation Level for att klara examineringen, gor det troligtvis
denna Syllabus till det mest lasta dokumentet om testning av programvara nagonsin!

Denna stora uppdatering har gjorts med respekt for detta arv och for att 6ka det varde ISTQB® kan
ge till kommande 500 000 personer i den globala testgemenskapen.

I den hér versionen har alla utbildningsmal (LO) redigerats for att bli atomara. Detta for att skapa en
tydlig sparbarhet fran varje utbildningsmal och innehallsavsnitt (och examineringsfragor) som &r
relaterade till det aktuella utbildningsmalet samt for att ha tydlig sparbarhet fran innehallsavsnitten
(och examineringsfragorna) tillbaka till det tillhérande utbildningsmalet. Dessutom har
tidsavsattningarna for kapitlen gjorts mer realistiska &an i 2011-versionen av kursplanen genom att
anvanda heuristik och formler fran andra ISTQB-kursplaner, som bygger pa en analys av
utbildningsmalen for tackning for varje kapitel.

Aven om detta &r en kursplan pa Foundation Level som innehaller basta praxis och beprévade
tekniker har vi gjort &ndringar for att modernisera presentationen av materialet, sérskilt avseende
utvecklingsmetoder for programvara (till exempel scrum och continuous deployment) och teknologi
(till exempel sakernas internet). Vi har uppdaterat referensstandarderna for att géra dem mer
moderna enligt féljande:

1. ISO/IEC/IEEE 29119 ersatter IEEE-standard 829.
2. ISO/IEC 25010 ersatter ISO 9126.
3. ISOJ/IEC 20246 ersatter IEEE 1028.

Eftersom ISTQB-portfolien har vuxit dramatiskt under det senaste artiondet har vi lagt till omfattande
korsreferenser till relaterat material i andra ISTQB-kursplaner i férekommande fall, och noga granskat
materialet for anpassning till alla kursplaner och till ISTQB-ordlistan. Malet &r att gora den har
versionen enkel att lasa, forsta och dversatta, med fokus pa okad praktisk anvandbarhet och
balansen mellan kunskaper och fardigheter.

D En detaljerad analys av forandringarna i den har versionen finns i ISTQB® Certified Tester
Foundation Level Release Notes 2018.
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11 Index

acceptanstestdriven utveckling, 20
acceptanstestning, 37
acceptanstestning av kontrakt och férordningar, 38
ad hoc-granskning, 54

agil utveckling, 12, 18, 29, 48, 65, 70
alfatestning, 38, 40

analytisk teststrategi, 69
anvandaracceptanstestning, 37
anvandarberéttelser, 19, 41, 58
anvandningsfall, 19, 41, 58, 61
anvandningsfallsbaserad testning, 61
arbetsprodukter, 22, 48, 50

ATDD, 20

avslutskriterier, 70
avvikelserapport. Se felrapport
BDD, 20

bekraftelseférvantan, 25
beslutstabell, 36

beslutstabeller, 60
beslutstestning, 62
beslutstackning, 62

betatestning, 38, 40
beteendebaserad teknik. Se black-box-testtekniker
beteendedriven utveckling, 20
black-box, 19, 41, 42
black-box-testteknik, 58, 59

buddy check, 52

burndown chart, 72, 74
checklistebaserad granskning, 54
checklistebaserad testning, 63
COTS. Se kommersiell fran hyllan
datakvalitet, 35

debugging, 12, 13

defekter, 13, 15, 32, 34, 36, 79
Definition of Done, 70

Definition of Ready, 70
driftacceptanstestning, 37
dynamisk analys, 83

dynamisk testning, 11, 49
ekvivalensklassindelning, 59

epics, 19, 41

erfarenhetsbaserad testteknik, 58
expertbaserad testuppskattning, 72
facilitator, 51

felgissning, 63

felhantering, 79

felrapport, 80

felsymptom, 13

funktionell testning, 41

Forfattare, 51

genomgang, 52
granskningsprocess, 50
granskningstekniker, 54

grundorsaksanalys, 13, 15, 53
gransvardesanalys, 59
icke-funktionell testning, 42
immunitetsparadoxen, 16
informell granskning, 52
inkrementell utveckling, 28
inspektion, 53
integrationstestning, 33
interoperabilitet, 30, 85
iterativ utveckling, 28

Kanban, 29

kodsatstestning, 62
kodsatstackning, 62
kommersiell fran hyllan, 30, 40
komponentintegrationstestning, 33
komponenttestning, 31
konfigurationshantering, 75
konsultativ teststrategi, 69
kontinuerlig distribution, 29, 48
kontinuerlig integration, 35, 83
kontinuerlig leverans, 48
kontinuerliga leveranser, 29
kvalitetsrisker, 76
kvalitetssakring, 13

loggning, 83

metodisk teststrategi, 69
misstag, 13

modellbaserad teststrategi, 69
moderator, 51

matetal, 73

matetalsbaserad testuppskattning, 72
oberoende testning, 65
omtestning, 43

pargranskning, 52
personegenskaper, 71
perspektivbaserad lasning, 54
planning poker, 72
prestandamatning, 83
probeffekten, 82
processanpassad teststrategi, 69
produktegenskaper, 71
produktkvalitet, 78
produktrisker, 76
projektriskerna, 77
proof-of-concept, 87
prototyputveckling, 29
psykologi, 25

paverkansanalys, 46

Rational Unified Process, 29
reaktiv teststrategi, 69
regressionsfokuserad teststrategi, 69
regressionstestning, 43
riskbaserad testning, 69, 78
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riskniva, 76

rollbaserad granskning, 55
sammanfattande testrapport, 74
scenariobaserad granskning, 54
Scrum, 29

sekventiell utvecklingsmodell, 28
shift left. Se tidig test

Spiral, 29

sparbarhet, 24
standardanpassad teststrategi, 69
startkriterier, 70

statisk testning, 11, 48, 49, 83
strukturbaserad testteknik. Se white-box-testteknik
strukturell testteknik. Se white-box-testteknik
styrd teststrategi, 69
systemintegrationstestning, 33
systemtestning, 35

TDD, 32

teknisk granskning, 53
testanalys, 19

testangreppssatt, 69
testarbetsprodukter, 22

testare, 66

testautomatisering, 84
testavslut, 21

testbas, 24

testdesign, 20, 83

testdriven utveckling, 32
testexekvering, 21, 83
testexekveringsschema, 70
testexekveringsverktyg, 86
testhanteringsverktyg, 83, 86

testimplementation, 20, 83
testledare, 66

testmal, 11

testplanering, 18, 68
testpolicy, 68

testprinciper, 16

testprocess, 17
testrapporter, 74
testresultat, 71
teststatusrapport, 74
teststrategi, 68, 69
teststyrning, 18, 73

testtyper, 41
testuppskattning, 68
testuppskattningstekniker, 72
testvara, 83

testverktyg, 82
testovervakning, 18, 73

tidig test, 16, 28
tillstandsbaserad testning, 61
underhallstestning, 45
utforskande testning, 63
utvecklingsprocessens egenskaper, 71
val av verktyg, 87
vattenfallsmodell, 28
white-box, 19
white-box-testning, 42
white-box-testteknik, 58
white-box-testtekniker, 62
Wideband Delphi-uppskattningsteknik, 72
V-modellen, 28
andringsrelaterad testning, 43
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